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A Cisco on Cisco Case Study: Inside Cisco IT

ネットワークベースの
侵入防御システム（IPS）
データセンターの資産を保護する
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概要

課題

データセンターの資産を保護する

ソリューション

ネットワークベースの侵入防御システム（IPS）の導入

既存の境界ベースの IPS の強化

成果

データセンターへの脅威を早期に検知し緩和
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課題

シスコのネットワークに脅威がないか監視する

内部からの脅威、データセンター資産への不正アクセス、ポリシー
違反、ボットネットなど

悪意ある行為の発生源は社の内外を問わない

境界ベースの IPS はネットワークの境界を通過する脅威を
検知する

シスコの DMZ やサービスプロバイダー POP に配備される

境界ベースの IPS はシスコのデータセンター内部のセキュ
リティ事象について可視性を得ることができない

データセンター内部には会社のもっとも貴重な資産が保管されてい
る

データセンターの資産を保護する
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「2002 年の典型的な脅威は、1000 台のコンピ
ュータから一斉に行われる 1 台のサーバを狙
った攻撃でした。しかし今日では、ハッカーが
データにこっそりアクセスするのをいかに防ぐ
かが大きな問題です」

Cisco CSIRT チームメンバー
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ソリューション

CSIRT は IPS センサーをシスコのデータセンター、エンジ
ニアリング サーバ ルーム、オフショア開発センターに展開

境界ベースの IPS の強化

監視、分析、調査、センサーの調整とシグネチャのカスタマ
イズ、導入を伴うソリューション

センサーの調整により、非検知を発生させずに誤検知を削減

CSIRT はシスコのネットワーク特有の脅威に対するシグネチャのカ
スタマイズを継続

ネットワークベースの IPS の展開
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ソリューション

大規模データセンター向けの設計: 帯域幅 600 Mbps 以上
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ソリューション

小規模データセンター向けの設計: 帯域幅 600 Mbps 未満
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成果

データの喪失とサービスの中断の発生を防止

Rinbot ウィルスを発生当日に検知

Cisco CSIRT はカスタムシグネチャを IPS に導入し、影響のあるラ
ボシステムを特定、修復

2007 年 3 月から 6 月にかけて、CSIRT は毎週新しいボッ
トネットのコマンド＆コントロールサーバを検知、影響を緩和

データセンターに対する脅威の早期検知と緩和
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その他のビジネスソリューションに対するシスコ IT の事例研究は、
Cisco on Cisco ウェブサイトからご覧ください。

http://www.cisco.com/web/JP/ciscoitatwork/index.html


