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Router a banda larga Cisco SOHO 71

Accesso Internet sicuro e condiviso per piccoli uffici e per utenti in telelavoro

Figura 1
Cisco SOHO 71

con I'affidabilita e la facilita di gestione del software Cisco IOS.

Il router Cisco SOHO 71 & un router
collegabile a un modem DSL o via cavo
ADSL che permette a piu utenti di con-
dividere una connessione a banda larga
con le seguenti caratteristiche:

» Accesso Internet sicuro con stateful
firewall configurabile

» Configurazione facilitata

» Affidabilita e gestibilita comprovate
grazie al software 10S

Pe ogni azienda collegata a Internet, la

sicurezza € un fattore da non sottovalu-
tare, ma semplici modem DSL e via
cavo ADSL non sono in grado di fornire
una protezione sufficiente a livello di
impresa. Inoltre, i modem permettono
solitamente I’accesso a un solo utente.

Il router Cisco SOHO 71, consigliato
per un massimo di 5 utenti, permette

a tutti gli utenti di un piccolo ufficio

di condividere una connessione sicura

a banda larga protetta da un firewall
integrato con tecnologia Stateful
Inspection.

Anche i collaboratori esterni dell’azienda
possono trarre vantaggio dall’impiego
del router Cisco SOHO 71 utilizzando
client VPN installati su singoli PC per
collegarsi in modo sicuro alla rete azien-
dale. Il router Cisco SOHO 71 fornisce
un’ulteriore protezione tramite firewall
a gestione remota che impedisce qualsia-
si forma di accesso non autorizzato

alla rete aziendale e agli home office.
Per tutti gli utenti, il router SOHO 71

e facile da configurare grazie ad un’ap-
plicazione Web e, poiché impiega il
software Cisco 10S, le imprese di qual-
siasi dimensione possono trarre vantag-
gio dalle sue comprovate caratteristiche
di affidabilita e gestibilita.
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Tabella 1 Panoramica dei vantaggi offerti dal router a banda larga Cisco SOHO 71

Caratteristiche Vantaggi

Accesso a banda larga condiviso

Permette a molti utenti di condividere connessioni DSL e via cavo

ADSL utilizzando un solo indirizzo IP

Accesso Internet sicuro grazie al firewall con
tecnologia Stateful Inspection

Protezione di livello aziendale per impedire qualsiasi accesso non

autorizzato, grazie a connessioni a banda larga permanenti

Supporto di client VPN

Supporto per piu collaboratori esterni o in teleworking che utilizzano
client VPN sul proprio PC

Connessione plug and play con impostazioni
predefinite e strumento di configurazione
basato sul Web

Facilita di configurazione del router e di personalizzazione delle

caratteristiche avanzate, anche per gli utenti non esperti

Affidabilita e facilita di controllo grazie al software
Cisco 10S

Sistema operativo di livello aziendale e comprovata affidabilita per la

gestione di rete centralizzata e la soluzione di problemi in modalita

remota /

Accesso Internet sicuro tramite stateful firewall

Il router Cisco SOHO 71 permette agli utenti aziendali di uti-
lizzare una singola connessione a banda larga affidabile con
indirizzo statico o dinamico per I’accesso multiutente

(i modem a banda larga forniscono I’accesso a un solo utente).
Il router Cisco SOHO 71 ¢ dotato inoltre di un hub a quattro
porte per collegare in modalita diretta fino a quattro PC.

E possibile aggiungere uno switch esterno per collegare piti

di quattro utenti.

Le connessioni a banda larga DSL e via cavo forniscono un
accesso rapido e permanente, cosi da garantire la sicurezza dei
dati personali degli utenti e del relativo lavoro. Il software
Cisco 10S ha molte funzioni che permettono di ottenere un
livello base di sicurezza in rete, quali liste d’accesso, autentica-
zione su router e Network Address Translation (NAT).
Tuttavia, la funzione NAT e le liste di accesso non sono suffi-
cienti a garantire la sicurezza di un firewall di livello aziendale.
Il router Cisco SOHO 71 ¢ dotato di un firewall integrato
Cisco 10S. Tale firewall con tecnologia Stateful Inspection
fornisce un livello di sicurezza piu sofisticato grazie al controllo
di ogni singolo pacchetto per determinare se consentire 0 meno
I’accesso. Questo scenario consente agli utenti di raggiungere i
propri obiettivi, impedendo al contempo gli accessi non auto-
rizzati tramite la connessione a banda larga permanente.

Gli utenti che desiderano collegarsi a una rete aziendale via
Internet spesso necessitano della codifica IPSec per reti private
virtuali (VPN). Gli utenti in telelavoro possono trarre vantag-
gio dall’implementazione di un Cisco SOHO 71 per il proprio
home office. Gli utenti possono utilizzare un client VPN per
accedere alla rete aziendale e, grazie al supporto IPSec pass-
through, possono accedere direttamente al router Cisco SOHO
71. Anche dopo aver spento il client VPN, sia I’azienda che il
dipendente sono avvantaggiati dal fatto che I’home office conti-
nua ad essere protetto dal firewall Cisco 10S. | parametri ope-
rativi del firewall Cisco 1OS possono essere determinati e gestiti
in modalita remota da un tecnico IT o dal service provider.

I clienti che per motivi di gestione, visibilita e controllo preferi-
scono un unico dispositivo sia per il firewall che per la termi-
nazione VPN, possono utilizzare il router a banda larga Cisco
806. Esso ha caratteristiche simili a quelle del router Cisco
SOHO 71 con ulteriori funzionalita firewall e supporto per un
massimo di dieci canali VPN IPSec 3DES (IP Security Triple
Digital Encryption Standard) terminati sul router stesso.



Il router Cisco SOHO 71
permette a piu utenti di condividere
una connessione a banda larga

Configurazione semplice

Facilita di configurazione e implementazione grazie
al Device Manager e al Custom Configuration
Service

Il router Cisco SOHO 71 viene fornito con una configurazione
standard che garantisce la facilita dell’installazione per la mag-
gior parte degli ambienti DSL, cavo ed Ethernet. In base al tipo
di servizio a banda larga puo rendersi necessaria una configura-
zione personalizzata. Le informazioni specifiche possono essere
immesse nel router grazie allo strumento Cisco Router Web Set
Up (CRWS). Gli utenti possono accedere al Device Manager
attraverso il browser Web del proprio PC, scegliere un modello
di configurazione, inserire password, definire liste di accesso

e abilitare lo stateful firewall.

Cisco riduce fortemente i costi di implementazione senza costi
aggiuntivi per i clienti che devono implementare un grande
numero di dispositivi con configurazioni personalizzate.

Il servizio Cisco Configuration Express applica a ciascun router
modelli di configurazione e indirizzi specifici, quindi invia il
router direttamente a ciascun utente/installatore. System inte-
grator ed aziende utilizzano Cisco Configuration Express per
eliminare i costi di logistica dei prodotti e di immagazzinamento.

Affidabilita e gestibilita comprovate con Cisco 10S
Il router Cisco SOHO 71 ¢ basato sulla potente tecnologia
Cisco 10S. Il router Cisco SOHO 71 supporta I'amministrazio-
ne e la gestione centralizzate tramite il protocollo SNMP
(Simple Network Management Protocol) e Telnet, come pure la
gestione locale tramite la porta della console del router.

1l software Cisco 10S é utilizzato dalla maggior parte dei router
di Internet, e le aziende di ogni dimensione possono trarre van-
taggio dalle sue caratteristiche di affidabilita e gestibilita.
Poiché il software Cisco 10S ¢ ampiamente utilizzato per reti
aziendali particolarmente importanti, le piccole imprese e gli
utenti aziendali in telelavoro possono fare affidamento anche
sui router Cisco SOHO e serie 800. Le seguenti tabelle (2-5)
riportano le principali caratteristiche, i vantaggi e le specifiche
di prodotto.



Tabella 2 Caratteristiche Vantaggi

Caratteristiche Vantaggi

Accesso multiutente

NAT/PATL » Genera piu indirizzi IP privati a partire da un singolo indirizzo
IP privato
» Consente a piu utenti di condividere una singola connessione

a banda larga

PPPOE2 « Lincapsulamento PPPoE garantisce la compatibilita con i requisiti

di rete del service provider

Hub a quattro porte 10BASE-T da 10-Mbps « Consente la connessione diretta per un massimo di quattro PC o
uno switch/hub esterno

« Consente di collegare la scheda Cisco ATA 186 Analog Telephone
Adaptor a qualsiasi porta Ethernet per la conversione di un telefono

analogico in un telefono IP

Client DHCP « Permette di allocare dinamicamente gli indirizzi IP

Sicurezza

Stateful Inspection Firewall « Offre agli utenti interni il controllo dinamico degli accessi per

(set di funzioni firewall Cisco 10S) applicazione (Stateful Inspection), per tutto il traffico tra i perimetri
aziendali.

* Rileva attacchi di tipo DOS (Denial-Of-Service)

« Controlla I'intestazione dei pacchetti, eliminando quelli non sicuri.

« Offre la protezione rispetto alle applet Java non identificate e poten-
zialmente pericolose

*Traccia dettagliatamente le transazioni in modo da creare report in

base all’applicazione o alla funzionalita

IPSec Pass-Through multiutente  Permette ai canali IPSec di attraversare il router quando sono richie-
sti i client VPN su PC (fino a 12 canali PC)

PPTP3 Pass-Through multiutente « Supporta canali PPTP cifrati o non cifrati, attivati da PC
Sicurezza di base con software Cisco I0S, che « Garantisce sicurezza di rete perimetrale per impedire accessi non
include: NAT/PAT, ACL dinamiche, Lock & Key e autorizzati alla rete

autenticazione del router e del routing

Slot con blocco di sicurezza  Permette di proteggere meccanicamente il dispositivo

Funzionalita di gestione avanzata

Configurazione di fabbrica « Permette una facile installazione nella maggior parte dei casi

Gestione del software Cisco I0S » Permette la gestione e il monitoraggio remoti tramite SNMP, Telnet

o HTTP e la gestione locale mediante porta della console




Caratteristiche Vantaggi

Funzioni di debug interattivo del software Cisco 10S « Permettono a service provider e amministratori di sistema di dia-
gnosticare accuratamente i problemi della rete in modalita remo-

ta o locale (ad esempio, accedendo al router tramite Telnet)

Strumento di configurazione Cisco Router Web Set Up  Permette agli utenti non specialisti di effettuare I'installazione
semplicemente accedendo al router mediante browser e fornen-

do le informazioni necessarie /

1. NAT/PAT = Network/Port Address Translation
2. PPPOE = PPP over Ethernet
3. PPTP = Point-to-Point Tunneling Protocol

Tabella 3 Specifiche hardware del router Cisco SOHO 71

Specifiche hardware SOHO 71

Processore MPC 855T RISC

Velocita del processore 50 MHz

Memoria DRAM predefinita/massima 16 MB (non espandibile)

Memoria Flash predefinita/massima 12 MB (12 MB integrati di cui 8 MB allocati per 10S)

Ethernet (una porta WAN, quattro porte LAN) 10 Mbps

Console RJ-45

LED 10

Switch di connessione Hub/No Hub Si

Alimentazione esterna Universale 100-240 Vac /

Tabella 4 Funzionalita software Cisco 10S per SOHO 71 e relativi requisiti di memoria

Funzionalita software Cisco I0S per SOHO 71 Requisiti di memoria per SOHO 71

Flash DRAM

IP Firewall con configurazione di memoria di fabbrica | 8 MB 16 MB
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Tabella 5 Protocolli e funzionalita software

IP Firewall

Protocolli e funzionalita supportate dal set di funzioni per IP firewall

Cisco SOHO 71

Routing/Bridging

PPPOE

Transparent bridging

IP

Nome host per determinati servizi via cavo

Protocolli di routing

RIPL, RIPV2

IP Policy routing

NetMeeting V.2.10/1.3.01

Sicurezza

Autenticazione del router e del routing

PAP2, CHAPS3, password locale

ACL di IP base ed estese

Stateful Inspection Firewall

IPSec Pass-Through multiutente (TCP e non incapsulato)

PPTP Pass-Through multiutente

Ottimizzazione e gestione della larghezza di banda

Switching rapido

Compressione STAC
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Tabella 5 Protocolli e funzionalita software (continua)

Protocolli e funzionalita supportate dal set di funzioni per IP firewall IP Firewall

Cisco SOHO 71

Facilita di utilizzo ed implementazione

Strumento di configurazione Cisco Router Web Set Up X
Servizio Cisco Configuration Express X
Gestione

SNMP Telnet, porta della console X
Syslog X
Client e server TFTP4 X
Client e server DHCPS X
DHCP Relay X

Mantenimento di indirizzo

NAT di tipo “molti a uno” (PAT) X
NAT di tipo “molti a molti” (Multi-NAT) X
Negoziazione indirizzo IPCP6 X
Negoziazione indirizzo client DHCP X

1. RIP = Routing Information Protocol

2. PAP = Password Authentication Protocol

3. CHAP = Challenge Handshake Authentication Protocol
4. TFTP= Trivial File Transfert Protocol

5. DHCP= Dynamic Host Configuration Protocol

6. IPCP = IP Control Protocol
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Conformita agli standard
Questo prodotto & conforme ai seguenti requisiti:

Compatibilita elettromagnetica

« EN 55022, 1998 Class B

« CISPR22, 1997 Class B

* CFR47, Part 15, Subpart B, 1995, Class B
< EN61000-3-3

* CISPR24, 1997

* EN 55024:1998

Certificazioni di sicurezza

* CSA/NRTL e approvazione C per UL 1950, 3rd ed./CSA 22.2
No. 950-95, 3rd ed. (USA, Canada

« Approvazione ACA/A2LA per TS001-1997, AS/NZS 3260
(Australia/Nuova Zelanda)

« CB Cert./Report CSA per IEC 60950 con adattamenti alle
norme specifiche di altri Paesi

= Approvazione CCIB per GB4943-9 (Cina)

Caratteristiche fisiche

Dimensioni e peso
e Dimensioni (A x L x P): 5,1 x 24,6 x 21,6 cm
 Peso: 0,67/0,68 kg

Condizioni operative ambientali

» Temperatura di stoccaggio: da -20° a 65 °C

< Umidita di stoccaggio: da 5 a 95% di umidita relativa (senza
condensa)

« Altitudine di stoccaggio: da 0 a 4,570 m

« Temperatura di esercizio: da 0 a 40 °C

« Umidita di esercizio: da 10 a 85% di umidita relativa (senza
condensa)

« Altitudine di esercizio: da 0 a 3,000 m

Alimentazione elettrica

» Tensione d’ingresso AC: da 100 a 250 VAC, 50-60 Hz
» Potenza assorbita: da 6 a 10W (consumo a riposo/max)
e Alimentazione nominale: 15
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