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Switching

Cisco Systems fornisce diverse soluzioni di rete per tutte le esigenze di aziende di ogni dimensione, service provider e carrier. Attorno alle architetture core di routing e switching, la strategia Cisco Systems è fortemente focalizzata sulle tecnologie emergenti, quali Wireless LAN, IP Telephony, Content Networking, Video e Voce su IP, Storage Networking, Security, Network e System Management. 

Oggi, routing e switching sono alla base della possibilità d’introduzione di servizi, quali, per esempio, mobilità, qualità del servizio e sicurezza, che trasformano l’infrastruttura in una rete intelligente e orientata alle applicazioni. Questa collega trasversalmente il business aziendale, con le applicazioni, il middleware e i servizi secondo un approccio sistematico, con un’ottica d’integrazione di tutte le tecnologie.

Stiamo assistendo a un passaggio da un’infrastruttura di rete a un insieme integrato di risorse e applicazioni: l’Intelligent Information Network (IIN). Il passaggio sta attraversando e attraverserà tre fasi: la prima, più avanzata, è quella cosiddetta dell’integrated transport, per la quale Cisco Systems mette a disposizione già svariate tecnologie, prodotti e soluzioni architetturali; la seconda, dove si stanno concentrando le ultime novità annunciate è quella degli integrated service; infine, l’ultima è quella delle integrated application, cioè le applicazioni integrate con la rete e i servizi.

Per quanto riguarda il routing l’offerta Cisco Systems spazia dai piccoli modelli della serie Cisco 800, a quelli di fasce via via più alte, fino ad arrivare agli apparati carrier-class in grado di fornire multiple connessioni fino a 92 Tbps. A questo si aggiungono i router di accesso di ultima generazione ISR (Integrated Services Router), che presentano un’architettura modulare, potendo adattarsi alle esigenze di installazioni Soho, PMI, branch office e sedi centrali, fornendo loro, all’occorrenza, anche funzionalità wireless, oltre che avanzate caratteristiche di sicurezza e convergenza voce/video su IP.

Cuore della tecnologia di routing Cisco Systems è il software Cisco IOS, presente in tutti gli apparati, che mette così a disposizione di tutte le imprese la stessa vasta gamma di servizi intelligenti IP.

L’architettura di switching multilayer

La base per l’Intelligent Information Network è l’architettura di switching multilayer, che consente di operare dal Layer 2 a quello 4 della pila OSI.

Le prestazioni sono normalmente affidate ad architetture ASIC based, che consentono di mantenere alti livelli di throughput. L’architettura Cisco systems, basata sulla famiglia di switch Catalyst, realizza uno switching intelligente dal semplice spanning al più elevato multilayer. Il backbone può essere organizzato come una singola rete logica o un insieme di reti logiche, impiegando la tecnologia VLAN. Gli switch catalyst di Cisco Systems forniscono le prestazioni, le funzionalità, la scalabilità e la flessibilità necessaria per realizzare reti d’accesso convergenti, applicazioni di backbone e architetture multilayer. In tal senso sono un elemento chiave dell’architettura IIN per la realizzazione di applicazioni e servizi a valore aggiunto basati sull’infrastruttura di rete, quali comunicazioni real time (messaging, video on demand, videoconferencing e così via) e soluzioni Internet business (supply chain, customer care, e-learning e altro), che consentono alle imprese di aumentare la produttività e conseguire vantaggi competitivi.

Le soluzioni e i servizi

La famiglia di switch Catalyst

La famiglia Catalyst comprende switch per varie destinazioni d’uso, disponibili in configurazioni stackable e chassis modulari, potendo supportare varie densità di porta. Tali switch supportano applicazioni di IP telephony e garantiscono prestazioni dell’ordine delle decine di Gigabit. Inoltre, forniscono alta affidabilità con tecnologie come EtherChannel e il routing Layer 3 e 4, che sfrutta capacità ACL (Access Control List) e di QoS. Pure disponibili connettività 10 Gbps, stateful failover con forwarding engine ridondanti, supporto di caratteristiche di sicurezza (quali firewalling, intrusion prevention e DDdoS mitigation) e VPN (IPSec e SSL). Nel seguito sono descritti alcuni tra i più rappresentativi e nuovi componenti della famiglia Catalyst.
Cisco Catalyst 2950
La famiglia di switch serie Cisco Catalyst 2950 comprende switch a configurazione fissa, che fornisce connettività Fast Ethernet e Gigabit Ethernet. Tale switch offre due distinte serie di funzionalità software e una gamma di configurazioni che permette alle piccole e medie aziende, alle filiali e agli ambienti industriali di scegliere la combinazione ideale per la propria rete (edge). Lo Standard Image Software offre funzioni Cisco IOS Software per servizi dati, voce, e video di livello. Per le reti che hanno requisiti di maggiore sicurezza, di qualità del servizio (QoS) avanzata, e di elevata disponibilità, il software Enhanced Image fornisce servizi intelligenti come rate limiting e filtri di sicurezza da sviluppare al perimetro della rete.

Cisco Catalyst 2955
Lo switch Catalyst 2955 è stato progettato appositamente per l'implementazione in ambienti ostili, permettendo di portare la rete (comprese funzionalità di telefonia IP) fino all’interno della fabbrica, ampliando la produttività e il flusso di informazioni e riducendo nello stesso tempo il TCO. Il Catalyst 2955 è uno switch LAN compatto a 12 porte che combina la connettività ad alta velocità Fast Ethernet e Gigabit Ethernet con servizi di switching intelligenti tipici delle famiglie Catalyst. Il dispositivo è stato dotato di elevata disponibilità, con alimentazione ridondante, ed è caratterizzato da componenti di classe industriale, design compatto (per l’uso all'interno di contenitori industriali e cabine per il controllo del traffico), raffreddamento passivo e segnalazione sullo stato dell'alimentazione. La soluzione è progettata per operare a temperature estreme (da -40 a 140 °F) ed è resistente alle forti vibrazioni.

Cisco Catalyst 2970

Gli switch serie Cisco® Catalyst ® 2970 sono switch Gigabit Ethernet economici ideali per le piccole e medie imprese e le filiali che forniscono servizi intelligenti ad elevata velocità. Comprendendo una serie completa di servizi intelligenti, gli switch serie Catalyst 2970 sono in grado di ampliare le prestazioni della rete e aumentare la produttività.

Configurazioni
La serie Cisco Catalyst 2970 comprende le seguenti configurazioni: 

· Cisco Catalyst 2970G-24TS—24 porte Ethernet 10/100/1000 e 4 porte piccole form-factor pluggable (SFP)
· Cisco Catalyst 2970G-24T—24 porte Ethernet 10/100/1000 

Disponibile con il software Cisco Enhanced Image (EI) IOS ® , la serie Cisco Catalyst 2970 offre una completa serie di servizi intelligenti multilivello per fornire sicurezza, qualità del servizio (QoS) e disponibilità con la semplicità d’uso dei tradizionali switch LAN. 
Cisco Catalyst 2960

Gli switch Ethernet intelligenti della Serie Cisco Catalyst 2960 offrono sicurezza integrata, QoS avanzata e elevata affidabilità offrendo servizi intelligenti a livello edge della rete. Tali dispositivi offorno connessione desktop 10/100 Fast Ethernet e 10/100/1000 Gigabit Ethernet e sono ideali per le piccole aziende e le filiali, abilitando servizi LAN ampliati. 
Cisco Catalyst 6500

La serie Catalyst 6500 fornisce a imprese e service provider servizi di rete convergente sicuri e altamente disponibili. Progettata per soddisfare le crescenti richieste di scalabilità Gigabit, high availability, ricchezza dei servizi e switching multilayer per topologie di backbone, distribuzione e wiring closet, così come di ambienti di data center, questa serie di switch fornisce un’elevata scalabilità supportando una vasta gamma di interfacce, per diverse densità di porte e prestazioni, e moduli, per vari servizi. Proprio la combinazione di un ampio insieme di servizi intelligenti e un’elevata scalabilità a livello di control-plane e packet forwarding, fanno di Cisco Catalyst 6500 la piattaforma di riferimento per l’architettura IIN.

Le prestazioni dichiarate di  400 Mpps su Ipv4, sono possibili grazie alla switch fabric da 720 Gbps integrata nella Catalyst 6500 Supervisor Engine 720. Questa, grazie al supporto di tutti i moduli e le interfacce disponibili per la serie 6500, accelera via hardware le prestazioni nelle funzionalità e servizi IPv6, MPLS, NAT e General Routing Encapsulation e Multicast. Previste anche caratteristiche GRIP (Globally Resilient IP), con il supporto di VRRP (Virtual Router Redundancy Protocol) e GLBP (Gateway Load Balancing Protocol). Questi consentono al network manager di bilanciare il traffico attraverso router o switch ridondanti e di impiegare collegamenti di backup.

La dotazione del Catalyst 6500 prevede anche due recenti moduli da 48 e 96 porte 10/100 e 10/100/1000 Ethernet. In particolare, questi sono dotati del supporto per alimentazione di terminali di rete, in-line power e Power over Ethernet (PoE), che forniscono una connettività Gigabit al desktop in ambienti di rete convergente.

Recente è anche l’introduzione di connettività 10 Gigabit Ethernet. Utilizzando la Supervisor Engine 720 e la tecnologia Cisco Express Forwarding, questa fornisce un’alternativa alle costose installazioni SONET. I moduli sono anche compatibili con lo standard IEEE 802.3ae hot-swappable Xenpak modular optics.

L’architettura modulare del Catalyst 6500 consente di aggiungere sempre nuovi servizi in un’ottica blade server. Di seguito alcune delle ultime schede sviluppate.

Cisco Catalyst 6500 Content Switching Module (CSM)
Il modulo CSM (Content Switching Module) rappresenta una soluzione di load balancing efficace ed efficiente per imprese e service provider, incontrando i bisogni delle reti di content delivery. Le configurazioni fault tolerant della scheda permettono di conservare informazioni complete sullo stato e forniscono un rapido failover.

Tra le principali caratteristiche figurano prestazioni fino a 165mila connessioni Layer 4 al secondo (in base alla versione del software) e la possibilità di supportare 1 milione di connessioni concorrenti, in base a valori dichiarati dal costruttore.

Inserito in uno slot del Catalyst 6500, il CSM Module conferisce capacità  Layer 4/ 7 a tutte le porte dello switch. Per aumentare la capacità di balancing, inoltre, si possono inserire anche più moduli all’interno di uno stesso chassis.

Cisco Catalyst 6500 Network Analysis Module (NAM-2)

La capacità di prestazioni fino a 1 Gbps forniscono un controllo integrato del traffico per una completa visibilità all’interno di applicazioni, host, VoIP e QoS.

Cisco Catalyst 6500 SSL Service Module

Cisco Catalyst 6500 SSL Service Module fornisce la scalabilità, le prestazioni, il supporto applicativo e la sicurezza necessaria per l’istituzione di VPN SSL per un accesso remoto su larga scala, che non richieda l’installazione di agenti sui client. Supportando fino a 32mila utenti SSL e 128mila connessioni contemporanee per chassis Catalyst 6500, questo modulo per servizi Web VPN soddisfa le esigenze di grandi imprese. Inoltre, le capacità di virtualizzazione integrata semplificano la creazione delle policy di sicurezza e ne forzano la conformità, risultando particolarmente idonee agli scopi dei managed service provider.

In termini di velocità, le prestazioni sono di 2.500 connessioni al secondo e cifratura SSL con velocità pari a 300 Mbps, per l’accelerazione di sessioni sicure verso applicazioni basate su Web e siti di e-Commerce.

Cisco Catalyst 6500 Firewall Service Module

La soluzione firewall integrata a elevate prestazioni per la famiglia Catalyst 6500, fornisce un throughput di 5Gbps, 100mila connessioni al secondo e 1 milione di connessioni concorrenti. Uno chassis Catalyst 6500 ne supporta fino a 4, per una capacità complessiva di firewalling da 20 Gbps. Il modulo consente a qualsiasi porta presente sullo switch di operare come fosse un firewall port, integrando all’interno dell’infrastruttura di rete, inoltre, funzionalità di security statefull failover. Il modulo utilizza il sistema operativo di Cisco PIX, con l’aggiunta di caratteristiche quali i Virtual Firewall e Transparent Firewall, mentre Cisco PIX Device Manager (PDM) può essere utilizzato per la gestione.

Cisco Catalyst 6500 Intrusion Detection Service Module (IDSM2)

Il modulo d’intrusion detection consente di realizzare il monitoraggio del traffico di rete direttamente dal backplane del Catalyst, piuttosto che utilizzare un sensore esterno connesso a una porta SPAN. Si ottiene così un’analisi più granulare, superando i limiti dell’utilizzo di sonde esterne. Rilevato un evento anomalo, il modulo può inviarne tutti i dettagli alla console mediante un messaggio di allarme. Il traffico di rete da monitorare può essere selezionato attraverso meccanismi, quali: Virtual LAN, ACL, SPAN e remote SPAN.

Cisco Traffic Anomaly Detector Services Module

Il modulo Cisco Traffic Anomaly Detector Services Module protegge le imprese da attacchi di varia natura, compresi quelli DDoS, in collaborazione con il Cisco Anomaly Guard Services Module, che attiva quando rileva appunto questo tipo di minaccia, in modo da bloccarla sul nascere.

Cisco Anomaly Guard Services Module

Cisco Anomaly Guard Services Module fornisce una soluzione per difendere le applicazioni online, i data center e le reti dagli attacchi DDoS complessi. Progettata per elaborare il traffico con velocità dell’ordine del Gigabit, l’engine del modulo, a detta di Cisco, è in grado di mitigare qualsiasi tipo di attacco DDoS filtrando quello indesiderato rispetto a quello legittimo.

Cisco Catalyst 6500 Virtual Private Network (IPSec) Service Module

Cisco IPSec VPN Services consente di realizzare un’infrastruttura integrata per la fornitura di servizi VPN IPSec, indipendente dal posizionamento della sorgente di connettività. Basato su encryption hardware, il modulo VPN IPSec fornisce, secondo dati del costruttore, prestazioni dell’ordine di 1,9 Gbps, con encryption 3DES e pacchetti da 500 Bytes, e di 1,6 Gbps con encryption 3DES e pacchetti da 300 Bytes. Il modulo può terminare 8.000 tunnel IPSec simultaneamente.

Cisco Catalyst 4500

La serie Cisco Catalyst 4500 integra le funzioni di resilienza e di controllo avanzato per le reti convergenti, fornendo prestazioni di switching da layer 2 a layer 4 non blocking per reti convergenti, voce, video e dati, con meccanismi di alta disponibilità per imprese e clienti di reti metropolitane, che sviluppano e utilizzano applicazioni di business basato su Internet.

L’ultima generazione della serie include diversi modelli da 3 a 10 slot, con opzioni di ridondanza degli alimentatori e dei processori per minimizzare le interruzioni e massimizzare la resilienza hardware e software dei sistemi. Tre differenti schede di processing forniscono la potenza e la flessibilità per realizzare soluzioni con connettività di backbone/uplink fino a 10 Gigabit. Le line card sono intercambiabili tra tutti i modelli della famiglia mettendo a disposizione 10/100/1000 Mbps in connettività rame o con adattatori per fibra ottica e modularità differente.

Cisco Catalyst 3750

Cisco Catalyst 3750 rappresenta una serie di switch impilabili con tecnologia Cisco StackWise integrata e prestazioni Gigabit Ethernet. Più precisamente, la tecnologia Cisco StackWise fornisce un’interconnessione a 32 Gbps, in grado di collegare fino a nove switch, permettendogli di “comportarsi” come una singola unità logica. 

Le caratteristiche della soluzione conferiscono agli switch stackable nuovi standard di affidabilità, grazie alle funzionalità evolute di failover in hardware e software. Inoltre, StackWise fornisce servizi unificati con funzionalità di forwarding distribuito, QoS e meccanismi di configurazione automatizzati. Pronto per funzionare con IPv6 (all’occorrenza sarà necessario solo un upgrade software), lo switch Catalyst 3750 è in grado di rispondere a richieste di connessioni 10/100 Mbps Ethernet, 10/100/1000 Mbps Ethernet con il supporto PoE (802.3af), Gigabit Ethernet e 10 Gigabit Ethernet.

Cisco Catalyst 3560

La famiglia di switch Cisco Catalyst 3560 rappresenta la più recente evoluzione delle famiglie di switch di accesso: fixed configuration, enterprise-class, IEEE 802.3af e Cisco pre-standard Power over Ethernet (PoE). In grado di fornire affidabilità, sicurezza, policy di QoS, la piattaforma 3560 contribuisce a ottimizzare le operazioni di rete, risultando ideale a livello di accesso per piccole aziende o uffici periferici che utilizzano le LAN per sfruttare nuovi prodotti e applicazioni, quali telefoni IP, wireless access point, video sorveglianza, sistemi di gestione dei palazzi e video chioschi remoti.

