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La Security secondo Cisco: sicurezza integrata a livello di infrastruttura

Self Defending Network è l’approccio globale di Cisco alla Sicurezza IT. L’idea è che la Rete stessa sia in grado di auto difendersi identificando, reagendo e adattandosi alle minacce. Alla base di tutto ciò vi è la transizione da un approccio reattivo alla sicurezza, ad uno proattivo e adattativo, in cui la Rete viene a costituirsi come un potente e pervasivo sistema integrato di Sicurezza. La strategia  di Cisco per la Sicurezza prevede l’evoluzione verso soluzioni più sofisticate di sicurezza da parte delle aziende, pur non comportando necessariamente la dismissione di investimenti tecnologici eventualmente già effettuati. Si tratta piuttosto di una strategia pensata per consentire uno sviluppo evolutivo da parte degli utenti, alla base della quale vi è un punto qualificante fondamentale: la protezione e la valorizzazione degli investimenti, sia quelli passati che quelli attuali. Tante soluzioni attuali di sicurezza avanzata, come ad esempio il Network Admission Control, infatti rappresentano la possibilità di realizzare architetture di sicurezza estremamente più sofisticate, basandosi tuttavia su elementi tecnologici e componenti che un’azienda potrebbe aver già acquisito nel passato. È il caso ad esempio dei sistemi di antivirus o dei sistemi di autenticazione. L’innovatività dell’approccio consiste proprio nel fatto di fare collaborare in maniera coordinata e autenticamente sistemica molte componenti pre-esistenti eventualmente insieme a nuove tecnologie all’avanguardia.  Si tratta di un valore estremamente importante per Cisco: in ambito security insieme allo (sfrenato) sviluppo tecnologico, è essenziale rendersi conto che le aziende devono poter continuare ad usare quello su cui hanno già investito. 

Tale visione interpreta come necessaria la completa integrazione della sicurezza nelle reti intelligenti di nuova generazione (Intelligent Information Networks), secondo una strategia che comprende: protezione end to end; elementi di rete con funzionalità intrinseche di sicurezza; automatizzazione delle tecniche di difesa; gestione potente semplice e flessibile del sistema di sicurezza; supporto dei servizi più avanzati di infrastruttura, con un approccio integrato che si concretizza nella Self Defending Network, una rete in grado di riconoscere attività sospette, identificare le minacce, reagire appropriatamente grazie alla collaborazione fra le diverse tecnologie, contenere  le infezioni e rispondere agli attacchi in modo coordinato. 

I capisaldi della strategia Self Defending Network

La strategia per la Self Defending Network di Cisco è fondata su tre pilastri: 

· Sicurezza Integrata nei dispositivi di rete per offrire una protezione pervasiva.
· Collaborazione fra le diverse tecnologie di sicurezza in modo da migliorare l’efficacia globale.

· Adattatività della soluzione e della protezione, in grado di comprendere le minacce ed adattarsi a queste offrendo la protezione più efficace.
In quest'ottica, le soluzioni per la sicurezza Cisco sono integrate con le applicazioni e i processi aziendali, grazie al continuo aumento di intelligenza orientata alla sicurezza in ogni componente dell'infrastruttura di rete. La sicurezza deve essere un elemento nativo e fondamentale per i processi di business e per il successo di ogni organizzazione. Con un approccio globale, Cisco ha sviluppato soluzioni e tecnologie integrate di security, strumenti di gestione flessibili e scalabili, servizi di consulenza avanzati e diversi corsi di formazione e curricula di certificazione professionale sulla sicurezza.
L'integrazione nativa della sicurezza nei servizi IP
Le funzionalità di sicurezza di Cisco nascono già integrate nel sistema operativo dei router e dei dispositivi di rete. Più precisamente, in Cisco IOS sono disponibili funzionalità di trasporto sicuro del traffico, firewalling, intrusion protection, caching, content filtering, validazione dei profili di sicurezza dei client, assieme all'IP routing avanzato.
Cisco, inoltre, impiega diverse tecnologie fra loro complementari, sia al fine di aumentare il livello di protezione, sia per consentire l'integrazione di soluzioni di terze parti sia, infine, per implementare un modello di sicurezza di rete globale. 
Secure wireless
L'architettura WLAN Cisco è contraddistinta da un elevato livello di sicurezza, implementato dal pacchetto software Cisco Wireless Security Suite, che aggiunge alla codifica WEP a 40 e 128 bit, l'autenticazione basata sul protocollo standard 802.1x e quella del protocollo TKIP, il supporto dello standard 802.11i e quello del Wi-Fi Protected Access 2. Cisco ha poi siglato un accordo con AirDefense per l'integrazione del sistema IDS wireless di quest'ultima nel framework architetturale Cisco Unified Wireless Network, che potenzia quelli già disponibili a bordo dell'appliance CiscoWorks Wireless LAN Solution Engine (WLSE). Questa rappresenta un unico punto di gestione della WLAN e della sua sicurezza che semplifica l'installazione, la gestione e l'aggiornamento anche delle funzionalità di sicurezza. Grazie alle capacità di intrusion detection, gli access point Aironet forniscono informazioni sull'ambiente radio al server AirDefense, che attiva tecniche di protezione automatiche. A tale server si può accedere anche tramite WLSE. A ciò si aggiunge l'accesso sicuro via Cisco VPN Client e l'autenticazione RADIUS (EAP Cisco Wireless - Extensible Authentication Protocol) e capacità in di wireless IDS e una gamma di sistemi per la sicurezza WLAN basati su una vasta serie di standard e caratterizzati da una bassa complessità operativa.
Infine, a seguito dell’acquisizione di Cognio, azienda leader nel mercato dell’analisi dello spettro e per la gestione di reti wireless, Cisco metterà a disposizione dei propri utenti tecnologie in grado di migliorare le prestazioni, l’affidabilità e la sicurezza delle reti wireless individuando, classificando, localizzando e riducendo le fonti di interferenza radio (RF)
La sicurezza nel Data Center 
L'architettura del network Data Center Cisco crea un ambiente ideale per la protezione delle applicazioni, dei servizi, delle informazioni e delle infrastrutture. Aiuta a garantire il rispetto delle normative e delle policy aziendali, e permette di usufruire di un'infrastruttura di rete affidabile dotata di caratteristiche di sicurezza, disponibilità, prestazioni e business continuance.
Grazie alla segmentazione degli ambienti network, server e storage, combinata con i servizi di ottimizzazione della gestione delle applicazioni, è possibile ottenere benefici immediati anche a livello di Service-Level Agreements (SLA). Inoltre, l'estensione o la replica a livello geografico degli ambienti server, storage e applicativo per il Data Center garantisce la continuità dei servizi anche nel caso di incidenti.

La sicurezza nella Unified Communications 
Analogamente integrato, è anche l'approccio alla sicurezza nell'ambito della Unified Communications. L’utilizzo di tecnologie di VoIP e Comunicazione Unificata pone importanti considerazioni legate alla sicurezza, che vanno viste alla luce del livello di sicurezza che la infrastruttura di rete sulle quali il sistema di telefonia si appoggia.
Cisco suggerisce di mantenere logicamente separate le reti voce e dati sfruttando uno schema architetturale ridondato (tramite clustering e caratteristiche di backup quali SRST - Survivable Remote Site Telephony). Quest'approccio consente anche di ridurre il rischio di intercettazione delle telefonate, che in determinate implementazioni è opportuno cifrare -senza perdere di vista le esigenze di Qualità del servizio (QoS) end to end-. Cisco risponde a questa esigenza con la soluzione Voice and Video over VPN (V3PN), potenziando nel contempo i sistemi Cisco ASA e IOS Firewall, affinché trattino il traffico voce offrendo il giusto supporto per le esigenze di di particolari di bassissima latenza.
Fra gli altri accorgimenti, per proteggere il server di Unified Communications, Cisco fornisce software con funzionalità di host intrusion protection, personal firewall e anomaly detection da installare sul server stesso.
I più recenti annunci
Cisco ASA 5580 Series
Il nuovo Cisco ASA 5580 è una piattaforma per la sicurezza di rete ad altissime prestazioni, ideale come firewall scalabile, con un throughput che può arrivare a 20 gigabit al secondo (Gbps), sia come concentratore per VPN (virtual private networks) supportanto fino a 10.000 utenti remoti,  con supporto sia SSL (Secure Sockets Layer) che IPsec (IP Security).

La famiglia Cisco ASA 5580 Series è l’ideale per proteggere applicazioni rich-media, che necessitano di molta ampiezza di banda, quegli ambienti con presenza di un altissimo numero di transazioni ed estremamente sensibili alla latenza come i data center enterprise e gateway Internet. ASA5580 offre una soluzione di sicurezza che si distingue per il throughput più elevato del mercato, le estremamente ampie possibilità di configurazione delle policy, e per i tempi di latenza molto ridotti. Ciò le rende particolarmente adatte per soddisfare le necessità di sicurezza delle aziende che si servono delle applicazioni che richiedono più potenza, quali le applicazioni voce e video, backup dei dati, grid computing, sistemi di trading finanziario.
Cisco NAC Guest Server

Il nuovo Cisco NAC Guest Server ed il servizio Secure Guest che esso include sono l’ideale per le organizzazioni di ogni dimensione e sono particolarmente indicati per quelle aziende che ospitano spesso visitatori esterni quali clienti, consulenti, fornitori o partner. L’ultima caratteristica introdotta potenzia, infatti, la soluzione Cisco NAC, accrescendo la capacità dell’azienda di proteggere i propri asset, i propri impiegati e le informazioni dai rischi connessi alla presenza di ospiti esterni ed ai loro dispositivi, al tempo stesso garantendo ai visitatori un accesso alla rete sicuro e flessibile. Il Cisco NAC Guest Server, che può essere utilizzato con Cisco NAC Appliance o con Cisco Wireless LAN Controller, consente al personale autorizzato di fornire agli ospiti gli account e di garantire l’accesso in modo semplice e sicuro. Per tale motivo, questa soluzione può diminuire notevolmente il peso dell’attività amministrativa che grava sul dipartimento IT.

La nuova architettura TrustSec 

Cisco Trusted Security (TrustSec) è una nuova architettura che integra al suo interno misure di sicurezza basate sul riconoscimento dell’identità e dei ruoli ricoperti dagli utenti e può essere implementata in modo pervasivo su tutta la rete aziendale. Cisco TrustSec risponde alle crescenti esigenze di conformità alle policy (compliance) necessarie alla gestione di una forza lavoro che opera a livello globale e in mobilità, e conferisce maggiore agilità e sicurezza all’infrastruttura. 

Cisco TrustSec crea una rete aziendale sicura, che utilizza gli switch, i router e i controller Cisco Unified Wireless Network per autenticare gli utenti, assegnare ruoli, applicare le policy di accesso e garantire integrità e confidenzialità al traffico di rete.  

I principali vantaggi di questa architettura sono i seguenti

· Controllo della sicurezza degli accessi in funzione dei ruoli: l’accesso alla rete è determinato dal ruolo rivestito da ognuno in azienda, ovunque ci si trovi e in qualunque momento esso avvenga. Questo consente di applicare le policy di sicurezza basate sull’identificazione in modo pervasivo e su tutta la rete, a prescindere dal tipo di connessione (fissa, mobile) e dal dispositivo (portatile, stampante…)

· Framework convergente e unificato per le policy: i differenti metodi di autenticazione convergono in un unico “policy engine” centrale, che comunica in modo dinamico con tutta l’infrastruttura switch. Questo framework permette alla struttura IT  di gestire le policy di identificazione in modo omogeneo, semplificando di molto questo compito anche a fronte dei più disparati metodi di autenticazione. 

· Integrità e confidenzialità dei dati pervasiva: Cisco TrustSec aiuta a proteggere l’integrità e la confidenzialità dei dati in transito sui vari punti della rete. Questo difende l’azienda dalla perdita di dati, permette di adeguarsi alle norme in materia ed accresce i livelli di protezione del network stesso. 

Consulenza e servizi avanzati
Cisco Security Center (www.cisco.com/security)

Cisco Security Center offre informazioni in tempo reale su minacce e rischi di sicurezza. Analisi, Tendenze, sistemi di valutazione della criticità ed impatto, contestualizzano le informazioni, suggerendo agli utilizzatori del Cisco Security Center quali strategie adottare per minimizzare l’impatto delle minacce sul proprio sistema informativo, grazie anche a bollettini sintetici rilasciati in tempo reale.
Cisco Secure Consulting Services (CSCS)
Cisco fornisce una serie di servizi avanzati per la Network Security, sia per singolo progetto sia con formula di sottoscrizione annuale, che comprendono pianificazione, progettazione, implementazione di sistemi di sicurezza, analisi delle architetture di sicurezza già realizzate, analisi completa e approfondita del livello di sicurezza e di vulnerabilità di una rete (SPA - Security Posture Assessment) e verifiche di progetti in base ai dettami delle più aggiornate best practice.
Certificazioni professionali
Cisco Certified Security Professional (CCSP)
Le certificazioni delle competenze professionali nell'ambito della Network Security fornite da Cisco sono tra le più accreditate e prestigiose del mercato. Il curriculum di certificazione si articola su competenze relative alle specifiche tecnologie, e la capacità di un approccio architetturale alle soluzioni in linea con le esigenze di business delle organizzazioni utenti.
L’impegno di Cisco per la Sicurezza

Fornire ai propri Clienti infrastrutture di rete flessibili, potenti e sicure per mettere i propri Clienti in condizione di migliorare la propria produttività riducendo i rischi è ciò che guida l’impegno di Cisco. In futuro Cisco continuerà a far evolvere le proprie soluzioni di Sicurezza, in termini di funzionalità, prestazioni e livelli di integrazione, con l’obiettivo di reti intrinsecamente sicure, capaci di rilevare, reagire ed adattarsi alle minacce note e sconosciute. Cisco collabora con le più rilevanti associazioni di sicurezza informatica in Italia, come CLUSIT (www.clusit.it), l’Associazione Italiana per la Sicurezza Informatica, di cui è anche membro del Comitato Direttivo, AIPSI (www.aipsi.org) –Associazione Italiana Professionisti Sicurezza Informatica ed AIEA (www.aiea.it) – Associazione Italiana Information Systems Auditors.
Per una visione completa del portafoglio di prodotti e soluzioni in ambito sicurezza, si rimanda a questi link: http://www.cisco.com/go/security 
http://www.cisco.com/security 
