
Wi-Fi in università, il sapere  
si trasmette senza fili

L’ateneo toscano sceglie le soluzioni Wireless Cisco  
per realizzare il più esteso progetto di mobilità sicura in un campus 

universitario italiano.



Anche presso l’Università di Siena, il numero 
sempre crescente di utenti mobili e l’incremento 
delle applicazioni interattive hanno reso 
indispensabile l’impiego di innovativi servizi 
ed applicazioni wireless in grado di consentire 
all’Ateneo di mantenere la flessibilità e l’unicità 
che lo caratterizza. Il principale obiettivo era 
quindi la realizzazione di una rete wireless 
di ateneo, in grado di integrarsi con la già 
preesistente rete wired garantendo l’accesso 
in mobilità ai servizi di ateneo e garantendo 
al tempo stesso un elevato livello di sicurezza. 
Si delineava quindi come fondamento della 
nuova infrastruttura il ricorso a innovative a 
livello di controllo degli accessi, sia in termini di 
categoria di utenza che in termini di dispositivi  
hardware e software connessi. La componente 
Wi-Fi avrebbe inoltre dovuto soddisfare 
le nuove norme obbligatorie in materia di 
sicurezza (stabilite dal decreto legge 27 luglio 
2005 n. 144, convertito con la legge 31 luglio 
2005 n. 155 “Nuove norme per il contrasto del 
terrorismo internazionale e della criminalità”), 
e, in generale, migliorare la protezione della 
rete universitaria pur fornendo una piattaforma 
di servizi avanzati e intrinsecamente sicuri per 
ulteriori successivi sviluppi.

Su questi presupposti l’Università si è 
affidata alle soluzioni Cisco, dando il via 
al progetto “UniSiena wireless” in cui è 
stata messa a punto una infrastruttura Wi-
Fi che permette in primis di utilizzare i 
servizi internet in modo semplice, accessibile 
e multipiattaforma. Tutta la comunità 
universitaria (studenti, docenti, e personale 
più ospiti e consulenti) possono accedere 
alla Rete, anche in mobilità. I servizi e le 
applicazioni già a disposizione saranno 
implementati e potranno così essere 
accessibili anche in modalità wireless, con 
la possibilità di garantire comunicazioni 
telefoniche utilizzando il protocollo VoIP, 
anche con gli stessi dispositivi palmari Wi-
Fi, funzionalità che ridurrà altresì i relativi 
costi di comunicazione. Non solo. Tramite 
un prossimo accordo con la città di Siena, è 
in previsione la progressiva estensione della 
connettività attraverso una serie di “punti di 
accesso” alla rete anche in altre zone della 
città, quali edifici storici, spazi dedicati alla 
cultura, parchi e altri luoghi di interesse 
pubblico.

L’imperativo dell’ambiente di lavoro 
moderno è la connettività, ovunque e in 
qualsiasi momento. La possibilità di accedere 
a qualunque applicazione e informazione 
disponibile indipendentemente dal tipo di 
dispositivo utilizzato e attraverso qualsiasi 
combinazione di reti, può abilitare 
inediti livelli di collaborazione, scambio, 
condivisione e generazione di contenuti. 
Questo nuovo modello di interazione tra 
individui con altri individui, che proprio 
grazie alla potenzialità delle moderne 
tecnologie e applicazioni virtualizzate in rete 
trascende le barriere fisiche dello spazio e 
del tempo, è ciò che Cisco definisce Human 
Network. 

Uno degli ambiti più favorevoli a queste 
innovative dinamiche di interazione è quello 
della popolazione universitaria. All’interno 
delle università, un numero sempre crescente 
di attività di ricerca e di processi essenziali 
per la didattica e la comunicazione si basano 
sulle infrastrutture rete di ateneo e hanno 
esigenza del carattere di mobilità. Tuttavia, 
con migliaia di utenti, terminali e applicazioni 
costantemente in uso, è fondamentale 
garantire la connettività alla rete interna e 
a Internet in sicurezza e nel rispetto delle 
normative in vigore. 

La mobilità è in grado di cambiare 
profondamente la modalità con cui gli enti 
svolgono le proprie attività di ricerca, gli 
studenti vivono la propria esperienza di 
apprendimento e di confronto, i dipendenti 
dell’ente guadagnano in produttività ed 
efficacia nei propri ruoli. L’interazione in 
tempo reale, la messaggistica istantanea 
e unificata, il text paging, i servizi vocali, 
la collaborazione multimediale attraverso 
qualsiasi dispositivo mobile sono esigenze 
che, se adeguatamente soddisfatte, 
contribuiscono a trasformare l’ambiente 
di lavoro, ad incrementarne l’efficienza e 
a migliorarne i modelli organizzativi e di 
processo. Non è un caso che molte Università 
si muovano in questa direzione scegliendo 
Cisco come partner tecnologico. Cisco, 
leader mondiale delle reti convergenti di 
nuova generazione e delle tecnologie di 
collaborazione, è stata la scelta Strategica che 
ha determinato il successo finale ed il rispetto 
dei vincoli di tempo e qualità.
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• Realizzare la rete wireless 
di ateneo, in grado di 
integrarsi con la già 
preesistente rete wired, 
per garantire l’accesso in 
mobilità ai servizi di ateneo 
in totale sicurezza.

• Soddisfare le nuove norme 
obbligatorie in materia di 
sicurezza.

• Rendere la rete una 
piattaforma di servizi 
avanzati e intrinsecamente 
sicuri per ulteriori 
successivi sviluppi.

Obiettivi raggiunti

• Prima implementazione 
di Rete in Italia per 
estensione geografica di 
copertura, per numero 
di accessi e per la 
complessità delle funzioni 
attivate, un modello di 
efficienza operativa e di 
funzionale nella gestione 
della sicurezza di una 
rete multi-servizio, multi-
accesso e multi-utente.

• Adeguamento alla 
normativa legale e la 
riduzione dei rischi legati 
alle crescenti e mutevoli 
minacce in rete.

• Riduzione dei tempi di 
disservizio e delle possibili 
interruzioni di attività 
didattiche, studio e ricerca.

• Integrazione della 
infrastruttura Wireless 
in una Rete Wired 
eterogenea.

• Possibilità di espansione 
per supportare 
la creazione già 
programmata di una nuova 
rete wireless cittadina.



Il progetto UniSiena wireless ha preso il via con i 
primi esperimenti in laboratori interni alla sede nel 
corso dell’estate del 2005. Durante l’anno successivo 
è stata effettuata una analisi della Rete e delle 
installazioni potenziali. Ma il progetto entra nel vivo 
grazie all’iniziativa interministeriale “Un c@ppucino 
per un pc”, che ha previsto l’erogazione di prestiti 
agli studenti per l’acquisto di un pc portatile e la 
possibilità, da parte delle università, di richiedere un 
co-finanziamento finalizzato alla realizzazione di reti 
di connettività senza fili nelle aree e sedi universitarie, 
che permettano a docenti e studenti di accedere 
gratuitamente a servizi per la didattica avanzata e 
servizi amministrativi on line. Il progetto presentato 
dalla Università è stato approvato nel 2006 con un 
finanziamento di 40.000, mentre a luglio 2006 si è 
conclusa la pubblica gara per la realizzazione della 
infrastruttura. “Per noi era essenziale rimanere entro 
limiti di spesa competitivi”, conferma Giuliano 
Benelli, Preside della Facoltà d’Ingegneria e Direttore 
del Dipartimento ICT dell’Università. ”Dovevamo 
proteggere i nostri investimenti IT e quindi la nuova 
soluzione avrebbe dovuto completare piuttosto che 
sostituire le soluzioni per la sicurezza e la gestione 
della rete preesistente”.

La tecnologia scelta si basa sulle soluzioni Wireless 
Cisco per l’implementazione della rete Wireless di 
Ateneo in tutte le principali strutture universitarie 
(21 sedi) con 326 punti di accesso (Access Point 
Wireless Cisco), completa di apparati di gestione 
e di monitoraggio. Per la componente di sicurezza 
e di controllo degli accessi, l’Università ha optato 
per l’impiego di Cisco Network Admission Control 
con 15 NAC Appliance installati all’interno 
della propria architettura di rete, consentendo 
anche l’automatizzazione del riconoscimento, 
l’autenticazione, l’autorizzazione e il ripristino di 
tutti i metodi di accesso, compresi quelli LAN, 
WAN, wireless e remoti. Cisco Network Admission 
Control, in particolare, garantisce nuove e potenti 
funzioni di sicurezza che si integrano con le altre 
componenti di sicurezza preesistenti creando una Self-
Defending Network, ovvero un’infrastruttura di rete 
intelligente in grado di rilevare, mitigare e adattarsi 
automaticamente alle minacce.

Il progetto UniSiena wireless costituisce la prima 
implementazione di rete in Italia per estensione 
geografica di copertura, per numero di accessi e per 
la complessità delle funzioni attivate, stabilisce un 
nuovo primato e un nuovo paradigma per i criteri 
di efficienza operativa e di efficacia funzionale nella 
gestione della sicurezza di grandi reti universitarie 
multi-servizio, multi-accesso e multi-utente. Inoltre, 
la strategia adottata consente l’adeguamento alla 

normativa legale e la riduzione dei rischi legati alle 
crescenti e mutevoli minacce in rete con costi contenuti. 
I vantaggi, naturalmente, sono tangibili anche dal punto 
di vista delle prestazioni: la rete consente la riduzione 
dei tempi di disservizio e delle possibili interruzioni 
di attività didattiche, di studio e di ricerca al fine 
di garantire un servizio di qualità agli utenti e un 
migliore utilizzo delle risorse IT a disposizione, grazie 
allo scrutinio preliminare dei profili e alla gestione 
differenziata derivante per utenti appartenenti a gruppi 
diversi. Obiettivi tutt’altro che banali, trattandosi 
dell’integrazione di una infrastruttura Wireless in 
una rete Wired eterogenea. Non ultima, la possibilità 
di espansione a supporto di una nuova rete wireless 
cittadina, grazie al disegno architetturale su cui si basa. 
In generale, UniSiena Wireless mette in evidenza la 
capacità dell’Ateneo senese di realizzare e gestire una 
vastissima rete allo stato dell’arte con l’integrazione 
delle componenti Wired e Wireless con caratteristiche di 
elevata affidabilità e sicurezza, utilizzando le risorse IT 
esistenti.

Grazie alla soluzione NAC Appliance, l’Università 
è ora in grado di profilare e riconoscere gli utenti, i 
loro dispositivi e il loro ruolo nella rete nella fase di 
autenticazione, prima che virus o altre minacce possano 
propagarsi in rete o causare danni. Infatti è aumentato 
il livello di controllo sugli endpoint a chi amministra la 
rete e i sistemi, mentre le procedure di riconoscimento 
per garantire che i dispositivi gestiti, non gestiti, ospiti e 
sconosciuti soddisfino e si conformino alle politiche di 
sicurezza differenziate in funzione della classe di utenza 
a cui appartengono sono state automatizzate. Per una 
rete complessa e dall’utenza eterogenea come quella 
dell’Università, poter assegnare diritti diversi a differenti 
tipi di utenti, di dispositivi o di sistemi operativi è 
fondamentale. Ciò è utile per esempio, per soddisfare 
le diverse esigenze di docenti, amministratori, studenti 
e visitatori e garantire loro classi di servizio e privilegi 
d’accesso diversificati e, allo stesso tempo, consente il 
rispetto delle politiche di sicurezza bloccando, isolando 
e riconfigurando in maniera automatica i dispositivi 
non conformi. Tra le procedure automatizzate sono 
state incluse l’installazione di software antivirus o anti-
spyware specifici, aggiornamenti del sistema operativo o 
la distribuzione di patch. 

“La soluzione Cisco NAC Appliance impiegata 
all’interno del progetto di Rete è davvero efficace”, 
conclude Giuliano Benelli. “Ci garantisce una perfetta 
integrazione dei nostri sistemi e dispositivi di sicurezza 
ed è molto semplice da implementare. Inoltre, essendo 
parte della Self-Defending Network Cisco, rappresenta 
una piattaforma logica per poter sviluppare in futuro 
servizi di sicurezza più avanzati senza dover affrontare 
costosi aggiornamenti tecnologici o potenziamenti”.



Link utili

Cisco					   
http://www.cisco.com/it				  

Università di Siena			 
http://www.unisi.it

Wireless & Mobility		
http://www.cisco.com/it/go/wireless					   
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