CASE STUDY: POLITECNICO DI TORINO

ATTENZIONE:
CONNETTIVITA SICURA!

WI-FI E WARCHALKING AL POLITECNICO DI TORINO.

UN MODO SIMPATICO E INFORMALE DI COMUNICARE IL PROPRIO ORIENTAMENTO
ALLA TECNOLOGIA CHE HA ALLA BASE UNA INFRASTRUTTURA WIRELESS SICURA,
AFFIDABILE E FLESSIBILE (CISCO SYSTEMS, NATURALMENTE).

Dalle strade di Londra al Politecnico di I'ateneo torinese ha messo ha

Torino: la nuova moda di marchiare con il disposizione di studenti, docenti e
gesso o tramite serigrafia gli spazi aperti personale amministrativo. Lobiettivo?
raggiunti da connettivita Wi-Fi si sta Rispondere allesigenza di connettivita,
diffondendo anche in Italia, per far si che limitando allo stesso tempo I'utilizzo dei
chiunque, dotato di laptop - e aggiornato laboratori per attivita di base, quali email
sulla semiotica delle nuove generazioni - € navigazione internet, e dare un segnale
possa accedere ad Internet “rubando’ la - serigrafato e non - che universita e

rete altrui. Ma mentre un netsurfer armato ricerca sono al passo con i tempi.

di portatile nei pressi della sede di una
azienda puo costituire un pericolo, o
perlomeno suscitare qualche dubbio
sulla sicurezza della intranet aziendale, gli
accessi Wi-Fi forniti dall'ateneo torinese
sSono, per certo, tutti sotto controllo.

E gli stessi segnali “warchalking”
(letteralmente “la guerra dei segni con il
gessetto’) che segnalano le aree
‘coperte” del Politecnico non sono opera
di un aspirante ingegnere prestato a
questa nuova forma di passaparola hi-
tech, bensi parte di una mappa disegnata
per favorire chi, nella rete, puod entrare
perché registrato ed autenticato.

Cosil, lo studente che naviga con il suo
laptop dai corridoi del Politecnico non ha
intenzioni piratesche: semplicemente si
sta iscrivendo ad un esame, o consulta
materiale didattico, oppure controlla la
sua casella di posta. Comunque, sotto il
controllo della nuova rete wireless, basata
su tecnologia Cisco Systems, che
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LACCADEMIA DELLINNOVAZIONE

IN ATTIVITA DA PIU DI UN SECOLO, IL POLITECNICO DI TORINO RINNOVA LA
SFIDA DELLE NUOVE TECNOLOGIE E FORNISCE A DOCENTI E STUDENTI

SERVIZI ALLAVANGUARDIA.

Fondamentalmente incentrato sullarea di
Torino, con ben 10 sedi metropolitane e 7
distribuite sul territorio piemontese, il
Politecnico & ad oggi uno dei principali -
storici - poli universitari italiani. Lateneo
eroga un migliaio di corsi didattici, con oltre
70,000 ore di insegnamento, a circa 27000
studenti, il 10% dei quali iscritto a corsi
teledidattici. Il quadro € completato da 800
docenti e altrettante unita, tra personale
tecnico e amministrativo.

I Prof. Marco Mezzalama, Prorettore
dellAteneo torinese, ricorda come
['orientamento del Politecnico di Torino &
fortemente indirizzato allinnovazione
tecnologica sia per la ricerca che per la
didattica. “Le aule e i laboratori sono dotati di
numeri importanti di personal computer per
gli alunni, mentre tramite la rete di Ateneo
SoNo erogati numerosi servizi web-based
(dai servizi amministrativi alle-learning).
Levoluzione della didattica, sempre piu
basata sul supporto informatico, ha generato
un forte aumento della richiesta di dispositivi
informatici e di networking. Da qui € nata
lesigenza di portare la rete ovunque
permettendo agli studenti - dotati di
dispositivi mobili - laccesso ai servizi loro
dedicati nellambito di un modello di
‘mobilita personale’ che aumenta la qualita e
la quantita dei servizi". Oggi, una soluzione
di connettivita Wireless Cisco Systems fa si
che chiunque - dotato dei privilegi di
accesso - possa iscriversi agli esami,
scaricare appunti e slide di lezioni o
consultare le comunicazioni dei docenti
senza gravare sullattrezzatura informatica
del Politecnico.

Marcello Maggiora, Responsabile reti
locali, geografiche e telefonia di ateneo,
sottolinea perod che, se i vantaggi ottenuti
sono certamente numerosi, un progetto Wi-
Fi al Politecnico era tuttaltro che banale.
“Per Universita, il problema della sicurezza
informatica € indubbiamente critico; gli
studenti, specialmente i nostri, sono
particolarmente preparati e attenti alle nuove
tecnologie. Quando l'interesse si trasforma
in sfida, una rete poco sicura € piu che
allettante da violare. Cosi per implementare
un network Wi-Fi enterprise non &
sufficiente posizionare gli access point e
attivare la copertura: € necessario costruire
una architettura sicura e scalabile,
sufficientemente robusta per fornire servizi
e, allo stesso tempo, in grado di garantire

sicurezza anche per la parte cablata
dellinfrastruttura stessa”.

Il primo passo del progetto ha compreso
quindi i test di alcune soluzioni dei maggiori
€ pit importanti vendor tecnologici presenti

sul mercato, con analisi delle prestazioni.

“La scelta ha anche tenuto conto degli
strumenti di gestione”, continua Maggiora,
‘che abbiamo riscontrato non sempre
allaltezza nelle soluzioni provate sul campo'”.
Altermine dei test la soluzione Cisco e
emersa per funzionalita, sebbene lidea
originaria fosse utilizzare dispositivi di
differenti marchi, come & consuetudine nelle
scelte del Politecnico. La soluzione Cisco ha
dimostrato funzionalita e affidabilita
superiori, soprattutto per il management e le
caratteristiche di site survey. ‘Il Wireless LAN

Solution Engine (WLSE) Cisco € risultato

essere il piu maturo per gestire una rete di
livello enterprise’”.

Non solo: lelevato livello di sicurezza offerta
ha permesso limplementazione di un
raffinato sistema di autenticazione: dal

semplice accesso via browser; allaccesso
via Virtual Private Network (VPN), realizzata
con il VPN Concentrator Cisco, all8021x,
ovvero lo standard basato sul controllo delle
porte di accesso supportato naturalmente
dagli access point e switch implementati.
“Grazie alla soluzione Cisco, abbiamo
ottenuto un sistema scalabile in grado di
offrire accesso e mobilita su diversi livelli,
dal piu semplice a quello maggiormente
personalizzabile dallutente. Non abbiamo
sottovalutato neppure la possibilita di
concedere accessi temporanei agli ospiti
del Politecnico, con la creazione di un
sistema di account a scadenza”.

Il progetto ha anche dato il via ad una serie
di accordi con le altre realta accademiche
torinesi per la realizzazione di modelli di
cross-authentication: gli studenti del
Politecnico potranno accedere alla rete
tramite i propri username e password in
qualunque sede coperta dal wireless,
sempre in totale sicurezza.

La soluzione Structured Wireless-Aware
Network (SWAN) di Cisco garantisce
Scalabilit, Device Management, RF
Management, Security, etc. etc. in sintesi una
gestione della struttura ottimale per ridurre
al minimo i costi di gestione del sistema.



LA RETE SI AVVICINA AGLI UTENTI GRAZIE AL WI-FI CISCO.

CON LA SOLUZIONE SWAN di CISCO NASCE IL NUOVO MODELLO DI DIDATTICA E SI DIFFONDE LA CULTURA

La rete Wi-Fi, gia pochi giorni dopo la sua
attivazione, ha gia fornito feedback a dir
poco positivi. Ma il vero boom di accessi
sara riscontrato in primavera, quando gli
studenti potranno utilizzare i servizi
Internet anche dalle aree aperte del
Politecnico. E gia ora i corridoi, le aule e la
biblioteca d'ateneo sono la dimostrazione
della scelta vincente effettuata. Inoltre,
laltra componente della popolazione
universitaria, ovvero il corpo docente, non
e stata trascurata. “Oltre a coprire l'intera
superficie dellateneo, estenderemo la
connettivita wireless ai dipartimenti e agli
istituti universitari, creando servizi per gli
insegnanti e i ricercatori”, sottolinea
Maggiora. “La loro mobilita interna tra uffici
€ molto elevata, la possibilita di
connettersi facilmente ovunque
costituisce un vantaggio notevole”.

Ma non é tutto. Larchitettura di rete
implementata € facilmente replicabile
anche nelle sedi periferiche dellAteneo.

Il modello & infatti vincente: il wireless non
€ una sostituzione bensi unestensione
della rete wired, con benefici anche
logistici. “Cablare tutte le aule sarebbe
impossibile e comporterebbe un impatto
pesante su aspetti banali come l'arredo
dei locali. La copertura Wi-Fi permette
viceversa l'utilizzo di qualungue ambiente
per la didattica”. Tutto questo grazie alla
soluzione scelta. “Sebbene il wireless sia
una tecnologia in forte evoluzione, i
dispositivi Cisco Systems mostrano una
maturita superiore, basti pensare alle

DELLA CONNETTIVITA MOBILE.

funzionalita permesse dalla presenza
delllOS sugli Access Point. Inoltre
possiamo contare su un supporto tecnico
preparato e disponibile”.

E il fatto, infine, che il progetto abbia al
centro lo studente é testimoniato dalla
modalita di segnalazione delle aree Wi-Fi:
la simbologia, ormai internazionale,
"warchalking” & stata serigrafata sui muri,
in modo tale che oltre ad attirare
I'attenzione dello studente fornisca
indicazioni tecniche. Ogni segnale
comprende il Service Set Identifier (SSID),
la velocita e gli standard utilizzati.
Trattandosi di una rete Cisco, il richiamo
alla connettivita “rubata” & naturalmente
solo estetico, un modo comunque di
conquistare la fiducia delle nuove
generazioni di studenti del Politecnico,
particolarmente attenti a questi trend in
ambito tecnologico.



LINK UTILI

Cisco Systems ltalia
http://www.cisco.com/it

Politecnico di Torino
http://www.polito.it

Wireless & Mobility
http://www.cisco.com/global/IT/solutions/ent/avvid_solutions/wireless_mobility/wiremob_home.shtml

Soluzioni Cisco per la scuola
http://www.cisco.com/global/IT/training_education/cisco_scuola/cisco_scuola_home.shtml
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