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Cisco VPN & Security
Specialization

OBIETTIVO SECURITY

La sicurezza informatica & diventata
un’esigenza aziendale strategica per lavorare
in un ambiente al riparo dalle sempre piu
aggressive minacce perpetrate via Internet,
cresciute di pari passo con I’evoluzione delle
tecnologie e con il cambiamento delle reti da
sistemi chiusi e relativamente semplici a
sistemi piu sofisticati ed aperti al mondo
esterno (partner, fornitori, clienti esistenti

e potenziali).

Anche il concetto di security negli ultimi anni
¢ cambiato diventando piu ampio, e
comprende ora un’idea di protezione globale
da tutti i tipi di intrusione e di accesso
differenziato in base a specifiche policy.

Cisco Systems ¢ tra i protagonisti di questo
approccio multilivello. Le soluzioni di
security Cisco sono in grado di rendere
intrinsecamente sicuri i network, senza dover
rinunciare alle decisive opportunita di
business assicurate dal networking.

E il concetto di Self Defending Network

di Cisco é trasmesso anche grazie ai partner,
aziende che giocano I'importante ruolo di
trait d’union tra i produttori di tecnologia e
gli utenti finali, proponendo le soluzioni piu
adatte alle singole esigenze di realita di ogni
settore e dimensione. Communication Valley,
con base a Parma ma clienti distribuiti
ovunque, ¢ una delle aziende partner Cisco
che si pone come leader in ambito sicurezza,
benché nata come societa di servizi, e si
propone come uno dei principali Security
Service Provider nazionali.

La collaborazione di Communication Valley
con Cisco Systems é stata particolarmente
produttiva e ha comportato ’acquisizione
della qualifica di Cisco Silver Certified
Partner e delle specializzazioni Cisco VPN &
Security (prima societa ad ottenerla in Italia)
e Cisco Network Management.

Il costante processo di miglioramento ed
aggiornamento delle competenze nel settore
della sicurezza ha portato Communication
Valley a creare il Security Operation Center
(SOC) di Parma.

Il SOC di Communication Valley & un vero

e proprio centro operativo, una “torre

di controllo”, dalla quale vengono erogati

e monitorati i servizi di protezione
informativa, come sottolinea Giovanni
Bobbio, Direttore Tecnico di Communication
Valley. “La scelta di specializzarci in
sicurezza € venuta proprio a partire dalle
competenze sviluppate nelle implementazioni
di apparati Cisco effettuate alla fine degli
anni ’90, un periodo in cui questo tema non
era cosi sentito come oggi. Negli ultimi anni
abbiamo seguito costantemente tutta
I’evoluzione delle tecnologie di protezione,
dei problemi legati alla sicurezza e delle
richieste del mercato”.

| GUARDIANI DELLA RETE.

La gestione e il monitoraggio delle reti
aziendali sono i principali servizi gestiti da
Communication Valley, e vengono forniti
secondo le esigenze specifiche del cliente.
Lofferta varia dalla gestione degli apparati
di sicurezza con la configurazione e
P’aggiornamento degli strumenti tecnologici,



all’erogazione onsite e all’outsourcing completo. Inoltre
la Control Room del Security Operation Center di Parma
puo vigilare sul network del cliente 24 ore per 365 giorni
all’anno, assicurando cosi un monitoraggio totale sulle
attivita di rete.

Oggi i principali clienti di Communication Valley sono
istituti bancari e assicurazioni, realta per le quali la
sicurezza dei dati sensibili & un requisito imprescindibile,
una delle priorita principali del loro core business.
Desperienza maturata da Communication Valley ha
consentito lo sviluppo di servizi di alto livello, apprezzati
oltre che dal settore finance, anche dalle imprese delle
telecomunicazioni e piu in generale da tutte le aziende di
grandi dimensioni.

La collaborazione con Cisco Systems comprende
I’adozione delle migliori tecnologie di monitoraggio e
gestione della security, e 'implementazione presso i
clienti delle soluzioni Cisco per il firewalling, il
rilevamento e protezione dalle intrusioni,
l’autenticazione, e la creazione di reti private virtuali.
Servizi che, sul territorio nazionale, sono pochi in grado
di assicurare. “Strutture che monitorano 24 ore su 24 le
reti garantendo un intervento risolutivo immediato in
caso di necessita sono presenti in Europa e negli Stati
Uniti, ma rappresentano una novita per I'Italia”,
aggiunge Bobbio.”Per questo siamo orgogliosi del nostro
Security Operation Center. Il SOC & un’alternativa
conveniente alle realta esistenti all’estero, e consente alle
aziende italiane di evitare le difficolta linguistiche legate
alla localizzazione e customizzazione”.

Cosi I’innovativo approccio alla sicurezza a 360 gradi
di Communication Valley si ¢ tradotto in un’offerta
completa di servizi: dalla valutazione delle vulnerabilita

e dei rischi attraverso rilevazioni interne alla LAN e
all’esterno di essa alla gestione e configurazione degli
apparati per il firewalling, oltre ad attivita di controllo
e monitoraggio delle anomalie di rete e del traffico dati
per la prevenzione e rilevamento di intrusioni.

Tutti i servizi sono supportati dalla solidita degli
apparati di security Cisco. “Quello che abbiamo sempre
apprezzato di Cisco ¢ la visione molto ampia che ha
sempre avuto della sicurezza”, conferma Massimo Selmi,
Responsabile Servizi. Non a caso I’idea di Self Defending
Network Cisco ¢ alla base del concetto di rete
intelligente, e comprende tecnologie integrate per una
visione della sicurezza che non si limita ai singoli
prodotti ma uno schema flessibile e dinamico che integra
tutti questi aspetti in una visione architetturale modulare
e completa, in grado di garantire estrema efficacia,
scalabilita e alta disponibilita.

”Cisco ¢ ’azienda che ha sempre considerato una
soluzione di protezione delle reti come un elemento da
integrare in un sistema security completo ed organico”,
conclude Bobbio. “La sicurezza € vista come un elemento
costitutivo - e non aggiunto - dell’architettura
complessiva della rete. Questa € una visione
perfettamente condivisa da Communication Valley,

e costituisce il principale motivo che ci ha portato ad
essere partner Cisco”.




Link utili

Cisco Systems
http://www.cisco.com/it

Communication Valley
http:// www.communicationvalley.it

VPN & Security
http://www.cisco.com/it/go/sicurezza
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