CASE STUDY: GRUPPO SANPAOLO IMI

MOBILITA, SICUREZZAE
CONVERGENZA: QUANDO
TECNOLOGIA FA RIMA CON

STRATEGIA

GRAZIE A UNA RETE CONVERGENTE E MULTISERVIZIO IL GRUPPO SANPAOLO IMI COGLIE

| BENEFICI DELLA CONNETTIVITA WI-FI IN SEDE.

La forte diffusione che le reti wireless
stanno avendo allinterno di sedi aziendali
e la conferma che non solo la tecnologia
Wi-Fi consente vere e proprie estensioni
della rete cablata - € non la creazione di
infrastrutture a parte - ma che, della
componente fissa, mantiene le
caratteristiche base: affidabilita e,
soprattutto, sicurezza. Daltronde, € stata
stimata intorno al 30% la percentuale di
tempo effettivamente trascorso - da chi
ha come principale strumento di lavoro

il PC - alla postazione fissa. Le esigenze
di mobilita quindi, stanno introducendo
nuove abitudini e generando nuovi
bisogni, in cui il concetto di ufficio
tradizionale & in fase di superamento.

A fianco di soluzioni architetturali di
nuova concezione, il mix tra connettivita
diffusa ovunque e tecnologia
portatile/mobile si afferma cosi come la
nuova frontiera, anche nell'ottica di una
maggiore produlttivita. Il tutto, ovviamente,
garantendo sicurezza e protezione dei
sistemi informativi distribuiti.

La crescita di questa tendenza &
testimoniata dal Gruppo Sanpaolo IMI,
che nellambito del suo progetto di
mobilita aziendale ha scelto diavvalersi
delle competenze tecnologiche e
realizzative di aziende quali Cisco
Systems, IBM e Intel per realizzare
un'innovativa soluzione informatica volta
a portare ad utenti interni e visitatori i
benefici di un accesso flessibile ed
ubiquo alla rete. La soluzione, che &
basata su infrastruttura Wi-Fi Cisco
Systems, sulladozione di PC notebook
con tecnologia mobile Intel® Centrino™,
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ed & stata realizzata da IBM che ha
integrato le diverse componenti, offre i
livelli di sicurezza, affidabilita e gestione
centralizzata adeguati agli standard di un
primario istituto di credito come
Sanpaolo IML.

A questo scopo, un ruolo fondamentale &
stato giocato dalla disponibilita delle
estensioni CCX (Cisco Compatible
eXtension) nella tecnologia mobile Intel
Centrino. Un punto chiave nellarchitettura
di sicurezza realizzata per questo
progetto prevede che i sistemi client
possano eseguire delle macro per
automatizzare l'accesso ad eventuali
aggiornamenti software allavvio del
sistema e comunque prima
dellautenticazione e dellaccesso
dell'utente alla rete. Le funzionalita
presenti nelle estensioni CCX
permettono l'utilizzo di un metodo di
autenticazione in grado di rispondere
non solo ai requisiti di sicurezza
necessari, ma anche di garantire la piena
integrazione dei client wireless nelle
procedure preesistenti di accesso alla
rete e di gestione degli aggiornamenti
software.

Oggqi, presso il Polo Tecnologico
Sanpaolo IMI di Moncalieri (To), in un
ambiente di rete altamente fruibile, i PC
pPOSSONO essere sempre e ovungue on
line anche in modalita wireless, a seguito
di un importante progetto di un Gruppo
in cui l'innovazione tecnologica &
perseguita non solo come filosofia
aziendale, ma anche e soprattutto come
strumento di competitivita.
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AIRONET E LA TECNOLOGIA INTEL® CENTRINO™,

L'UNIONE FA LA MOBILITA.

SICUREZZA, AFFIDABILITA E FLESSIBILITA, GLI INGREDIENTI CHE AGGIUNGONO

VALORE ALLA RETE MULTISERVIZIO.

Il Gruppo Sanpaolo IMI & tra le principali
realta bancarie e finanziarie italiane, uno
status raggiunto attraverso un processo di
crescita interna e numerose acquisizioni e
fusioni. Grazie alla sua copertura territoriale,
il Gruppo ha sviluppato un profondo
radicamento sia nel mercato famiglie, sia nel
mercato imprese, raggiungendo una base di
clientela complessiva di circa 7 milioni

di clienti.

Allinterno del Gruppo, la Direzione

MOI - Macchina Operativa Integrata - € la
struttura di riferimento per la gestione del
sistema informativo integrato delle reti
bancarie e della Capogruppo e che fornisce
servizi di back-office a supporto del
business. In uno scenario in cui linnovazione
tecnologica & allordine del giorno,
limplementazione di una infrastruttura di
rete wireless per fornire connettivita diffusa
permette una duplice chiave di lettura.

Da una parte, [obiettivo era creare, nel Polo
Tecnologico di Moncalieri, unarchitettura di
rete flessibile per consulenti, collaboratori
esterni e ospiti, con politiche di sicurezza e
privilegi di accesso opportunamente
differenziati. Dallaltra, lesigenza era quella di
garantire, inizialmente ad un gruppo
selezionato di utenti interni, la mobilita in
azienda favorendo I'utilizzo di laptop e
svincolando lutente da un accesso
vincolato alla propria postazione di lavoro.

| vantaggi derivanti dalla flessibilita che una
soluzione wireless € in grado di offrire in
termini di produttivita e soddisfazione degli
utenti sono stati decisivi per la realizzazione
e il successo del progetto.

Indiscutibilmente il fattore sicurezza ¢ stato
valutato con attenzione e la disponibilita di
adeguate funzionalita sia a livello di
infrastruttura, che a livello di terminale ha
giocato un ruolo chiave nella decisione
finale: se una banca sceglie una rete Wi-Fi &
perché e consapevole che i livelli di
sicurezza offerti sono elevati, e non a caso la
scelta e stata basata su soluzioni Cisco
Systems per linfrastruttura di rete e Intel per
la tecnologia presente nei PC notebook.
“La piattaforma di Routing e Switching nelle
sedi centrali del gruppo comprende nella
quasi totalita dispositivi Cisco’, conferma
Stefano Mascella, Responsabile
Telecomunicazioni della MOI. “Si trattava
quindi di integrare nellarchitettura presente
una estensione wireless, una componente
innovativa in grado di aggiungere valore alla
rete preesistente, preservando peraltro i
nostri investimenti pregressi”. Sanpaolo IMI
¢ la prima banca ad essersi spinta

cosi avanti.

La scelta di una soluzione Cisco SWAN
(Structured Wireless-Aware Network) ha
cosi permesso limplementazione di una
rete Wi-Fi sicura e ad alta affidabilita
complessiva, grazie anche alla sinergia
funzionale tra i dispositivi che garantiscono
la copertura e le caratteristiche di
funzionalita wireless native dei client
interconnessi. Inoltre SanPaolo ha scelto di
dotare parte dei propri dipendenti di PC
portatili con la tecnologia mobile Intel®
Centrino™, linnovativa tecnologia Intel per
notebook che permette di collegarsi a
Internet o alla rete aziendale senza fili, offre
prestazioni elevate, una durata prolungata
della batteria, € la possibilita di realizzare PC
piu piccoli e leggeri. ‘1 primi beneficiari della
connettivita Wi-Fi sono gli utenti interni del
Polo Tecnologico di Moncalieri”, sottolinea
Stefano Mascella, ‘che ora hanno a
disposizione laccesso sicuro ai servizi della
intranet. Il target, in origine, era il middle
management che necessita di mobilita.

Ma il progetto € stato accolto con notevole
interesse, tanto che riceviamo richieste di
accesso da tutti i settori”.

Contemporaneamente € stata introdotta la
funzione “guest wi-fi", ovvero la connettivita
per utenti esterni, un servizio studiato per
offrire a consulenti e fornitori un accesso alla
rete, regolamentato e controllato, ma allo
stesso tempo sicuro e flessibile ed in grado



di garantire le diverse modalita di
connessioni VPN (Virtual Private Network)
che gli ospiti di Sanpaolo IMI utilizzeranno

per accedere alla propria Intranet.

“E importante che i nostri visitatori e i
collaboratori esterni possano usufruire
dellaccesso a Internet attraverso una VPN in
modalita Wi-Fi, per connettersi alle proprie
intranet aziendali’, aggiunge Stefano
Mascella. Cio € permesso dallutilizzo di un
sistema per il controllo e la gestione degli
accessi differenziata per gruppi di utenti:
allutente, dotato delle appropriate

credenziali di accesso, vengono presentati i
termini di utilizzo del servizio disponibile,
che devono essere esplicitamente
sottoscritti. Il sistema di controllo accessi
assicura quindi lautenticazione e
laccounting della sessione utente
garantendo la trasparenza della
connessione ai protocolli per la navigazione
Internet e per I'accesso VPN filtrando al
contempo tutti gli altri tipi di traffico e
proteggendo la rete di accesso.

QUANDO LA BANCA SCEGLIE LA TECNOLOGIA.

CON | DISPOSITIVI WIRELESS DIMINUISCONO | CAVI E CRESCE LA PRODUTTIVITA.

Ma non é tutto. Laver realizzato
linfrastruttura wireless secondo le linee
guida dell'architettura SWAN (Structured
Wireless Aware Network) di Cisco
Systems ha permesso di predisporre un
ambiente in cui le funzionalita direte, le
capacita dei terminali e le soluzioni
implementate consentono l'utilizzo del
servizio sia per applicazioni, sia per il
supporto della voce. Un importante
ulteriore obiettivo di progetto € infatti
porre le basi per l'integrazione di dati e
voce su ununica rete IP convergente.
Lapproccio progettuale scelto ha
permesso di indirizzare le esigenze attuali
di Sanpaolo IMI, ponendo al contempo i
presupposti per la realizzazione di una
vera convergenza mediante l'integrazione
tra le funzionalita della rete e dei terminali.
Questo vantaggio di flessibilita e facilita
d'uso da parte degli utenti li induce ad
incrementare I'utilizzo di strumenti e
applicativi in rete permettendo loro di

completare piu agevolmente le attivita.
Laccesso Internet disponibile per i
partner (fornitori, consulenti, ospiti)
permette inoltre un effettivo aumento
dellefficacia e della tempestivita della
relazione con Sanpaolo IMI a vantaggio
della produttivita dellistituto bancario.

Un nuovo modo di comunicare, piu
efficace, flessibile e immediato, sta
mostrando agli utenti di Sanpaolo IMI i
benefici che € possibile ottenere quando
le soluzioni di rete vengono integrate alle
funzionalita dei client, con competenza e
progettualita architetturale.

La soluzione realizzata si presta poi
ad essere replicata presso le altre
sedi del gruppo grazie alle caratteristi
che di scalabilita intrinseche
all'architettura adottata.
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