CCNA Discovery Scope and Sequence

Ez egy eldzetes attekintés az ij Cisco CCNA Discovery még fejlesztés alatt 4116 tananyagrol.
Az els6 és médsodik szemeszter anyagdnak angol valtozata 2007 juniusa €s augusztusa kozott

lesz elérhetd, mig a harmadik és negyedik szemeszteré november és december kornyékén.

Célkozonség
A CCNA Discovery olyan didkok szdmara késziilt az akadémiai program keretein beliil, akik
mieldbb az informatika teriiletén szeretnének elhelyezkedi és ennek érdekében keresik a

gyakorlati jellegli, gyors tovabbképzést.

Elofeltételek

CCNA Discovery tananyag négy szemeszterbdl all: Héal6zatépités otthon €s kisvallalatokndl;
Kis- és kozépméreti véllalatok vagy Internet Szolgdltatok alkalmazdsaban; Vallalati
halézattervezés bdovitése forgalomirdnyitdssal és kapcsoldssal; valamint Szamitégépes
halézatok tervezése és fenntartdsa. Az elsd szemeszter tananyaga a halézatépités otthon és
kisvéllalatokndl, amihez semmilyen eldfeltételre nincs sziikség, viszont a tovabbi hirom
szemeszter eldfeltétele.

A kurzusokat ajanlott egymds utan elvégezni.

Képesités
A CCNA Discovery négy szemesztere felkésziti a hallgatokat CCNA mindsitd (CCNA

Certification) vizsgara.

A tananyag ismertetése

A tananyag megalapozza a tanuldk hdlézatépitéssel kapcsolatos elméleti €s gyakorlati tudasét,
aminek segitségével megtehetik az elsd 1épéseket a szamitégéphdldzatok vildga illetve a
CCNA képesités megszerzése felé.

A Discovery tananyag online és tantermi gyakorlatokat foglal magaba.

CCNA Discovery az alabbi jellemzokkel rendelkeezik:

e szamitastechnikai alapismeretekkel rendelkez6 tanulok szaméara késziilt



e 0ndllo tananyagként is alkalmazhat6 illetve beépithetd felsofoku képzések
sz€lesebbkorll kurzusaiba

e gyakorlati tapasztalatokon alapuld, a késobbi elhelyezkedést eldsegitdé modon
targyalja a hal6zatok témakorét

e a mindennapi alkalmazast helyezi eldtérbe s a tananyag eld6rehaladtiaval az
alapvetd hdlozati megkozelitéseket a tanuldok szdmdra is kézzelfoghat6
kornyezetben tirgyalja, amely a kisvallalati- vagy otthoni halézatoktdl (Small
Office or Home Office, SOHO) a nagykiterjedsii, bonyolult vallalati és elmélet
halézati modellekig.

® hdlézatok trevezésére és megvaldsitdsara irdnyuld gyakorlatokat tartalmaz

e a négy szemeszteren keresztiil, az elméleti és gyakorlati tuddst parhuzamosan
fejleszti, batoritva ezzel a didkokat az informatika tovéabbi kapcsolddo teriileteinek
megismerésére és felkészitve egy alapszintli halozatépitd kornyezetben vald
elhelyezkedésre

e gsegit a tanuldknak felismerni a hdlézatok életiikre vonatkozé jelentdsebb hatdsait

®* megtanitja a tanuldkat halézatok megvaldsitdsdra és fenntartdsara kisvallallati
vagy otthoni kornyezetben Linksys eszk6zokkel

¢ a folyamatok mukodési elvének megismerésére valamint a hal6zatépités teriiletén
torténd elhelyezkedésre 0sztonzi a hallgatokat

* megismerteti a hadlézatépités legfontosabb alapelveit

¢ lehetdséget teremt valddi hdlézati eszkozokkel felszerelt kornyezetben ,.€let-szerti”
tapasztalatokat szerezni és felkésziilni hal6ézatokkal kapcsolatos munkakorok

betoltésére valamint a mindsitd vizsgara

A tananyag célkitiizései

A tananyag segit a didkoknak megszerezni azt az alapszintli ismeretet és gyakorlatot, ami
lehetdvé teszi szamukra a késobbi, szamitdgépes haldzatok teriiletén vald elhelyezkedést.
Aktiv részvételre 0sztonzd megkozelitésével mar a tanulminyok megkezdésekor egyfajta
gyakorlati jartassdg elsajatitdsat teszi lehetévé. A laborgyakorlatok teljesitése segit

megérteni a hal6zatépités altalanos elméletét és gyakorlatba iiltetését.

Az els szemeszter (Halozatépités otthon és kisvéllalatoknal) elvégzése utan a tanuldk az

alabbi feladatok elvégzésére lesznek képesek:



e asztali szamitogépek operdciosrendszerének, halozati kartydjanak és periféridinak
bedllitasa

e otthoni vagy kisvallalati hdl6zat megtervezése €s iizembehelyezése és Internethez
torténd csatlakoztatdsa

e ahéldzat és az Internetkapcsolat ellendrzése €s felmeriilé hibdinak elharitasa

e szamitégépek kozotti eréforrasmegosztasra (file, nyomtatd)

e otthoni hdlézatok biztonsagi problémadinak felismerése és kezelése

* mindennapi internetes alkalmazasok konfiguraldsa és ellenorzése

e alapveto IP szolgdltatdsok konfigurdldsa grafikus felhasznal6i feliileten keresztiil

A maésodik szemeszter (Kis- és kozépméretli vallalatok vagy Internet Szolgéltatok
alkalmazdsdban) elvégzése utdn a tanuldk az aldbbi feladatok elvégzésére lesznek

képesek:

® az Internet felépitésének és az dllomasok kozotti kommunikacié folyamatdnak
leirdsa

® Cisco IOS feliilettel rendelkezd eszkozok Internet és szerver kapcsolatainak
beallitasa, konfigurdldsa és hibaelharitasa

e alapszintli, hdlézati forgalom lebonyolitasdra alkalmas kabelezett infrastruktira
megtervezése

e szerverek konfigurdldsa er6forrdsmegosztéasra és alapvetd Webes szolgéltatasokra

e alapvetd WAN kapcsolat 1étrehozasa telefonhédl6zaton keresztiil

e egy rendszer katasztréfa utdni helyredllitasa

¢ ahdldzat teljesitményének nyomonkovetése és a felmeriilo hibak elszigetelése

e afelmeriild hibdk elhéritdsa szervezett, rétegek szerinti szisztematikus eljarassal

e az OSI modell és a bedgyazddasi folyamat leirasa

A harmadik szemeszter (Villalati hal6ézattervezés blvitése forgalomirdnyitdssal és

kapcsolassal) elvégzése utan a tanuldk az alabbi feladatok elvégzésére lesznek képesek:

e [ AN megvaldsitdsa elkészitett alapjan

e kapcsolok kozotti kommunikacio és VLAN konfigurédlasa



hozzaférési listdk létrehozdsa elOredefinidlt forgalom tiltdsdra illetve
engedélyezésére

WAN kapcsolatok implementéaldsa

irdnyité protokollok konfigurdldsa a Cisco hédlézati eszkdzein

a kiillonbozd halézattipusokndl (LAN, WAN, VLAN) felmeriild hibdk elhéritdsa

szervezett, rétegek szerinti szisztematikus eljarassal

A negyedik szemeszter (Szamitogépes hédlézatok tervezése €s fenntartdsa) elvégzése utdn

a tanulok az alabbi feladatok elvégzésére lesznek képesek:

a fogyasztdi igények rendszerezése

Cisco technoldgia alkalmazdsdval egyszerli, tobb hdélézatb6l 4all6 rendszer
(Internetwork) megtervezése

egy LAN igényeinek megfeleld IP cimzési trevezet kialakitasa

a LAN tervezés kovetelményeit figyelembevevo felszerelés-lista elkészitése
ajanlat elkészitése a megrendel szdmara

a megtervezett ,,hal6zat-rendszer” prototipusanak eldallitdsa és konfigurdlasa

a Cisco IOS frissitése

Minimalis rendszerkovetelmények

A tananyag hozzaféréséhez sziikséges:

tanulonként egy szamitogép €s egy helyi szerver a tananyag szdméra

CCNA Discovery laborfelszerelése a négy szemeszterre:

3 db Cisco 1841-es forgalomirdnyité (128MB DRAM, 32MB Flash, Base IP 10S)
3 db 2960-as kapcsold

2 db Linksys vezeték nélkiili forgalomirdnyité (ajanlott: Linksys 300N,
valaszthato: 54G)

1 db PC Microsoft Windows 2000 Szerverrel

2 db PC vagy laptop (Microsoft Windows 2000 vagy Windows XP)

valogatott ethernet és soros kdbelek és hub-ok



Rendszerkovetelmény 4j akadémidk szdmadra az elso két szemeszterre:
e 3 db Cisco 1841-es forgalomiranyité (128MB DRAM, 32MB Flash, Base IP I0S)
e 3 db 4-portos Ethernet Switch Interface Card a 1841-es forgalomiranyitékhoz
e 2 db Linksys vezeték nélkiili forgalomirdnyitd (ajanlott: Linksys 300N,
valaszthato: 54G)
e 1 db PC Microsoft Windows 2000 Szerverrel
e 2 db PC vagy laptop (Microsoft Windows 2000 vagy Windows XP)

e Vilogatott ethernet és soros kdbelek és hub-ok

A tananyag vazlata

Halozatépités otthon és Kisvallalatoknal

A tananyag olyan alapszintli szakértelmet nyujt a tanuldknak, amelyekkel otthoni hal6zat-
telepitd allasok betoltésére, valamint az informatika mads teriiletein val6 elhelyezkedésre
képesiti Oket (szamitégépes szakember, kabelezési szakember, stb). A didkokat otthoni és
kisvallalati kornyezetben is megtaldlhat6 eszk6zok haszndlatdval aktiv részvételre serkenti. A
tandrokat osztdlytermen kiviili, szakmai latogatdsok megszervezésére Osztonozi, hogy a
tanulok a gyakorlati életben szerzett tapasztalatokkal gazdagodjanak. A laborgyakorlatok
soran a hallgatok PC telepitéssel, Internet és vezeték nélkiili kapcsolatok beéllitasaval, file- és
nyomtaté megosztassal, valamint kiilonb6zd perifériak installdldsaval ismerkednek meg.

Elo6feltétel: nincs

1. Bevezetés a szamitogépek és alkalmazasok vilagaba

1.0. Bevezetés

1.1. A PC-k, a szoftveres €s Internetes alkalmazdsok célja és szerepe

1.2. Hasonldsagok és kiilonbségek a szamitastechnikai eszkozok kozott

1.3. Adatok 4ltalanos alakjanak digitdlis megjelenitése

1.4. A megfelel6 komponensek és perifériak igényeknek megfeleld kivalasztasa

1.5. A szamit6gép komponenseinek és periféridinak telepitése, ellendrzése és fejlesztése
2. Egy személyi szamitogép programjai

2.0. Bevezetés

2.1. Az operacidsrendszer szerepe

2.2. Egy operacidsrendszer telepitése



2.3. Alkalmazésok javitocsomagjainak célja

. Csatlakozas a halézathoz

3.0. Bevezetés

3.1. A halézatépités fogalma és a hal6zatok eldnyei

3.2. A kommunikéciés protokollok fogalma

3.3. A kommunikéci6 folyamata Ethernet hal6zaton

3.4. A hozzaférési réteg eszkozei €s a kommunikédcié modja
3.5. Az eloszt6 réteg eszkozei és a kommunikacié modja

3.6. Egy helyi hdlézat megtervezése, megvaldsitasa és ellendrzése

. Csatlakozas az Internethez Internet Szolgaltaton (Internet Service Provider, ISP)

keresztiil

4.0. Bevezetés

4.1. Mi az Internet és hogyan csatlakozzunk hozza ISP-n keresztiil

4.2. Informaciokiildés az Interneten

4.3. Egy ISP hél6zatiizemeltetd kdzpontjanak (Network Operation Center, NOC) részei
4.4. A NOC kiilonboz6 tipusu kabelei és csatlakozoi

4.5. Kabelkészités

. Halozati cimzés

5.0. Bevezetés

5.1. Az IP cim és hal6zati maszk szerepe és haszndlata

5.2. A hasznalhat6 IP cimek fajtai

5.3. IP cim beszerzése

5.4. Hal6zati cimforditas (Network Address Translation, NAT) otthoni vagy kisvallalati

hal6zatban

. Halézati Szolgaltatasok

6.0. Bevezetés
6.1. Kliens-szerver rendszerek
6.2. Az Internetes alkalmazdasok egyiittmiikodésének fajtai

6.3. A rétegmodell célja a kiillonboz6 protokollok egyiittmiikodésének bemutatdsara

. Vezeték nélkiili technologia

7.0. Bevezetés
7.1. Vezeték nélkiili technoldgia
7.2. Vezeték nélkiili LAN részei €s felépitése

7.3. Vezeték nélkiili hdlézatok biztonsiga €és védelmi stratégidk



7.4. Vezeték nélkiili hozzaférési pont €s kliens konfigurdlasa
8. A biztonsag alapjai

8.0. Bevezetés

8.1. Hél6zat biztonsagi kérdései

8.2. Tdmad4si médszerek

8.3. Kiilonbozo6 biztonsagi alkalmazdsok

8.4. Tadmadas elharitasanak stratégidi
9. Hibaelharitas a halézatban

9.0. Bevezetés

9.1. A hibaelhéritas folyamata

9.2. Alapvetd hardverrel és Osszekottetéssel kapcsolatos hibdk vezetékes és vezeték

nélkiili hdlézatokban
9.3. A TCP/IP bedllitasanak kiilonbozd ellendrzési médjai

9.4. A hibaelhdritas folyamatanak alkalmazasa alapvetd hibdk esetén

Kis- és kozépméretii vallalatok vagy Internet Szolgaltatok alkalmazasaban

Ez a kurzus felkésziti a didkokat, hogy hdlézati szakemberré, vagy mds szamitégépes
szakemberré valjanak. Alapvetd rélatist biztosit a forgalomirdnyitdsra, tavoli elérésekre,
cimzési alapelvekre €s a hédlézati biztonsag legfontosabb kérdéseire. Megismertet a levelezo-
és webszerverekkel, a hitelesitett hozzaféréssel, tovabba hal6zatfeliigyeleti és hibaelharitasi
tapasztalatokat nyujt.

Elofeltétel: ElsO szemeszter

1. Az Internet és hasznalata
1.0. Bevezetés
1.1. Az Internet fogalma
1.2. Internet szolgéltatok (ISP)
1.3. Csatlakozas ISP-hez
2. ISP fenntartasa
2.0. Bevezetés
2.1. Ugyfélszolgalat
2.2. Tévoli hibaelharitas és vizsgélat
2.3. Egy fogyaszt6i hivas kézbesitése
2.4. Helyi hibaelharitas és vizsgalat



3. Halozatfejlesztés megtervezése
3.0. Bevezetés
3.1. A meglév0 haldzat vizsgalata
3.2. A fizikai hal6zat szempontjai
3.3. A szempontok megtervezése és megvaldsitdsa
4. Cimzési séma megtervezése
4.0. Bevezetés
4.1. IP cimzés helyi hal6zatban
4.2. NAT és PAT
5. ISR (Integrated services router) konfiguralasa
5.0. Bevezetés
5.1. ISR 1800-as forgalomiranyité konfigurdlasa
5.2. Cisco ISR konfigurédldsa Cisco SDM (Security Device Manager) segitségével
5.3. Cisco ISR konfiguréldsa konzol kdbelen keresztiil
5.4. Csatlakozas ISP-hez a fogyaszt6i oldalon
6. Forgalomirdnyitas
6.0. Bevezetés
6.1. Iranyit6 protokollok engedélyezése
6.2. Kiilso iranyit6 protokollok
7. ISP szolgéltatasok
7.0. Bevezetés
7.1. A TCP/IP és lizenetei
7.2. Szolgéltatasok és protokollok
7.3. Névfeloldasi rendszer (Domain Name System)
8. Az ISP feleldssége
8.0. Bevezetés
8.1. ISP biztonsagi szempontjai

8.2. Egyiittmikodés az ISP-vel

Vallalati halézattervezés bovitése forgalomiranyitassal és kapcsolassal

A kurzus megismerteti a didkokat egy vallalati hal6zatban el6forduld alkalmazdsokkal és
protokollokkal, kiilonos tekintettel a kapcsolt hdldzatokra, az 1P telefonia kdvetelményeire és
a biztonsagra. Bevezeti a fejlett irdnyitoprotokollokat (EIGRP, OSPF) és konfigurélési,

telepitési valamint hibaelharitasi laborgyakorlatokkal serkenti aktivitdsra a tanuldkat.



Elofeltétel: Masodik szemeszter

A fejezetek elézetes vazlata

1. Halozatépités egy vallalatnél
A véllalati halézat szerkezete
Cimzés vallalati hal6zatban
Forgalomiranyitas vallalati hdlézatban
WAN kapcsolatok implementdldsa

Kapcsolds vallalati hdlézatban

/////

® XA, Rk WD

Hibaelharitas vallalati hal6zatban

Szamitégépes halozatok tervezése és fenntartasa

Tovabbfejleszti a megszerzett ismereteket kiillonbozd esettanulmanyok és szerepjaték-
gyakorlatok segitségével, mint kovetelmények Osszegyljtése, alaphdlézat megtervezése és
modellezése, valamint egy hal6zat tervének dokumentalasa.

Elofeltétel: Harmadik szemeszter

A fejezetek elézetes vazlata
1. A hélézattervezés szempontjai
Informécidgytijtés a kliensekrol
A kiilonboz6 alkalmazasok hatdsa a halozattervezésben
Az IP cimzés tervezési szempontjai
Egy hal6zat megtervezésének megvaldsitasa

A halézat prototipusanak felépitése €s tesztelése

AU

Az eszkdz0k megvdlasztasa €s lizembe helyezése



