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Alapveto Stateful inspection funkcio?

o

‘

HeIIo' Here you are
what you need.

Hello! | need info
on FTP from you.

Ez mar nagyon kevés egy modern tlzfalban... ®

‘

. — Hello! Here you are

T — what you need.
L/
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Tuzfalak helye a halézatban

Public Services:
Web

SMTP

DNS




Cisco Tuzfal megoldasok - diohéjban

= Cisco Security Appliance-ek és ,tlzfalas” routerek
sokkal tobbet nyujtanak szimpla stateful szlrésnél.

= Altalanos tlizfal termékek:
Cisco ASA 5500 appliance-ek.
Cisco router-ek Advanced Security vagy magasabb 10S-szel.

Cisco Firewall Services modul Catalyst 6500 and 7600-hoz.
= Melyiket valasszuk?




ASA5500 series

= |nkabb tlzfal, mint router...

= Nagyteljesitményl Stateful Packet Filtering extrakkal:

Alkalmazas szint protokol vizsgalat szamos protokolra.

Remote Access és Site-to-site VPN.

Basic IPS alapesetben, Advanced IPS AIP-SSM modullal.
Anti-x Web és SMTP ALG csomag CSC-SSM modullal.
= Miert is kell alkalmazas szintl protokol viszgalat:

Nehany alkalmazas egyaltalan nem- vagy csak nagy statikus réssel
muakodne.

Finomabb kontrol az alkalmazas felett: pl. Fajlcsere tiltasa MSN-ben.



ASA 5500 modellek

Nagy teljesitmeny

eladatra optimalizalt operacios rendszer
! ~lleaals | 7 2
HDD nelkuli hardver

S5zamos minosites es dij

Ergonomikus web interfesz
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Tazfal a Cisco routerek-ben

= Advanced Security vagy magasabb 10S Feature set:

Stateful Inspection tlizfal alkalmazas vizsgalattal.
Remote Access és Site-to-site VPN-ek.

|OS Intrusion Prevention System kozepes komplexitassal és alacsony
teljesitménnyel (dedikalt IPS-ekhez képest).

Szeparalt IPS hardvert alkalmazhatunk.
= |CSA és Common Criteria mingsitések (ua., mint ASA).
= Grafikus felhasznaldi interféesz (Router SDM).

* Majdnem minden routeren elerheto.



Valos I0S Firewall teljesitmény ISR routereken

TCPIMIX 1400 byte

CPU CPU

Platform Mbps % pps Mbps %
Cisco 1841 | 36,112 22 99% 35,528 102 99% | 17,604 197 88%
Cisco 2801 | 36,112 22 99% 35,528 102 99% | 17,604 197 88%
Cisco 2811 | 49,159 30 99% 48,048 138 99% | 17,604 197 85%
Cisco 2821 | 87,474 53 99% 87,572 | 252 99% | 84,445 | 946 99%
Cisco 2851 | 111,901 68 99% | 109,498 | 315 99% | 105,951 | 1,187 87%
Cisco 3825 | 156,666 | 95 99% | 157,957 | 455 99% | 157,783 | 1,767 99%
Cisco 3845 | 244,140 | 148 99% | 243,927 | 703 99% | 176,040 | 1,972 99%

Bizalmas, nem adhaté tovabb harmadik személynek!



Firewall Services Module

Cisco Catalyst 6500-as L3-as switch és 7600-as routerekbe.

Teljesitmeny:
*5 Gbps/modul,

*3 modul/eszkoz.

Gyors tuzfal VPN és IPS szolgaltatasok nelkul.

Alkalmazasi teruletek:
*Adatkozpont (alternativa ASA 5580-ra),

*Bels6 szegmentacio.

Altalaban hoszt rendszerrel egyutt vagy utdlagosan kerdil
ertékesitésre.



ASA vagy Router?

- Attol fugg...
* A legjobb mindkettd, néha szukseéges is...

* Leegyszerusitve:

Amikor Site-to-Site VPN funkcidé nagyszamu telephellyel
szempont, akkor @ ROUTER.

Amikor Remote Access VPN sok felhasznaldval szempont,
akkor @ ASA.

Amikor a nagy tlzfal teljesitmeény a f6 szempont, akkor @ ASA.
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- 00000000000000__]
Network IPS (NIPS) tipusok

« Mintazat alapu.
Mintazatokkal el6re definialt ,ismert rosszindulatu tevékenységet”
keres.

« Anomalia alapu:
Megtanulja a normalis halozati profilt és eltéréseket figyel.

* Policy alapu:
Adminisztratorok altal készitett szabalyok dontik el, hogy mi a JO
és mi a ROSSZ.

* Hibrid:

Fentiek kombinacigja.



Network IPS telepitési médok




NIPS, in-line moéd

Defragmentation, Decoding, Examination




NIPS, in-line moéd




NIPS ,,promiscuous” mod

—
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NIPS ,,promiscuous” mod
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NIPS In-line vs. Promiscuous mod

In-line Promiscuous
A valos forgalmat kezeli.  |PS csak masolatot kap.
 |PS be tud avatkozni egyeddl, * |PS masik eszkdzon avatkozik
csomaeldobassal. be ACL-lel vagy TCP Reset-
tel.

« Megallithat egy csomagos « Nem tud megallitani ‘atomic’
‘atomic’ tamadasokat. tamadasokat.

* Meghibasodasa halozati « Nem okoz haldzati leallast az
leallassal jarhat. IPS hiba.

« Szlkkeresztmetszet lehet az * Nem okoz
atbocsajtoképessége. szlUkkeresztmetszetet.




Cisco NIPS megoldasok

» Dedikalt eroforrassal: * 10S IPS:
- Dedikalt eszkdzon vagy * ISR routeren fut (871-es vagy
modulon. jobb).
L : , + Mindig in-line (fail-open
* In-line és Promiscuous maod. lehetséges).
» Hardverek: * A router CPU-jat és memoriajat
hasznalja!

4200-as dedikalt szkozok.

NM és AIM modulok ISR-ben.  Limitalt teliesitmeny:

Kb. 1-10 Mbps.

» Mintazat alapu.

SSM modulok ASA-ba.

* Hibrid rendszer, de
alapvetben mintazat alapu.

* 65Mbps — 2Gbps.




Cisco IPS szerviz szolgaltatasok

* Dedikalt- és 10S IPS-hez egyarant.
* |[IPS-nek kevés haszna van enélkul.

- Az altalanos SmartNet
szolgaltatasokon felul:

* |IPS mintazat frissités el6fizetés.

* Cisco Security Alert Center riasztasok.

» Cisco Security Alert Center és
IntelliShield ,read-only” hozzaférés.



Hoszt IPS?

A Hoszt IPS:

« Szoftver ,ugynok” egy hoszton.

» A hosztra bizza a defregmentaciot, kddolast és utana vizsgal
tartalmat, kontextust stb.

* Fregmentalt-, tobb protokolt atfogd tamadasokat is megtalalhat.

» Tovabbi extra funkciok jobb hoszt védelmet nyujthatnak.

* Hol érdemes hasznalni?
* Minimum minden kritikus hoszton ami titkositott forgalmat kezel.
 Ajanlott minden kritikus munkaallomason és szerveren.

* A legjobb lenne miden hoszton alkalmazni.



Cisco Security Agent (CSA)

« CSA egy tobbfunkciés Agent szoftver.

- Atfogd hoszt védelem:
« HIPS (Policy vagy szabalyrendszer alapu),
» Thzfal protokol normalizacioéval,
 Application Sandboxing és eréforras kontrol,
» Keylogger védelem,
* QoS kontrol,
» Adatvesztés- lopas megel6zés,

« Szoftver leltar informaciok atadasa mas rendszerekiicn pi. iniFo-tien. ==

 Kliens-szerver architektura, kozponti telepithetéseggel-,
frissithet6séggel- és konﬂguramoval

« Végfelhasznaldi interakciod limitalhato.



.I_P Lisco Security Axent, (2!
« Status s
===== Hast name egyb-weplZ.cleo.com
CSA a gyakorlatban SEeoe I I
- 9“’:’: T:::Lu‘ mmmmm 2008.02.15. 21:25:55
Lzt pecll Eimar 00, 0G0 26:32
Last download time 2008,03.01. 15:39
Software update No update pendng
Pall For new canfiguratian [:_’:"—_!—
, .y o re » ” : Il;lclt; o [ cancdl | |
» Operacios rendszer ,megerosites”. o

* Elengedhetetlen lesz IPv6 vegleges bevezetesekor
(amikor a titkositas kotelez6 lesz).

* Nem plug-and-play.
- Altalanos vélemény:

‘A CSA-t relativen nehéz implementalni, de az egyik
legjobb proaktiv hoszt védelmi megoldas a piacon’.
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..
Rovid terminologia

* Application Level Gateway (ALG):

Specialis rendszer, amely egy-egy alkalmazas mély viszgalataval
foglalkozik, gyakran proxy-ként mikodik.

* Mail sweeper:
Internet peremzonaba helyezett célrendszer, amely els6 védelmi
vonalként helyezkedik el a tényleges postafidokokat kezelb szerver eldtt.

* Web proxy:
Specialis ALG, amely a bels6 hosztok szamara teszi biztonsagosabba az
Internet bongészeését. Gyakran Cache funkciokkal is rendelkezik (gyorsit).

* Reverse Proxy:

Specialis ALG, amely web szervereket véd kompromittacio ellen. Gyakran
ternelésmegosztast is biztosit (teljesitmeényt javit).



Miért kellenek ALG-k?!

Mert egy-egy alkalmazasra nehéz fokuszalni masként:

A tlzfalaknak a teljes IP cimtartomanyban és minden
TCP- és UDP porton kell dolgozniuk...

* Az IPS-ek a teljes cimtartomanyban vizsgaljak mind a
2x 65535 portot, defregmentalnak, korrelalnak...

 lgazan meély alkalmazas vizsgalathoz specifikus
berendezés-, illetve szoftver kell.



ALG-k helye a halézatban

Ususally put into a DMZ




Cisco ALG-k: Anti-X (CSC) modul ASA-ba

« Két hardver (SSM modul) verzio kilonbozé teljesitménnyel.
» Cisco Specifikus Linux OS, TrendMicro InterScan Enterprise.
* F6bb funkcidk:
 Anti-Virus, Anti-SPAM, Anti-Phishing, E-Mail-re,
 Anti-Virus, Anti-Phishing és dinamikus URL szlrés Web forgalomra.
« Skalazhatd n x 100 felhasznalora.
- HDD nélkuli kialakitas:

« © Jo, mert kompakt és kisebb a meghibasodasi esély,

+ ® Nem jo, mert egyenlére nincs karantén funkcid.

* A TrendMicro-s online frissités el6fizetés kulon vasarolandd a SmartNet-
t6l, de nem kell a Trend-t6l megvenni, Cisco is ariilia




Cisco ALG-k: Ironport C-series E-Mail security

Az Ironportot a Cisco tavaly vette meg:
A C-series appliance az E-Mail (SMTP) ALG megoldasuk.

FAbb paraméterek:

» OEM, szerver kategorias hardver.
» Specializalt BSD alapu UNIX OS: AsyncOS for E-mail security.

 Anti-Virus (tobb motorral), Anti-SPAM, reputation filtering SenderBase-
zek, egyeni viszgalati szabalyok. Best in class...

» Skalazhatdsag: 100 to n x 10000 felhasznalo per appliance. Cluster-
ezhet6 (plusz parhuzamos feldolgozas ...).

Dell alapu hardver és nagyon kedvez6 Sales és Support modell.

Az Ironport sajat terméktamogatasi kozpontot uzemeltet.

@ IRONPORT’



Cisco ALG-k: Ironport S-series Web security

* Web proxy az Internetet bongész6 felhasznaldk (és a ceg
uzleteinek védelmeére).

* F6bb funkciok:
* Anti-virus tobb motorral.
* Dinamikus URL szdlrés.
» Reputation filtering Senderbase-zel ( ).
* Proxy és cache-elés.

« TCP L4 protokol vizsgalat (65535 portra), worm call-home, misuse
megeldzeés.

« HTTPs protokol vizsgalat Man-In-The-Middle (MITM) modszerrel.
- Skalazhatdésag n x 1000 felhasznald per appliance.

@ IRONPORT’



Cisco ALG-k: Application Control Engine
(ACE)

Reverse HTTP (Web) proxy web szerverek védelmére.

JOl pozicionalhatdé amikor szukseéges:
» Szerver terhelésmegosztas.

» Szerver védelem.

Fontosabb biztonsagi funkciok:
* Proxy. Valds szerverek teljes megszemelyes e e
* Nagy teljesitmény(- nem allapottarto szlres &
- IP és TCP megfelel6ség ellenérzés. |
« SSL off-load.

Elérhetd Catalyst 6500 és dedikalt berendezés formatumban.

SSL és Clear-text atbocsajtoképesseég alapjan licencelve.



Cisco ALG-k: a tobbi...

- CUBE:

e A ‘Cisco Unified Border Element’ roviditése.

* |OS funkcid, routeren futhat.

« Kulon licenc koteles.
« SIP-, H.323 és MGCP jelzésrendszert, illetve RTP médiat kezel.

* Proxy, megfeleldség ellenbrzés, NAT-tal kapcsolatos funkciok
els6sorban biztonsagos IP févanalak létesitéséhez.

 Unified Mobile Communicator Proxy Server:

« Kotelez6 amennyiben a Mobile Communicator-t asznaljuk.

* Megvedi és elrejti a bels6 Mob. Comm. Server-t.
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Fontosabb roviditések

* Virtual Private Network (VPN):
Biztonsagos kommunikacio egy publikus meédian.

* |PSec:

Tunneling, Encrpyption és Integrity Checking technolégia IP halézatok
felett.

* Dynamic Multipoint VPN (DMVPN):
NHRP protokolt alkalmazé-, Cisco specifikus IPSec kiterjesztés. Lehetdve
teszi tavoli telephelyek kozatti direkt IPSec csatorna kiépitést
dinamikusan, amikor szukség van ra.

* Generic Encrypted Tunnel (GET) VPN:
Specialis IPSec transport méd megvalodsitas kozponti kulcs
menedzsmettel. Lehetdvé teszi a fix tunnel-ek nélkili teljes hurkolt
kommunikaciot. MPLS VPN haldzatok titkositasara ajanljuk.



Important terms and abbreviations

+ WebVPN:

SSL vagy TLS VPN-nek is nevezett VPN megoldas mobil- és otthoni
felnasznalok részére. A bongészd titkositasi motorjat hasznalja, illetve a
specialis kiterjesztéseket is a bongészdben futtatja.

Kliens nélkuli médban is hasznalhato.

« Cisco Easy VPN:

Cisco specifikus IPSec kiterjesztés amely célja a konfiguracio és kulcs
menedzsment egyszerisitése.

Féleg tavoli és otthoni felhasznaldk szamara ajaniott.

Kliens alapu-, igy féleg IT altal menedzselt gépeken hasznaljuk.
Routerek k6zo6tt is mUkodik.



VPN alkalmazasa a halézaton

e
Ususally IPSec with EasyVPN

1
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*

Ususally SSL




Cisco VPN megoldasok

* A VPN 3000-es sorozat nyugdijazasa ota nincs dedikalt
eszkoz!

* Cisco 10S router-ek.

+ Cisco ASA-k.

* Cisco (IPSec) VPN Client szoftver (PC-s kliens).
* Cisco AnyConnect (SSL) szoftver (PC-s kliens).



Router vagy ASA?

Router
- KOzepes ar/teljesitmény. - Kedvezd ar/teljesitmény.
- Nagyon rugalmas routing. * Limitalt routing.
 DMVPN és GET VPN branch- - Statikus branch-branch direct
branch kommunikaciora. tunnel-ek.
« Limitalt SSL VPN tamogatas. - Egyik legrugalmasabb SSL
VPN eszko0z a piacon!
 |Inkabb site-to-site VPN-ekhez * |Inkabb mobil- és otthoni

ajanljuk... felnasznalés VPN-ekhez...



T
SSL vagy Easy (IPSec) VPN Remote Access-

hez?

SSL VPN

Easy (IPsec) VPN

* Lehet kliens nélkuli.

« SSL(TLS) és DTLS transport
és titkositas.

* Licenc koteles.

« Nem IT altal menedzselt PC-k
esetén idealis.

Mindig kliens alapu.

IPSec Cisco specifikus
Kiterjesztesekkel.

Jelenleg ingyenes.

IT altal menedzselt kliensek és
iIPhone esetén idealis.
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Hol van szukségunk AAA és NAC szabalyok
érvenyesitésére?

At Wired and Wireless
LAN entry points

In the branches




AAA és NAC komponensek a Cisco portfolioban

« Szabaly érvényesitési pontok:  Klines szoftverek (supplicants):
» Tlzfalak, * Cisco Secure Services Client,
* Router-ek, » Cisco NAC Appliance Agent.
* LAN switch-ek,  Szabalyrendszer menedzsment:
* Wireless Controller-ek, « Cisco Sec. Acc. Control Serv.,
* NAC Appliances Server-ek. « NAC Appliance Manager.

* NAC Appliance Profiler
* NAC Appliance Guest server

* Lehetséges3rd party
kiegészitések:

* One Time Password systems,

» Two factor auth. systems.



Hova helyezzuk a NAC és AAA
komponenseket?

[ In-Band NAC A _ -

K

In-Band NAC App. Server
module




Cisco Secure Access Control Server (CSACS)

 AAA szerver RADIUS és TACACS+ ,interfészekkel”.
» Extra funkciok:

 Clustering terhelésmegosztas és redundancia végett.

» Kuilsé felhasznal6i adatbazis szinkronizacio: LDAP, Active Directory, Windows
NT user adatbazis, SQL, flat file ...

» Cisco NAC integracio.

» Adminisztratori-, akar parancs szintl authorizacié (TACACS+ kompatibilis)
eszkozokre.

* Felhasznaldnkénti hozzaférés authorizacio Cisco NAD-okon.

« EgyuttmUkodés a legtobb elterjedt kétfaktoros authentikacidos és One Time
Password rendszerrel.

« Megvasarolhtd Appliance és Softver-only ,kiszerelésben”.



Cisco Network Admission Control (NAC)

* A NAC segit megoldani, hogy:

» Csak megfeleld OS-sel és patch-ekkel rendelkezb hosztok
jelentkezhessenek be.

* A bejelentkezd hosztok megfelel6 anti-virus szoftverrel és friss
virusleiro adatbazissal rendelkeznek.

» Aktiv virusfertdzes esetén karanténba tegyuk a hosztot
automatikusan.

« Meggatolni hacker-eket abban, hogy telefonnak,
nyomtatonak... adjak ki magukat a 802.1x kikerulése céljabol.




Cisco Network Admission Control (NAC)

* FObb komponensek:
 NAC Appliance Server-ek: hoszt vizsgalat, szabaly
éervenyesites.
* NAC Appliance Profiler: telefonok, nyomtatok stb. ellenérzése.

* NAC Appliance Manager: kozponti NAC Server €s
szabalyrendszer adminisztracio.
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Beépitett biztonsagi mehanizmusok

* Fizikai: = Technikai:
« Kuls6- vagy bels6 redundans * Titkositott adminisztracio
tap sok eszkoz eseten. (SSH, HTTPS).
« Kensington lock csatolas » Role Based Access Control.

nem rack-be szerelt

eszkdzokon. « TACACS+ adminisztrator

authorizacio.

 Altalaban massziv kiépités. + Backplane Control Policies

» Alaposan tervezett, CPU-t célz6 DosS ellen.

tulméretezett hités. . Kiterjedt naplézas és

jelentéskeszités.

 Kifinomult debug-olas.




Sebezhetoségek kezelése

= A Cisco rendszeresen teszteli a termékeit és az
ugyfelektdl is fogad informaciokat.

= Sebezhetdség esetén PSIRT riasztast ad ki és
elerhetoveé teszi a javitast.

= A PSIRT riasztasokra torténé el6fizeteshez és a
javitasok letoltésehez SmartNet szukséges.
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Kovetelmények és Megoldasok

< Telepités, leltar, Uzemeltetés. = Cisco Security Manager

< Napi mikodeés, Betoresi < Cisco Monitoring Analysis
kisérletek kezelése. and Response System
(MARS).
< Virus-, Tamadas- és < Intellishield Alert Center, IPS
Sebezhetdséqi riasztasok SmartNet services.

kezelése.



Cisco Security Manager E

=

* Seqit...:
« Nagyszamu eszkoz gyors telepitese-, automatikus- idozitett
konfiguracigja.
» Automatikus Tlzfal- és IPS szabalyok telepitése tobb
eszkozre.

VPN konfiguracio, topoldgia abran Drag&Drop modon.

Kozponti IPS mintazat és ASA OS upgrade.

Szoftver és hardver leltar.

» Audit, jelentés készités hisztorikus audit informaciokbal.

* Windows alapu kliens-szerver alkalmazas.



Security felhasznaloi interfész
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Biztonsagi naplok feldolgozasa
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FTP 5YS8T 1_?,2.-215153.-‘158 1?2 21163167 8YST :

IZMP Echo Req

ICMP Echo Rply

[CMF Unreachable

§4.101.182.237 172.21.163.170

17221163163 161 44 13?’ 214 i

17221163168

RET FLOOD [cmp Ay R EFEEEEL

RET FLOQD lcmp Reply

Ma}{F'F'S 1

RET FLOOD [cmp Request

MET FLOOD TCF

MET FLOCQD LIDP

SMB Authorization Failure

TCP High Port Sweep

Windows SEVSVC Access

Windows Mull Account Mame

Application event logs.
Virus alerts.

SNMP messages.
Manual documentations




Biztonsagi naplok feldolgozasa

* Nyers biztonsagi informaciok valdsidejl
feldolgozasa meghaladja az emberi
kepessegeket:

*Tul nagy mennyiség.

«Sokféle rendszer, eltéré formatumok, nehéz
mindenben kompetensnek lenni.

« Hasonlo helyzet, mint az F-22-es esetében.
Szamitogep segiti a mandverezest, az
ember fizikai tirOkepessege limital egyedul.




Biztonsagi naplok feldolgozasa

- Egy masik pelda: probaljunk elolvasni 100 oldalt egy
idegen nyelven irddott konyvben

* ... EGY masodperc alatt.




Cisco Security Monitoring Analysis and
Response System: CS-MARS

* Fontosabb funkciok:

« Gydjti és tarolja a nyers naplé bejegyzeseket és riasztasokat
Cisco és mas gyartok eszkozeit6l és szoftvereitdl.

« Normalizal-, Session-Okre bont- és korrelal majd incidensek
formajaban jeleniti meg az informacokat.

» Felfedezi a halozati topologiat és vizualizalja a tamadasi
irany(oka)t.

« Felkinal elharitasi terveket, amelyeket gombnyomasra vegre is
haijt.

» Beépitett ,Biztonsagi operator help-desk” rendszer.

« Audit és jelentés készités.

* Appliance modellben vasarolhato Linux OS-sel.



CS-MARS felhasznaldi interfész

Gﬁttﬂla'p‘-z

m-132.1. ED,|'2'1
,

FWEM.

Gateway-3

n-172.2

H-172.25.34.10

—
0_109.236/30

Event f Event Type |Source IPfPort Destination Protocol|Time Reporting |Path f Tune

Session J IP/Port Device Mitigation

Incident ID

E: 2936586, Deny packet 172.25.84.10 [d4] 135 [d] 5.32.21.4 [4] 138 [4] UDP [d] Mar 20, RSA-pix False
Positive

™M

[ []

49,1301
47,301
45,301
43,901
][]
39,901
37.901 iltategorleescription|Pre-que:u
35,901
33,901
31,901 None
29,901
27.901 -
25,901 one
23,901
©oria0 .
14,901
17,901 70136958 6,908 6,901 None
None
Apr 3, 2007 3:50:00 PM PDT - &pr 3, 2007 4:00:00 PM POT -
|Peak |Rank NMumber of Sessions at Peak i
Peak [ ] 1 50,357 MNone
Peak [ | 2 42,036
None
Peak 3 33,565 o
Pealk 4 29,912 —
Pealk || 5 25,383 Mone
Peak [ | 6 23,521
Pealk || 7 17,013
Pealk [ | & 16,956
Peak [ ] 9 16,906
Peak [ | 10 16,301



..
MARS-rol még egy kicsit...

* Egy majdnem mindenhol létez6 problemara jelent
megoldast.

- Erdemes pilot rendszert telepiteni... Altalaban megveszi
az ugyfél, ha egyébként van ra pénzugyi kerete.

- Arak: 7.500 — 150.000 USD teljesitménytdl fliggéen.




NIl
CISCO

Osszefoglald, Quiz







NI
CISCO




