Integralt biztonsag

a fenyegetések felszamolasara
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Fenyegetéskezel és
—elharitd megoldasok

A Cisco Threat Control, vagyis fenyegetéskezel
megoldas teljes korld védelmet nyujt halézatanak
a nagyobb ralatasnak, az egyszerd(isitett hazirend
alapu feliigyeletnek és a proaktiv rendszervéde-
lemnek készénhetéen.

A Cisco Self-Defending Network, vagyis Cisco
Onvédé halézat részét képezé megoldas a
halézatot, a szervereket, a végpontokat és az
informaciot egyarant védi. Szabalyozza a halézati
hozzaférést, elkuloniti a fert6zott rendszereket,
megelézi a behatolasokat és védi az uzletkriti-
kus értékeket. Mar azel6tt szembeszall az olyan
kartékony forgalmakkal, mint a férgek, virusok

és malware, miel6tt azok kart okozhatnanak
vallalkozasanak, és teszi mindezt kézpontositott
hazirenddel, konfiguralhatésaggal és a biztonsagi
esemeények kezelésével.

Miért van sziikség fenyegetéskezelésre és
—elharitasra?

A hélézattal szembeni biztonsagi fenyegetések akar jelen-
t8sen visszavethetik a mikodési hatékonysagot, tonkrete-
hetik az Uzletmenetet és az Uzleti mUveleteket, és
informaciovesztéssel jarhatnak — amelyek viszont pénz-
ugyi veszteséget és az elbirasoknak vald megfeleléség
elmulasztasat okozhatjak. A hackerek folyamatosan Uj
modszereket fejlesztenek ki, hogy sajat pénzugyi érdekeik
miatt informaciohoz férjenek hozza, és ezeket a modszere-
ket minden eddiginél nehezebb észrevenni. A vallalkoza-
soknak atfogd megoldéasra van szikséguk, amely rugalma-
san kezelhet6 és bevethetd az ezen fenyegetések elleni
proaktiv védelemben.

Milyen problémakat kell megoldani?

A véllalkozésok biztonsagi problémak ezreivel szembesul-
nek, példaul a kovetkezékkel:

- Az alkalmazottak és az informatikai rendszerek hatékony-
saganak megdrzése virusok és férgek kitorésekor

- Bizalmas informéciok védelme
- A cég és amarka hirnevének védelme

- Kommunikéacios leallasok €s azok hatasara a napi Uzlet-
menetre

- E-Uzleti alkalmazasok folytonossaga



Fenyegetéskezel6 és —elharité megoldas

A Cisco Threat Control and Containment, azaz Fenyege-
téskezel6 és —elharitd megoldas atfogd megkozelitést
kinal tgyfeleinknek a fenyegetések kezelésére és elharita-
séra, vallalatmérettél fuggetlenul paratlan védelmet nyUjtva
az internet-alapu és célzott tamadasokkal, illetve behatola-
sokkal szemben.

A teljes infrastrukturara érvényes, a fenyegetésekkel
szembeni intelligens védelem koltséghatekony
maodon kiterjed minden rendszerre és eszkozre

A tobbtényezés fenyegetésazonositas a hazirend
megszegeseét, a sebezhetdsegek kiaknazasat és a
rendellenes viselkedést is kisz(ri

Szabvanyositott hazirend-kezelés a tobbféle halozati
elem kozott

Teljes infrastrukturara érvényes megvalositas minden
rendszerre és eszkozre

Pératlan egyuttmikodés és 6sszhang a rendszerek,
végpontok és a kezelés kozott

Adaptiv valaszadas lehetésége a valosidejl fenyege-
tésekre

A Cisco Onvédé haldzat stratégia kdzponti eleme



A Fenyegetéskezel6 és —elharité megoldas
kézponti elemei

Moduléaris platform, amely a biztonsagi és VPN-
szolgaltatasok kovetkez6 generacidjat kinalja a kis irodak-
tél a nagy vallalatokig mindenféle szervezet szamara.
http://www.cisco.com/go/asa

Az atjar6 szinten veszi fel a harcot az olyan fenyegetések
ellen, mint a spyware, a spam, a virusok és az internetes
tartalmakhoz kapcsolédo egyéb fenyegetések.
http://www.cisco.com/go/asa

A nyers héalozati és biztonsagi adatokat eseményekké
alakitja és osztalyozza, tovabba végrehajthaté megel6z6
feladatokat fogalmaz meg.
http://www.cisco.com/go/mars

Atjaré szinten nyUjt védelmet a szervereknek, az alkalma-
zasoknak és mas kritikus eszkdzoknek a halézatok és
alkalmazasok elleni tamadasoktoél és férgektdl, az adat-
kdzpontokban és a teljes LAN-halozatban.
http://www.cisco.com/go/ips

Célzott tamadasoktol, spyware-tél, root kitektdl és
nulladik napi tamadasoktol védi a szervereket és
asztali gépeket.

http://www.cisco.com/go/csa

A felhasznalot és a rendszerkornyezetet ellendrizve meg-
gétolja a halézat és az infrastruktira megfertézését.
http://www.cisco.com/go/nac

A Cisco Security Center webes portal egyedulallo,
integralt informécioforras a friss biztonsagi események-
rél, amely arra vonatkozdan is segitséget nyUjt, hogyan
lehet a Cisco termékeket €s szolgéltatasokat az Uj fenye-
getések mérséklésére hasznalni.
http://tools.cisco.com/security/center/home.x
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Dolgozzon ki atfogo és fellgyelhetd fenyegetéskezeld stratégiat

Eletciklus alapu biztonsagi szolgaltatasok a
Fenyegetéskezel6 és —elharité megoldasokhoz

- A Cisco Security Center portal egyedulallo, integralt
informacioforras a friss biztonsagi eseményekrél, amely
arra vonatkozoéan is segitséget nyujt, hogyan lehet a
Cisco termékeket és szolgaltatasokat az Uj fenyegetések
enyhitésére hasznalni.

- ACisco IPS Signature Subscription szolgaltatas el6fi-
zet6i hozzaférést kapnak a Cisco Security IntelliShield
Alert Manager adatbazishoz, amely nem csupan teljes
kor( hirforras az IPS eseményekrdl, hanem az IPS téama-
déasmintékat az IntelliShield riasztasokkal 6sszefliggés-
be hozva a potenciélis ttmadasok gyors orvosléasara is
képes.

- ACisco IPS, a Cisco Security MARS, a Cisco NAC és a
Cisco Security Agent alkalmazasi tanacsadasi szolgal-
tatasokkal egyszerlbbé valik az U megoldasok hasznéa-
lata, mivel a Cisco szakértdk bevalt biztonsagi tervezési
elvekkel és héalézatintegracios szakértelmukkel segitik a
folyamatot.

- A Cisco IPS Remote Update and Tuning Service az IPS
eszkdzok mindennapi midkodtetését egyszerUsiti azaltal,
hogy a signature frissitések megjelenésekor alkalmazza
és finomhangolja azokat.

Hogyan fogjon hozza?

Egy teljes kor(, proaktiv biztonsagi stratégia kialakita-

sa éllanddan valtozasban levé folyamat, amelynek fontos
kezdblépése a kritikus pontok azonositdsa. Ha szeretné
részletesen megtudni, hogyan épitse ki biztonsagi megol-
déasét, olvassa el a Cisco Fenyegetéskezelés és —elharitas
cim( fehér konyvet (amit Cisco értékesités menedzsere-
16l szerezhet be).

Miért a Ciscot valassza?

A Cisco vilagszinten vezetd szerepet jatszik a halozat-
biztonsagi megoldasok tertiletén. A Cisco kinalja a leg-
atfogdbb megoldast az informatikai infrastruktirat éré
fenyegetések elleni védekezésre. A Cisco integralt, egyutt-
mkodo és alkalmazkodo biztonsagi megoldasa teljes ko-
rGen kezeli mindazokat a fenyegetéseket, amelyekkel nap-
jainkban a szervezetek kénytelenek szembenézni, ezzel
biztositva az informatikai rendszerek és az alkalmazottak
hatékonysagat, illetve legfontosabb informécios érté

keik védelmét. Akar internetes fenyegetésekrdl, akar cél-
zott tdmadasokrol és behatolasokrél van sz, a Cisco meg-
oldasok olyan eszkdzoket kinalnak az IT é€s biztonsagi
szakembereknek, amelyekre az informacios biztonsagi fe-
nyegetések ellen egyre 0sszetettebbé valo kizdelem ide-
jén a szervezeteik védelme erdekében szukséguk van.



Ismerje meg, hogyan védik a Cisco integralt biztonsagi

megoldasai a teljes szervezetét az egyre fejlodé fenyege-

tések ellen!

Ismerje meg, hogyan védenek a Cisco Fenyegetéskeze-
16 megoldasok a fenyegetések kdvetkez6 generacioval

szemben.

Latogasson el a http://www.cisco.com/offer/syg/security
oldalra, tudjon meg tébbet a Cisco Fenyegetéskezeld
megoldasokrél, és megkapja ingyenes iizleti kockazati i

értékelésiinket.

A biztonsagi fenyegetések a halézat barmely
pontjan megjelenhetnek.

Pontosan ezért lenyeges, hogy biztonsagi megoldasai
mindenhol védelmet nyujtsanak. A valasz: a Cisco
Onvédé haldzat. Az egymastol fliggetlentl mikodd és
csak az infrastruktlra egy-egy részét védd termékekkel el-
lentétben a Cisco megoldasai garantéaljak, hogy az infrast-
ruktira minden egyes apro eleme vedelmi pontként szol-
galjon. A rendszerszintd megkozelités kevesebb
alkotdelembdl allé szabvanyositott platformot hasznal —
egyedulallo fellUgyeletet biztositva ezzel a kovetkez6 ge-
neracios fenyegetések, illetve azok visszaszoritasa felett.
Valamint lehetévé teszi az On szamaéra, hogy figyelmét a
valoban fontos Uzleti kérdésekre forditsa.

Ha az id6 pénz, a leallassal toltott ido még
inkabb az

EQy teljesen integralt biztonsagi rendszer fenntartasanak
koltsége elenyész6 ahhoz képest, amennyibe egy ilyen
rendszer hianya kerul. A Cisco proaktiv biztonsagi meg-
kozelitesének koszonhetéen kevesebb leéllassal mikod-
tetheti vallalkozaséat, megdrizheti Ugyfelei elégedettségét,
€s mindenek felett biztosithatja hédldzata sértetlenségét s
biztonsagat. Es ha mégis probléma jelentkezne, a Cisco a
nap 24 érajaban kinal tamogatasi szolgaltatasokat.

Vallalkozasa uton van. Mi abban segitiink, hogy
célba érjen

Egy vallalkozas jovéjének megtervezéséhez komoly gon-
dolkodasra van szukség. Vagy egy Utmutatéra. A Cisco
Smart Business Utmutaté pontosan azokat a biztonsagi
megoldasokat kinalja, amelyekre ma van szuksége a hol-
nap kihivasainak kezeléséhez. Rdadasul a Cisco dijnyertes
partnerhalézataval olyan mindsitett partnerek, rendszerin-
tegratorok és szolgaltatok segitségéhez fér hozza, amivel

megoldasokat.

Kiilonleges ajanlat: Hasznalja ki a kedvezd ard, csomagban kinalt Cisco Fenyegetéskezel6 és —elharitd
megoldasok elényeit. A részletekért Iépjen kapcsolatban Cisco értékesitési menedzserével vagy helyi

partnerével.
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