NI
CISCO.

Tanulmany

A mozgasban levé informéacié védelme a
Cisco Secure Wireless megoldassal

Bevezetéas

A vezeték nélkili hal6zatok terjedése megsziintette a megbizhat6é és megbizhatatlan
halézatok k6zotti hagyomanyos hatérvonalat, és a halézat peremének védelme helyett az
informaciobiztonsagot helyezte a kézéppontba. A mobil informacié biztonsagossa tétele
és a vezeték nélkuli kdrnyezetnek a jogosulatlan hozzaférést megakadalyozé ellenérzése
egyarant elsédleges fontossagu a céges adatok és rendszerek sértetlenségének megdrzé-
séhez.

A vezeték nélkuli alkalmazasok gyors terjedésének kovetkeztében egyre fontosabba valik a
vezeték nélkuli biztonséag, kilénésen Wi-Fi alapu vezeték nélkuli LAN-hal6ézatok esetén. Az
ilyen halézatok harom olyan jellemz&ével rendelkeznek, amelyek miatt még fontosabb a biz-
tonsagossa tételiik. EI6szor is a vezeték nélkiili forgalom értelemszer(ien az éteren keresztil
kertl tovabbitasra, igy nincsenek olyan fizikai hatarai, mint példaul a falak. Ezért a meglévé
hatarvédelmi megoldasok, koztiik a tlizfalak sem képesek a biztonsagi hazirendeket a belsé
és kiilsé hatarok mentén hatékonyan betartatni. Masodsorban az olyan szabvanyok, mint
amilyen a 802.11 protokoll is, megfeleléen dokumentaltak és érthetdk, igy barki szamara
konnyedén hozzaférhetbk. Ez az atlathatéosag egyszer(ibbé teszi a rosszindulati tamadasok
inditasat. Végll, de nem utolsésorban, a Wi-Fi a nem engedélykételes 2,4GHz-es és 5GHz-
es frekvenciakon miikédik. Az engedély meglétét igénylé mobilfrekvenciakkal ellentétben
ezeket a frekvenciakat barki hasznalhatja. Bar az FCC az agressziv és rosszindulati haszna-
lat megakadélyozasa érdekében kdtelezévé teszi bizonyos szabalyok betartasat, ezek be-
tartatasanak nehézsége miatt ezen frekvenciak torvénytelen hasznalata tdbbnyire biintetlen
marad.

A mobil informacio6 sértetlensége

A vezeték nélkuli biztonsagi stratégiak alapja, hogy az informatikanak a bizalmas tgyfél-,
partner- és pénzigyi adatok védelmére kell 6sszpontositani. Az informacié digitalizalasa

és az IP-kommunikacié széles kori elterjedése fokoztak a munkavégzés hatékonysagat és
javitottak az Uzleti folyamatokat, mivel azonnal hozzaférhetévé teszik az informaciét. Azon
er6feszitésikben, hogy szabalyozzak a bizalmas informaciok elérhetéségét és védelmét,

a kormanyzatok és egyes iparagi testliletek olyan szabdalyokat fogalmaztak meg, amelyek
iranymutatast adnak a vallalatok szaméra a bizalmas adatok védelme tekintetében. Az egyes
Uzleti szervezetekre érvényes szabalyok szama és hatélya a vallalat méretétdl és tevékeny-
sége jellegétdl fugg. Mindazonaltal harom olyan f6 szabalyozé szabvany alakult ki, amelyek
a vallalatok jelentds részére érvényesek: az egyik a Sarbanes-Oxley torvény, a masodik

a HIPAA-térvény személyes adatokra vonatkoz6 el8irasai, a harmadik pedig a Personal
Cardholder Information (PCI) adatbiztonsagi szabvany. Az 1. tablazat tovabbi informacidkat
kozol ezekrél a fontos szabvanyokrol.
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1. tablazat Szabalyozéi kovetelmények

Szabalyozas Kovetelmények

Sarbanes-Oxley torvény | Minden t6zsdén jegyzett vallalatnak:

Megfelel6 bels6 ellenérzési struktarat és eljarasokat kell fenntartani a pénziigyi
jelentések elkészitésére

Ertékelnie kell a belsé ellendrzési struktiraknak a hatékonysagat

HIPAA-térvény Adminisztrativ, mlszaki és fizikai védelmet kell fenntartani:

A betegek adatainak sértetlenségének és bizalmassaganak megérzése érdekében
A fenyegetések és kockazatok, illetve a betegek adatainak jogosulatlan felhasznala-
sa vagy nyilvanossagra hozasa ellen

PCI Bankkartyas fizetést lehet6vé tevé minden kereskeddnek (az elektronikus kereskedéknek is):
Biztonsagos halézatot kell kiépitenilik és fenntartaniuk

Védenilk és titkositaniuk kell a kartyabirtokosok adatait

Rendszeresen felugyelni és tesztelni kell a halézatokat (kdztik a vezeték nélkili
hal6ézatokat is)

Bar ezen szabalyozasok egyike sem explicit médon kéveteli meg a vezeték nélkdli bizton-
sagot, az irany egyértelm(. Mindegyik szabaly az informaciok védelmét és ellenbrzését
koveteli meg, mindegy, hogy pénzigyi adatokrol, a betegek bizalmas jelleg( feljegyzése-
ir6l vagy bankkartya-tranzakciokrél van szé. A vezeték nélkili infrastruktdraval tovabbitott
adatmennyiség egyre néni fog, és a jogosulatlan hozzaférés megakadalyozasa érdekében
medgfelelben titkositani és ellendérizni kell. Ezen tulmenden a fizikai vezeték nélkuli kdrnyeze-
tet allandoan feligyelni és biztositani kell, hogy kiszlrheték legyenek a vallalati rendszerek-
be ,hatso ajtot” nyitd jogosulatlan hozzaférési pontok.

A biztonsagi incidensek koéltsége

Nem minden szabalyozas tartalmaz biinteté szankcidkat, szamos - koztiik a PCl is — azon-
ban igen. Am a vallalatok szamara az adott szabalyozas altal kilatasba helyezett birsagoknal
sokkal nagyobb Uzleti jelentéséggel bir a biztonsagi incidensek altal okozott kdltség. Bar a
birsagok altal keltett fenyegetés tudatosithatja a vezetéségben a szigoru biztonsagi ellenér-
zések fontossagat, vannak kevésbé megfoghato, mégis sokkal nyomatékosabb 6sztonzék.
Egy, a Gartner Group altal készitett elemzés szerint a biztonsagi incidensek sértlt tgyfél-
rekordonként 90-1500 dollar kdzvetlen koltséget okozhatnak.! EQy masik, az Information
Systems Security altal készilt kutatas kimutatta, hogy egy nyilvanossagra kertlé biztonsagi
incidens jelents hatéssal lehet az érintett cég piaci értékére. A kutatas becslése szerint az
adott cég arfolyama a nyilvanossagra kertlt biztonsagi incidens kdvetkeztében az elsé nap
2,7 szazalékkal, az els6 harom napon pedig mintegy 0sszesen 4,7 szazalékkal csdkken.?

Az aldbbiak tartozhatnak az ugyfél- és pénzligyi adatokat érinté biztonsagi incidensek kolt-
ségei kozé:

= Szabalyozdi birsagok

= Kulsé biztonsagi auditalas koltsége

- Ugyfeleknek vagy partnereknek fizetett kartérités

= Az lgyfelek bizalomvesztése, amely a jovébeli bevételek csokkentését eredményezheti

= Avallalat hirnevén esett csorba

= Befektet6i bizalomvesztés

= Piaci értékvesztés

" Data Protection Is Less Costly Than Data Breaches (Az adatok védelme kevésbé koltséges, mint az
adatlopasbol szarmazé kar) , Gartner Group, 16 September 2005

2 The Financial Impact of IT Security Breaches: What Do Investors Think? (Az IT biztonsagi incidensek
pénziigyi hatasa: Mit gondolnak a befektet6k?), Information Systems Security, 2003. marcius/aprilis
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A kitettség korlatozasa a Cisco Secure Wireless megoldassal

A Cisco az Onvédo Halozat (Self-Defending Network) stratégiaval segiti a vallalatokat az
adatbiztonsagi kdvetelményeknek valé megfelelésben. Az Onvédé halézat a Cisco hosszu
tavu stratégiaja a szervezetek Uzleti folyamatainak védelmére, amely a belsé és kilsé forras-
bol érkezé fenyegetések azonositasa, megel6zése, illetve az azokhoz valé alkalmazkodas
alapjan valosul meg. Az ilyen jelleg(i védelem segit a szervezeteknek, hogy jobban kihasz-
naljak a halozati eréforrasaikban rejlé informaciok elényeit, ezaltal javitsak izleti folyamatai-
kat és csOkkentsék koltségeiket.

A Cisco Onvédé halozat biztonsagi megoldasokat az alabbiak jellemzik:
= A biztonsag érintetlensége a hal6zat minden elemében
= Egyuttmkodé folyamatokat a kilonbdzi biztonsagi és halozati elemek k6zott

= Ahalézat azon képessége, hogy az Uj fenyegetésekhez mar megjelenéstikkor alkal-
mazkodni tud

Az 6nvédb metodika irdnymutatast ad a vallalatoknak arra, hogyan hozzanak Iétre biztonsa-
gos kommunikacids infrastrukturat és segit elérni megfelel6ségi céljaikat. A vezeték nélkili
biztonsagi kovetelmények teljesitése érdekében a Cisco architekturalis megkozelitést java-
sol a vallalatoknak a vezeték nélkuli hadl6zatuk megtervezésére és létrehozésara.

A Cisco Secure Wireless megoldas atfogo biztonsagi keretrendszer, amely a mozgasban
Iévd informacio biztonsagos kommunikaciojat, a kulonb6z6 felhasznalok és alkalmazasi
lehet6ségek biztonsagi hazirendjeit és robosztus fenyegetés elleni védekezéképességet
kombinalva védi az informacidkat és a rendszereket a vezeték nélkili fenyegetésektdl (lasd
1. dbra). Teljes kor( architekturat biztosit, amely a Cisco Unified Wireless Network, vagyis

a Cisco egységes vezeték nélkuli halézat meglévd biztonsagi funkciodit relevans biztonsa-

gi megoldasokkal, igy tobbek kdzdtt a Cisco haldzati hozzaférés-szabalyozasi (Network
Admission Control - NAC) készulékkel, a Cisco behatolasmegel6z6 rendszer (Intrusion
Protection System - IPS) szoftverrel felszerelt Cisco ASA 5500 sorozatu tlizfalakkal, a Cisco
Security Agent szoftverrel, illetve egyéb alkotéelemekkel integralja.

1.abra A Cisco Secure Wireless megoldas biztonsagi keretrendszere

Hatérvédelem helyett az
informaci6 biztonsagossa |
tétele

Védelem a hackerekkel és
malware-rel szemben

kakédés ellenérzés® o
hazirgng-keze\e®

Felhasznalok, eszk6zok és halézatok biztonsagi hazirendjeinek ellenérzése
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A Secure Wireless megoldas alkotéelemei

A Cisco Secure Wireless megoldas teljes kord architektura, amely a legfontosabb biztonsagi
és vezeték nelkili megoldasokat integralva nyujt szabvanyalapd, iparagvezeté halézatvédel-
met (lasd 2. abra). Az architektira vezetékes és vezeték nélkili biztonsagi szolgaltatasokat
kombinalva biztonsagi funkcidk egységes csomagjat kinalja, amely nem csupan robosztus
védelmet jelent a fenyegetések ellen, hanem a biztonsagos vezeték nélkiili halézatok meg-

valésitasanak és fenntartasanak teljes koltségét is csokkenti.

A Cisco Secure Wireless megoldas legfontosabb jellemzéi:

Egységes vezetékes és vezeték nélkilli behatolasvédelmi / behatolasészlel6 rendszer
(IPS/IDS)

Kliensellenérzés, posture értékelés és javitas

Vezeték nélkiili egyszeri bejelentkezés (single sign-on) és 802.1X integracié

Biztonsagos vendéghozzaférések ellenérzése

= Host behatolasmegel6zés
Jogosulatlan eszk6zok észlelése automatikus RF-felugyelettel

A vezeték nélkuli biztonsag kezelése

2.abra A Cisco Secure Wireless megoldas architekturalis attekintése

T e
/
-~ www

\ cél
—__

Vendéghozzaférés

anchor kontroller 4 ASA 5500 sorozat multi-

context vendég-
felhasznaléknak

4400 sorozatu AIP-SSM sorozat CS-MARS
AP 1200/LWAP WLAN-kontrollerek (IPS modul)
= | & S
Catalyst 3560
Clean Access Clean Access
Manager

Server
In-band

Clean Access

Agent
alkalmazotti
emuléciéhoz i

Cisco Secure
Services Client =

(vendég-
emuléciéhoz
kikpacsolva) _— Cisco Security
Cisco Secure Access Agent
Control Server i
i - (Radius és DHCP) Vendég-
Cisco Security felhasznaloi
szolgaltatasok

Agent
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Egységes vezetékes és vezeték nélkiili behatolasmegel6zés

Kozremiikodo termékek

= Cisco Intrusion Prevention System
modul (AIP-SSM)

= Cisco ASA 5500 t(izfal

= Cisco vezeték nélkili LAN-
kontroller

A Cisco Secure Wireless megoldas vezetékes és
vezeték nélkilli behatolasészlelést és -megelbzést
integralva mérsékli a hackerek és rosszindulatu kodok
fenyegetéseit. A haldzati az IP-rétegtél az alkalmazasreé-
tegig (L3-t6l L7-ig) vizsgalja a forgalomfolyamot és kutat
potencialisan karos virusmintak (signature) és gyanus
alkalmazasviselkedés utan. Virusminta észlelése esetén
a vezetékes IPS megoldas riasztja a vezeték nélkuli

LAN-kontrollert és kozli vele, hogy virusminta jelentkezett a vezeték nélkili halézaton. A
vezeték nélkuli LAN-kontroller ekkor fizikailag blokkolja a kliens hozzaférési ponthoz csatla-
kozasat. A vezetékes és vezeték nélkuli megoldasok ilyetén integracidja megel6z6 (zero-
day) riasztast és valaszlépést biztosit a potencialis virusok, malware és gyanus virusmintak

megjelenésére.

Kliens posture értékelés és javitas

Kozremiikodo6 termékek

= Cisco NAC-készulék

= Cisco vezeték nélkili LAN-
kontroller

A Cisco Secure Wireless megoldas képes a felhaszna-
16k és eszk6zok azonossaganak ellendérzésére, illetve
mindenre kiterjedd biztonsagi hazirendek betartatasaval
biztositja, hogy a felhasznaldk és eszkdzdk az antivirus
és spyware védelmi szoftver legfrissebb verziéjaval
legyenek felszerelve. Amennyiben egy kliens nincs fris-

sitve, a megoldas karanténba helyezi és elkuléniti a haldzat tdbbi részérdl mindaddig, amig a
felhasznal6 (vagy a rendszergazda) meg nem oldja ezt a problémat. A Cisco NAC-készulék
és a Cisco egységes vezeték nélkili halozat kozotti szoros egyuttmiikddés biztositja, hogy
a vezeték nélkuli kliensek betartjak az aktualis biztonsagi hazirendet és nem fertézik meg a
halézatot kilsé halézatokbdl szerzett malware-rel.

Vezeték nélkiili egyszeri bejelentkezés

Ko6zremiikodo termékek

= Cisco NAC-készilék

= Cisco vezeték nélkili LAN-
kontroller

= Cisco Secure Services Client

= Cisco Secure Access Control

Server (ACS)

A megoldas a Cisco Secure Services Client 802.1X
ellenérzési funkcioit is kihasznalva egyszer(siti a
vezeték nélkuli hasznalatot a vezeték nélkili halézatba
és a NAC-készllékbe (a posture értékeléshez) torténd
egyszeri bejelentkezés lehetévé tételével. Ez a funkciod
kényelmesebbé teszi a felhasznali élményt és Ossze-
vonja a nyilvantartast (accounting) és adminisztraciot, és
koézben a jelszékezelést is javitja. A 802.1X ellendrzés és
a posture értékelés egyittesen a felhasznaldk szamara

észrevehetetlenul teszik biztonsdgossé a kapcsolatot és védik a hal6zatot a malware-tél.

Biztonsagos vendéghozzaférés

Ko6zremiikodo termékek

= Cisco vezeték nélkili LAN-
kontroller

= Cisco ASA 5500 sorozatu tlizfal

= Cisco NAC-készulék (opcionalis)

A vallalatok egyre gyakrabban talalkoznak azzal az
igénnyel, hogy halézati kapcsolatot biztositsanak olyan
kilsé személyek szamara, mint amilyenek a latogatok,
az alvéllalkozék, a tanacsadok vagy a partnerek. A szinte
minden laptopban megtaléalhaté Wi-Fi-nek kdszénhetd-
en a vezeték nélkuli halozat tokéletes eszkdz a vendég-
hozzaférések biztositasara. A Cisco Secure Wireless

megoldas a vendéghozzaférés két szintjét kinalja. Az alapfunkcié esetén biztonsagos alagut
helyezkedik el a hal6zaton bellli kontroller és a nem biztonsagos halozati tertleten levd
vendégkontroller k6zdtt, amely kdzvetlenul a vallalati haldézaton kivilre irdnyitja a vendég-
forgalmat. A vendégkontroller testreszabhat6 webes kezel6felliletet biztosit a felhasznal6i
bejelentkezésre és a felel6sségi kikotések kozlésére, illetve Lobby Ambassador funkciojaval
akar felhasznaldnként eltérd bejelentkezési jogosultsagokat is képes tamogatni.

A Cisco Secure Wireless megoldas a Cisco NAC-készuléket hasznalja az ennél magasabb
szintl vendégszolgaltatasokhoz, igy tobbek kdz6tt a szerepalapu hozzaférés meghata-
rozasara és kliens posture értékelések és javitasok végrehajtasara. Ez a készilék a Cisco
vezeték nélkul LAN-kontrollerek funkcidit egésziti ki. A Cisco ASA tlzfalcsalad termékeivel
a megoldas mindenre kiterjedd halézatforgalmi hazirendek létrehozasara és betartatasara
lesz alkalmas, igy biztositva paratlan tartalom-ellenérzést.
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Végponti vezeték nélkiili hasznalat ellen6rzése

Egy mobilkliens jellegébdl adédéan gyakran csatlakozik
megbizhatd és nem megbizhaté halézatokhoz is. Bar a
jelenlegi IT-feladatok nagy része a belsé halézat ilyen
mobil kliensek éaltal behozott tdmadasok elleni védel-
mére iranyul, a klienst magat is védeni kell. A Cisco Secure Wireless megoldas elfogadott
vezeték nélkuli hasznalati szabalyokat tartalmaz, amelyek a klienscsatlakozasi hazirend
betartatasaval védi a megbizhatd halézaton kiviil kapcsolatot Iétesité vallalati eszkdzoket.

A Cisco Security Agent Day Zero tamadas elleni védelmet is tartalmaz, és képes konkrét
vezeték nélkili hazirendek, kdztik az alabbi szabalyok betartatasara:

Ko6zremiikodo termékek

= Cisco Security Agent

= A vezeték nélkili halozati csatoldkartya (NIC) kikapcsolasa vezetékes halézathoz csat-
lakozéskor

= A vezeték nelkili ad hoc csatlakozasok kikapcsolasa
= Service Set Identifier (SSID) egyeztetési szabalyok betartatasa

= Nem megbizhaté halézati csatlakozasok alatt VPN engedélyezése

Jogosulatlan eszk6z6k észlelése és elszigetelése

A vezeték nélkili biztonsagi stratégia meghatarozé ele-
me a vezeték nélkili kornyezet RF-felligyeleti funkcidk
hasznalataval torténd ellenérzése a jogosulatlan haszna-
lat megel6zése érdekében. Mivel sok alkalmazottat vonz
- Cisco Location Appliance a vezeték nélkilli kapcsolat szabadsaga és az otthoni

Kozremiikod6 termékek

= Cisco egységes vezeték nélkili
halozat

het6k, a jogosulatlan hozzaférési pontok sok vallalat szamara jelentenek gyakori problémat.
A szervezetek tObbsége agressziven kozelit a vezeték nélkili kapcsolatok adatforgalmanak
biztonsagos kialakitashoz, és megkozelitésuket altalaban a Wi-Fi Protected Access (WPA)
és WPAZ2 iparagi szabvanyokra alapozzak. Csak kevés vallalat képes teljes mértékben
megérteni az atfogd RF-felligyelet sziikségességét. Az RF-felligyelet teljes ralatast enged
a vezeték nélkili kornyezetre és biztositja, hogy jogosulatlan hozzaférési pontok vagy kiilsé
(esetleg belsd) személyek kartékony viselkedése ne teremtsen hatsoé ajtés (backdoor) hoz-
zaférést a halézathoz, feltarva ezzel a teljes vallalati rendszert.

A Cisco Secure Wireless megoldas kozvetlenil a hozzaférési pontokba integralja az RF-
feligyeletet és folyamatosan, napi 24 éraban és heti 7 napban azonositja, behatarolja és szi-
geteli el a jogosulatlan vezeték nélkili tevékenységet. Ez a lehetéség minden megfeleléségi
kezdeményezés szempontjabdl rendkivil fontos a bizalmas adatok védelméhez.

A vezeték nélkiili biztonsag kezelése

Minden biztonsagi megoldéas magatdl értetédéen
hasznalhat6 kezelbeszkdzdket igényel a halézatbizton-
sdag fenntartasara. A Cisco Secure Wireless megoldas
- Cisco Security Mars a Cisco Wireless Control System (WCS) szoftvert
hasznalja a vezeték nélkiili LAN-hal6zat tervezésére,
konfiguralasara és kezelésére. A Cisco WCS olyan alapot biztosit, amely lehetévé teszi az
IT-menedzsereknek, hogy kdzpontilag tervezzék, ellenérizzék és felligyeljék a nagyvallalati
vezeték nélkuli hal6zatokat. Ezaltal egyszerlis6dik a mikodtetés és csokken a teljes élettar-
tamkoltség. A WCS riasztja a haldzati rendszergazdakat a biztonsagi fenyegetésekrél, és
a halézat grafikus nézetét kinalja szamukra, amely a jogosulatlan hozzaférési pontok helyét
és fenyegetési szintjét is tartalmazza. A WCS szoftverrel egylittm(ikodé Cisco Security
Monitoring, Analysis, and Response System (Cisco Security MARS) rendszer felismeri és
Osszefliggésbe dllitja a valodi halézati tamadasokat, valamint végrehajthaté utmutatast ad
megallitasukra. Ezen kezel6funkciék kombinaciodja a legatfogdbb és magatdl értetédéen
hasznalhat6 kezelési keretet biztositja a jelenlegi vezeték nélkili biztonségi architekturak
mindegyikéhez.

Ko6zremiikodo termékek

= Cisco Wireless Control System

A Cisco Secure Wireless megoldas a mar bemutatott funkcidkon tulmenéen is iparag-
vezetd funkcidkat foglal magaban a magasabb szint(i biztonsag érdekében. A Cisco
vezetésével kifejlesztett Management Frame Protection (MFP) technoldgia a 802.11
csomagok menedzsment kereteinek titkositasaval ndveli a tovabbitott adatok titkosita-
sanak szintjét. Ha a kliens és az infrastruktura k6zo6tt kombinalva alkalmazzak, az MFP
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jelent6s mértékben csokkenti a protokollalapu, kéztuk a man-in-the-middle tamadasok
veszélyet.

Mivel a halozatot elérd klienseszkdzok szama nagyon gyorsan emelkedik, a Cisco felismerte
a klienskezelés és —-biztonsag fontossagat. A Cisco Compatible Extensions program alapjan
a Cisco kozvetlenll a Wi-Fi eszkdzdk gyartoival egyuttmiikddve egységesen agyazza be

a készllékekbe az olyan biztonsagi funkcidkat, mint az MFP, hogy a termékeket hasznalé
vallalatok szamara elérhetévé tegye azokat. Az adott biztonsagi funkciok tamogatéasa noveli
a teljes halézatbiztonsagot és egyszer(, biztonsagos kapcsolatot biztosit a kliens és az inf-
rastruktura kézoétt. A Cisco ezzel parhuzamosan folytatja az egyuttmikodést a szabvanyal-
koto testuletekkel, hogy nyilt, szabvanyalapi médon dobja piacra ugyanezeket a biztonsagi
funkcidkat.

Integralt szolgaltatasok és tamogatas

Napjainkban a vallalatoknak versenyképességiik megdérzése érdekében gyorsan kell rea-
galniuk az utjukba kertl6 varatlan valtozasokra, lehetéségekre és fenyegetésekre. A Cisco
Services és annak WLAN-hal6zatokra és biztonsagra szakosodott partnerei segithetnek
szervezetének, hogy megfeleljenek a jelenlegi szabalyozoi kbvetelményeknek. Szakért6ink
a Cisco mar bizonyitott eszkdzeit és a bevalt legjobb mddszereket alkalmazva segitenek
teljes korten biztonsagos WLAN-infrastruktura kialakitasaban. Az igy létrejové biztonsagos
és rugalmas megoldassal kezelhetdk az olyan Gzleti kihivasok, mint a PCl-megfeleléség, a
biztonsag- és a kockazatkezelés.

Osszefoglalas

A vezeték nélkili hal6zatok megvaltoztatjak a hal6zatbiztonsag informatikai megkozelitését.
A vezeték nélkiili infrastruktura fizikai jellemz6i és a mobilitas az informacié szabadabb, a fi-
zikai hatarokat kevésbé figyelembe vevé mozgasat teszik lehet6évé. A vallalatok hatékonysa-
guk novelése érdekében raadasul egyre inkabb tamaszkodnak az informacié digitalizalasara,
és az informacié sértetlensége érdekében kidolgozott szabalyozéi kovetelmények névekvé
szamaval kénytelenek szembesiilni. Az informaciodk, elsésorban az ligyfél- és pénziigyi ada-
tok megfelel6 ellenérzése és biztonsaga all a szabalyoz6 el6irasok, igy az Sarbanes-Oxley
torvény, a HIPAA-torvény és a PCl-szabvany kdzéppontjaban.

A Cisco a Cisco Secure Wireless megoldast ajanlja az informacié és informatikai rendszerek
sértetlenségét biztositd architekturaként. A Cisco az egyetlen olyan technolégiaszolgalta-
t6, amely az iparagvezet6 vezeték nélkili biztonsagi protokollokat (példaul WPA és WPA?2)
késziilék, a Cisco ASA tlizfalak és a Cisco Security Agent. Az eredmény egy olyan biztonsa-
gi megoldas, amely nem csupan a pénzugyi, ugyfél-, beteg- és bankkartyaadatok védelmét
biztositja, hanem amely az Gzleti megfelel6ségi kovetelmények teljesitését is lehetdvé teszi
az IT-részleg szamara.

Tovabbi informacidért kérjik, latogasson el az alabbi weboldalakra:

= Cisco vezeték nélkilli biztonsagi megoldasok: http://www.cisco.com/go/wirelesssecurity

= Cisco egységes vezeték nélkuli halozat: http://www.cisco.com/go/unifiedwireless
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