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Esettanulmany

Cisco infrastruktarara épiilé egészségiigyi nyilvantarté rendszer
és azonositdékartya bevezetés Ausztriaban

Vezetoi osszefoglalo

Szervezet neve

¢ Az Osztrak Tarsadalombiztositasi
Intézmények Kozponti Szovetsége
(Hauptverband)

Agazat
o Kozegészségligy
Kihivasok

* Minden osztrak allampolgar elektronikus
egészségiigyi kartyaval vald ellatasa,
amellyel csokkenthet6 az adminisztracio,
lefaraghatok a jarulékos koltségek, és javul a
lakossag kozegészségiigyi ellatasanak
hatékonysaga.

e Az egészségiigyi kartyarendszer
bevezetésének részeként olyan elektronikus
egészséguigyi infrastruktura és platform
kiépitése, amely a késobbiekben alkalmas
e-kozigazgatasi és tizleti alapu szolgaltatasok
bevezetésére is.

A megoldas

¢ Biztonsagos, megbizhat6 és jol méretezhetd
halézat 1étrehozésa, a végpontok kozott
Cisco kapcsolokkal és utvalasztokkal

¢ A Cisco egyediilallé megoldasaként MPLS
(multi-protocol label switching)
infrastruktarara épild virtualis
maganhalozatok (VPN) valamint a VPN
utvalasztas és tovabbitas megvalositasa,
melyek egyiittesen kritikus biztonsagi
funkciokat nyujtanak.

Eredmények

o Az egészségiigyi szolgaltatasok
hatékonysaganak megsokszorozasa olyan
stratégiai platform létrehozasaval, amely a
hélézatba kapcsolt egészségiigy rendszerén
keresztiil sszekapcsolja a korhazakat, a
gyogyszertarakat és valamennyi
egészségiigyi szolgaltatot.

e Szélesebb korl e-kozigazgatasi és uizleti
alapu szolgaltatasok kiépitése.

Az évente mintegy 42 millionyi papirkartya elektronikus kartyakkal valé
kivaltasa csak az elsé 1épés Ausztria hosszu tavu, stratégiai programjaban.

Kihivasok

Valamennyi osztrak tdrsadalombiztositasi intézet tagja az Osztrak
Tarsadalombiztositasi Intézetek Koézponti Szovetségének, a Hauptverbandnak.
Ez a szervezet felelds az altalanos tarsadalombiztositasi érdekek védelméért és
képviseletéért a tarsadalombiztositasi intézmények egészét érintd tigyekben (pl.
orvosokkal, korhazakkal kétendd szerzodések tigyében stb). A Hauptverband
képviseli az osztrak tarsadalombiztositasi rendszert a kiilfoldi tarsszervezetek
felé nemzetkozi szinten is, illetve kozvetit6 szerepet 14t el a nemzetkozi
egészségligyi, baleseti és nyugdijbiztositai tigyekben.

Az osztrak tarsadalombiztositasi rendszer eldnye az ligyfélkézpontl szolgaltatas.
A decentralizalt struktirabol fakadé hatranyokat ellensulyozza a Hauptverband
koordinalo szerepe. A szervezet feliigyeleti szerve az Egészségiigyi és Szocialis
Minisztérium.

Az osztrak kormany 1999-ben fogadta el az altalanos tarsadalombiztositasi
torvényt, amely eldirta az elektronikus nemzeti azonositokartya (e-kartya)
biztositasat valamennyi allampolgar szdmara, a projekt megvalositasat pedig a
Hauptverband feladatava tette. A kartya els6 korben csupan az egészségiigy
elektronikus nyilvantart6 rendszerének kulcsaként keriil bevezetésre, ugyanakkor
szélesebb korti felhasznalasra is alkalmas.

A Hauptverband szamos kihivassal szembesiilt a projekt megvalositasa soran.
Az e-kartya és a hozza tartozo haldzati, biztonsagi és timogatasi rendszer
megtervezésekor olyan informatikai infrastrukturat épitettiink ki, amelyen elvileg
szamtalan alkalmazas futtathatd. Végsd célunk, hogy az egészségiigy a betegek
helyett az adatokat mozgassa” — nyilatkozta Volker Schorghofer, a Hauptverband
irdnyito testiiletének tagja.

A megoldas

A halozatba kapcsolt egészségiigy hosszu tavu tervei kozott szerepel az
egészségligyi szolgaltatok, biztositok, orvosok valamint a (potencialis és
tényleges) betegek kozotti hatékony digitalis kapcsolat kiépitése, amely a jobb
informécioaramlas révén hozzajarul a koltségek csokkentéséhez és a hatékonysag
noveléséhez. Ezzel az elképzeléssel 6sszhangban az 0 kéartya rendeltetése, hogy
olyan infrastrukturat biztositson egész Ausztridban, amely alapul szolgal ezen
kapcsolati rendszer kiépitéséhez.

,AZ e-kartya bevaltotta elvarasainkat, és folyamatosan
néveli az igényt Uj alkalmazasok és folyamatok, illetve az uj
gondolkodasmad irant. Az a célunk, hogy élen jarjunk az
e-szolgaltatasok alkalmazasa terén az EU-ban.”

Volker Schérghofer
Iranyité Testulet
Hauptverband



_

Az elsd meghatarozo 1épés az e-kartya bevezetése volt a
papirkartyak helyett. A papirkartydkat kordbban a haziorvosi
vagy fogorvosi vizsgélat soran még a kezelést megeldzden
minden allampolgarnak be kellett mutatnia, igazolva
tarsadalombiztositasi jogosultsagat. A régi kartydk
érvényessége csupan harom honapra szolt, igy évente mintegy
42 milliét bocsatottak ki beloliik. Ez nem csak hatalmas
koltségekkel terhelte meg a rendszert, de joval bonyolultabba
tette a folyamatokat.

Az elgondolas alapjat a folyamatszervezés hatékony, online
rendszerbe vald atiiltetése képezte ugy, hogy minden
allampolgér olyan intelligens kartyat kap, amely az
ugynevezett jardbeteg-ellatd egységhez (MPU) csatlakoztatott
barmely helyi halozati chipkartya-leolvasdban hasznalhato.
Az MPU tartalmazza azokat az alkalmazasszoftvereket,
amelyek segitik az orvosi konzultacioval 6sszefliggd
adminisztrativ folyamatok kezelését is.

Az azonositast kovetden az orvosi rendeldben talalhatd
utvalasztd felveszi a kapcsolatot a mintegy nyolcmillié osztrak
allampolgér egészségbiztositasi adatait tartalmazo
szolgaltatokozponttal.

»A haldzat tervezésének javat a Telekom
Austriaval k6zésen végeztik a tobbi
telekommunikaciés szolgaltaté tamogatasaval.
Az optimalis eredmények érdekében a
Ciscoval teszteltik a kulénb6zé dtleteinket és a
rendelkezésre allo lehetéségeket. Az
egyuttmikddés minden szempontbdl kielégitd
volt.”

Thomas Ochsenbauer
Projektmenedzser
SvC

Az orvos a kézponthoz vald biztonsagos kapcsolodas révén
még a kezelés elott ellendrizheti, hogy az adott paciens
rendelkezik-e megfeleld egészségbiztositassal. Fontos, hogy
az e-kartya a kartyatulajdonos azonositasahoz sziikséges
adatokon kiviil semmilyen mas személyes adatot nem téarol.
Mindig csak a vonatkozo adatokhoz biztosit hozzaférést a
megfeleld jogosultsaggal rendelkez6 szakemberek szamara.

2003 derekan a Hauptverband palyazatot hirdetett a fenti
feladatokat ellato rendszer minden egyes elemére. A palyazat
~kommunikacids szolgaltatasok™ jelolésti csomagja olyan
nagy sebességii haldzat kiépitését irta el6, amely biztonsagos
kapcsolat révén képes 6sszekotni a mintegy 12 ezer haziorvost
és fogorvost a kiszolgalokozponttal. Az Egészségiigyi
Informaciés Halozat (HIC) alapkovetelményeit a Telekom
Austria és a Tele2UTA egyiittmiikodésével dolgoztak ki.

A tervezés és megvaldsitas soran a szakértok épithettek a
Cisconak a vilag szamos pontjan megvalositott nagy
volumenti projektek soran szerzett technikai szakértelmére €s
tapasztalataira.

,»A halozat tervezésének javat a Telekom Austriaval kozosen
végeztiik, a tobbi telekommunikécios szolgaltato
tamogatasaval. Az optimalis eredmények érdekében a
Ciscoval teszteltiik a kiilonb6z6 otleteinket €s a rendelkezésre
allo lehetéségeket. Az egyiittmiikodés minden szempontbdl
kielégit6 volt” — mondta Thomas Ochsenbauer, az SVC
projektmenedzsere.

A Cisco altal benytjtott terv teljes egészében megfelelt a
Hauptverband szigort kovetelményeinek, amely egy nyilt
szabvanyokon alapul6, j6l méretezhet6 és megbizhato
rendszert vart el. A Cisco tovabba olyan kulcsfontossagu
eldirasoknak is megfelelt, amelyek az orszagos haldzat
esetében elengedhetetlenek, igy példaul alkalmas sokféle
funkcio, forgalomtipus és hozzaférési technologia
tamogatasara. Hasonloan fontos kdvetelményt jelentett még
mind a pénziigyi, mind a miikodési hatékonysag
szempontjabol, hogy alkalmas legyen egy ilyen sokoldali
halézat végpontok kozotti feliigyeletére.



A biztonsag kritikus fontossagu szempont volt, ,,hiszen a
bizalmas adatok akar egyszeri jogosulatlan hasznalata is
elfogadhatatlan volna” — fogalmazott Volker Schérghofer.
A halozati struktiira MPLS alapu VPN technoldgiara épiil,
igy valamennyi e-kartyas adatforgalom teljesen
maganhaldzaton zajlik. A tobbi szallitotol eltérden a Cisco
egyetlen olyan utvalasztoban kindlta ezt a funkcidt, ami
még megfizethetd megoldast jelenthet az orvosok és
fogorvosok szamara.

A dontés soran ugyanilyen sullyal esett a latba, hogy a
Cisco a halozati biztonsag tovabbi novelése érdekében a
VPN ttvalasztas és tovabbitas (VRF) funkcioval is
felvértezte rendszerét. A VRF révén a Cisco 800-as
sorozatu IRS-utvalasztd tobb kiilonalld logikai eszkdzként
kezelhetd, amelyek egymastol teljesen fliggetleniil
miikodnek, abszolut titkossagot biztositva. Mindez
lehet6vé tette a Hauptverband szamara, hogy elkiilonitse a
rendszerben talalhatd egyéb alkalmazasoktdl az e-kartya
hozzaférést. A projekt kezdetén példaul két logikailag
elkiiloniil6 eszkozt alkalmaztak minden haziorvos
rendeldjében: az egyiket az e-kartyas alkalmazéasokra, a
masikat pedig az internetes hozzaférésre és minden egyéb
alkalmazéshoz.

A tender egy masik alapkdvetelménye volt a halézat magas
szintli megbizhatdsaga és az egyszerii hasznalhatosag, hogy
ezzel is elosegitsék az uj modszer elterjedését az osztrak
orvosok korében.

,,Nagyon fontos szamunkra, hogy a szolgaltatds megbizhatd
¢és jol méretezhetd termékekre épiil” — nyilatkozta Thomas
Ochsenbauer, majd igy folytatta: ,,Olyan megoldasra volt
sziikségiink, amely nemcsak most miikédik jol, hanem a
késébbiekben veliink egyiitt bdviilve mas adatforgalmat,
alkalmazasokat és képességeket is ki tud majd kiszolgalni.
Biztosak vagyunk abban, hogy a Cisco atfogo haldzata
maradéktalanul megfelel ezeknek a kovetelményeknek.”

Eredmények

Az e-kartyas rendszert féléves alapos tesztelést kovetden
2005 utols6 hét honapjaban vezették be. A szoros
titemezéssel a régi és az 11j rendszerek parhuzamos
miikodését kivantak kikiiszobolni. Az e-kartyas rendszer a
tervezett id6 és koltségvetés szerint, viszont az eredeti
funkcionalitasnal joval t6bb szolgaltatassal indult el, igy a
Hauptverband a rendszer bevezetésére és a halozat
kiépitésére vonatkozo valamennyi céljat sikerrel valositotta
meg.

Az e-kértya bevezetése adminisztrativ, pénziigyi, orvosi
illetve egyéb személyes szempontokbol is elényokkel jar
valamennyi érintett szamara. Osszességében egy
konnyebben elérhetd, kényelmesen miikodé egészségiigy
szolgalja az osztrak allampolgarokat, amely egyben
magasabb szintii védelmet biztosit a személyes adatok
kezeléséhez. A csupan harom honapig érvényes
papirkartyakkal szemben a biztositottak akar tiz évig is
hasznalhatjak majd az e-kartyat.

Emellett a tarsadalombiztositasi szervezetek az
adminisztracios koltségeken is driasi 6sszegeket
takarithatnak meg, mivel feleslegessé valik az évi 42 millio
papirkartya kézi feldolgozasa. Ezzel egyiitt szamos
alkalmazottat értékesebb feladatok elvégzésére lehetett
atcsoportositani. Az 0j rendszer a pontos nyilvantartas
vezetését is megkonnyiti, még tovabb csokkentve a
koltségeket és a hibalehetdségek szamat.

A papirmunka csokkenése az orvosok tetszését is kivaltotta.
A Bécsi Kozgazdasagi Egyetem nemrégiben végzett
Osszehasonlitd felmérése szerint az orvosok az
e-kartyaknak koszénhetéen negyedévente minimum 6t
munkaoranyi adminisztraciotdl mentesiilnek. A szamlazas
nemcsak olcsdbb, hanem egyszertibb is lett, mivel a
rendszer integralt funkcidjaként az orvosok azonnali
visszaigazolast kapnak arrdl, ha egy adott kezelés
ellenértéke kifizetésre keriil. Emellett a munkaadok is
megszabadulnak az évi mintegy 42 milli6é papirkartyaval
jaro pénziigyi és adminisztrativ terhektol.

,AZ e-kartya és a hozza tartoz6 haldzati,
biztonsagi €s tdamogatasi rendszer
megtervezésekor olyan informatikai
infrastrukturat épitettiink ki, amelyen elvileg
szamtalan alkalmazas futtathat6. Végso
célunk, hogy az egészségugy a betegek
helyett az adatokat mozgassa.”

Volker Schérghofer
Iranyito testilet
Hauptverband



Az orvosok az Egészségiigyi Informaciés Halozat (HIC) ¢lethosszig érvényes elektronikus betegadatokhoz. A kartya

segitségével sokkal gyorsabban hozzaférhetnek példaul az mar most is eurdpai egészségbiztositasi kartyaként szolgal,
j gyogyszerekre vonatkozd informéciokhoz. A ¢s az E111-es nyomtatvanyt levaltva egészségiigyi
Hauptverband reményei szerint mas fizetés szolgaltatdsok, biztositast nyujt az Europai Gazdasagi K6z0sség valamint
mint példaul az e-oktatas bevezetése, szintén hozzajarulnak Svajc teriiletén.

majd az orvosok szakmai fejlédéséhez és a beteggondozas

Ausztria tagja a NETC@RDS k i ki \
szinvonaldnak emeléséhez. usztria tagja a C@RDS konzorciumnak is, amely

Csehorszagot, Finnorszagot, Franciaorszagot,

Orszagos szinten pedig az e-kértya a torvényi eldirasoknak Neémetorszagot, Gorogorszagot, Magyarorszagot,
megfelelden elésegiti az orvosi szolgaltatasok és koltségek Olaszorszagot, Szlovéakiat €s Szlovéniat oleli fel. A részben
atlathatova tételét. Ebbol adodik az a tovabbi elény is, hogy eurdpai unids taimogatassal megvalésulo projekt célja, hogy
az osztrak egészségiigyi szolgalat atfogobb és pontosabb fejlett webes alkalmazasokkal egész Eurdpéaban hozzaférést
adatokkal rendelkezik majd a késobbi koltségvetési tervek biztositson az egészseégiigyi szolgaltatasokhoz a mobil
elkészitéséhez. felhasznaloknak.

Az e-kartya az egészségiigy teriiletén kiviil sok minden
masra, példaul elektronikus azonositoként és

Gyors léptekkel a halézatba kapcsolt alairaskartyaként is hasznosithaté. Ez eldrevetiti azt a
egészséoiiov megvalésitisa felé lehetdséget, hogy az e-kartya igazi e-kormanyzati eszkozzé
g gugy gv véljon, amellyel az emberek példaul ,,alairhatjak” az

Egy nyilvanos felmérés az e-kartyas projekt megtériilését elektronikus nyomtatvanyokat vagy online hozzaférhetnek
mindossze 2,6 évre becsiili. Ez a mar 6nmagaban is személyes adoszamlajukhoz. A kértya a kdzigazgatdson
meggy6z06 adat azonban nem vonhatja el a figyelmet kiviil példaul az online vasarlds vagy az e-kereskedelem
azokrol a stratégiai elony6krol, amelyek csak ezutan fejtik teriiletén is jol hasznosithato.

ki hatasukat az orszagban. A tovéabbi tervek szerint minden
egészségligyi szolgaltatot bevonnak majd az e-kartyas
rendszerbe. Elso korben a jarobeteg-ellatassal foglalkozo
korhazak, a gyogyszertarak és a mentdorvosi szolgalatok
keriilnek sorra.

Ausztria 1épéseldnyre tett szert egy fontos célkitiizés
elérésében, mivel Eurdpaban elsoként terjesztette ki
valamennyi allampolgarra a digitalis alairas lehetoségét.
,,Az e-kartya sikeresen noveli az uj alkalmazasok és
folyamatok, illetve az uj gondolkoddsmod iranti igényt” —

A Hauptverband reményei szerint az e-kartya hosszu tdvon vonta le a kovetkeztetést Volker Schorghofer, majd igy
teljesen megsziinteti a papirmunkat az osztrak folytatta: ,,Az a célunk, hogy élen jarjunk az e-kormanyzat
egészségiigyben, és szamos Uj alkalmazasi teriiletet felé alkalmazésa terén az EU-ban.”

nyitja meg az utat. Az e-kartya példaul biztonsagos
hozzaférést tenne lehetévé a késdbbiekben bevezetendd




,Nagyon fontos szamunkra, hogy a szolgaltatas megbizhaté és jél méretezheté eszkdzdkre épil.
,Olyan megoldasra volt szikségiink, amely nemcsak most mikddik jél, hanem a késébbiekben
vellink egyutt bévillve mas adatforgalmat és alkalmazasokat is ki tud majd kiszolgalni. Biztosak
vagyunk abban, hogy a Cisco atfogd halézata maradéktalanul megfelel ezeknek a
kévetelményeknek.”

Thomas Ochsenbauer
Projektmenedzser
SvVC

Lol e-kartyas halozat teljesen elkiiloniilten miikodik mas
L2 e L O alkalmazasokhoz hasznalt halézatoktol.

A halézat magjat négy darab Cisco Catalyst 6500-as
sorozatu kapcsolo, €s a masodlagos, teljesen redundans
adatkdzpontban talalhato tovabbi négy, ezzel megegyezd
kapcsolé alkotja. Mind a nyolc kdzponti kapcsold
terheléseloszté CSM-modullal, tiizfalas
szolgaltatasmodullal, illetve behatolasészleld
rendszermodullal van ellatva. A modularis felépités
egyértelmii elényt jelent a Hauptverband szdmara, mivel
ezzel is csokkennek a karbantartési koltségek és lesziikiil a
berendezések tarolasanak helyigénye.

Mivel négy kiilonb6z6 szolgaltato kindlja szolgaltatasait az
e-kértya rendszeréhez, igy az orvosok szabadon
valaszthatjak meg, hogy melyik szolgaltatot veszik igénybe
a halézatnak a rendel6bdl torténd elérésére. Ezen haldzatok
mindegyike teljesen elkiiloniilten miikodik.

Kiilonosen a fejlett orszagokra jellemz6 egyre dregedd
népesség és a novekvo koltségek miatt az élenjard
technolégiak egyre inkabb kozponti szerepet jatszanak
abban, hogy az egészségiigyi szolgaltatasok valamennyi
jelent6s elemét intelligens modon 6sszekapcesolva javitsak az
egészségligyi szolgaltatasok és az adminisztracid
hatékonysagat. Az e-kartydhoz tervezett, 56nmagéban is
biztonsagos, megbizhatd és rugalmas infrastruktura
kiemelked6 példaja annak, hogy a Cisco Systems miként
hasznositja a technologiat és a szakértelmet ahhoz, hogy az

Minden orvosi rendelében egy Cisco 800-as sorozati
ISR-utvalaszto talalhatd, amely biztonsagos és titkositott
kapcsolatot ad az e-kartya halézathoz, illetve teljesen
elkiilonitett, nagy sebességii internetelérést és kapcsolatot
biztosit més eréforrasokhoz.

A Cisco technoldgiara épiild megoldas MPLS-technoldgiat
alkalmazva szamtalan logikai halézatot (MPLS VPN) hoz
létre egyetlen fizikai infrastrukturan beliil. Mindez fokozott

egészségligyi szolgaltatok és a kozponti kormanyzat
vilagszerte megvalosithassa a halézatba kapcsolt
egészségligy rendszerét.

biztonsagot eredményez, amellyel garantalhatd, hogy az
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