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Hatarok nélkuli halozat - a leveg6ben is
A Cisco Unified Wireless architektira

Leiras

A Cisco Unified Wireless architektura barhol, barki szamara
egyedulallé vezeték nélkili hozzaférést garantal a ,,hata-
rok nélkuli halézathoz”. Lehet sz6 internetszolgaltatordl,
kérhazrél, iskolarol vagy termeld vallalatrol, beszélhetink
irodai, raktari, ipari kornyezetrél vagy éppen szabad térrél -
legyen az kis tetékert vagy akar egész varosrész —, a Cisco
Unified Wireless rendszer idealis valasztas.

Két kitind és innovativ cég akvizicidjanak készénhetben,
valamint sokéves fejlesztés eredményeként a Cisco veze-
ték nélkuli rendszer az aldbbiakat nyujtja:

= Tokéletes lefedettség: automatizalt tervezési segéd-
szoftverrel, széles antenna- és hozzaférési pont (AP) va-
lasztékkal, automatikus (és folyamatos) Radiéfrekvencias
paraméterhangolassal, fejlett feligyeleti megoldassal,
valamint olyan egyedulallé megoldasokkal, mint a Cisco
ClientLink.

= Maximalis atbocsatoképesség: nagy teljesitmény-, az
Intellel kozOsen fejlesztett és tesztelt 802.11n szabvanyu
megoldasokkal, egyedi Cisco kiegészitésekkel és kilon-
leges multicast kezeléssel.

= Megfelel6 védelem a legkritikusabb védelmi, pénziigyi
és kutatas-fejlesztési kornyezetekhez is. A rendszer a
WPA2-n tul szofisztikalt Rouge Access Point, kliens elha-
ritasi és Wireless IPS funkcidkat is tartalmazhat. Mind-
ezek felett illeszkedik a Cisco TrustSec autentikacios és
autorizacios, illetve a Network Admission Control rend-
szerébe. igy példaul egy-egy laptop szoftveres meg-
felel6ségét ugyanugy ellenérizhetjik WiFi kapcsolaton
keresztul, mint vezetékes kapcsolédaskor, és ugyanugy
korlatozhatjuk a felhasznalot bizonyos halézati szegmen-
sekre WiFi-n, mint vezetékes Etherneten.

= Kitind minéség — ami példaul Voice Over IP vagy IP-
telefénias alkalmazasoknal kritikus. Ehhez nem elég a
szabvany 802.11e QoS megoldas, hanem megfelel6
Call Admission Controlra is sziikség van, hogy csak egy
lényeges pontot emlitsunk.

= Hasznos extra funkcidk — mint példaul WiFi kliensek,
Rouge eszkozok (potencialis veszélyforrasok) vagy alta-
lunk programozott informaciokat rendszeresen sugarzé
aktiv RFID tag-ek 5 méteres pontossagu nyomkovetése.

Mitél egyediilall6?

Bemutatunk Onnek néhany kiilénleges megoldast.

= Radiéfrekvencia menedzsment
A leveg6, mint radidjeleket tovabbité kézeg kapacitasa
még akkor sem sem végtelen, ha az Ujabb és tjabb mo-
dulaciés technikak egyre nagyobb éatviteli sebességet
engednek meg. Raadasul a 802.11-es (WiFi) rendsze-
rek altal hasznalt savok sziikosek, féként, ha a 802.11n
protokollal mar széles, 40MHz-es csatornakat kivanunk
hasznalni.

Raadasul szamos egyéb eszkdz okozhat zajt vagy
éppen interferenciat, példaul egy ipari szarité beren-
dezés vagy egy szomszédos cég sajat WiFi rendszere,
de magunk is tdnkretehetjik a ,médiat” azzal, ha nem
idedlisan hangoljuk a csatornakiosztast és a sugarzasi
teljesitményt.

Hadd idézzik itt egyik Ggyfellnket: ,,A Cisco egy radio-
merndkot rejtett el kontrollereiben.” Ez persze tulzas, de
ami fontos, hogy minden Cisco kontroller és az altala
vezérelt hozzaférési pont:

= folyamatosan figyelik a teljes 802.11-es protokoll altal
hasznalhaté frekvenciatartomanyt,

= jelzik a radiéfrekvencias zaj- és interferencia problé-
makat,

1. dbra: WCS kiltéri Mesh nézet
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amennyiben barmely hozzaférési pont meghibasodik
vagy ideiglenesen learnyékolja valami (pl. raktarban
mozgatott radiohullamokat visszaverd aru), akkor a
szomszédos AP-k automatikusan megnovelik a sugar-
zasi teljesitményiket a lefedetlen terllet csokkentése
érdekében.

automatikusan a kérulményekhez hangoljak a sugarza-
si teljesitmeény és Uzemi csatorna beallitasokat.

igy tudunk példaul egy sok-sok sz(ik fém folyoséval és
helyiséggel rendelkez6 repulégép-hordozon is idealis
WiFi rendszert épiteni — hogy egy extrém példat emlit-
sunk.

Maximalizaljuk az atbocsatéképességet

Tobb megoldast vonultatunk fel a médian elérhetd legna-
gyobb teljesitmeny elérése érdekeben.

- A Cisco ClientLinkTM technolégia kifinomultan kom-

binalja a radiéadé modulokat annak érdekében, hogy
a jelet minél inkabb a cimzett kliens felé orientalja. igy
nagyobb a jeler6sség, csdkken a csomageldobasi
rata, ezaltal javul a tényleges adattovabbitasi sebes-
ség és a hatétavolsag. Példaul a Cisco 1140-es vagy
1250-es AP-k esetén a kliensek messzebb kertilhet-
nek az AP-tél anélkiil, hogy alacsonyabb tovabbitasi
sebességet biztositdé modulaciéra valtananak vissza.

- Optimalizaltuk a multicast tovabbitast. Miért?

Mert egyre elterjedtebbek példaul a WiFi-s
videomegfigyel6 kamerak — ezeken a kamerakon ke-
resztil Ugyfeleink nem szakadoz6 SD vagy gyengébb
felbontasu képet akarnak latni, hanem jé6 minéségl
HD felbontast. Szintén fontos, hogy ezeket a képeket
egyre tdbben mar mobil eszkdz6kdn is meg akarjak
jeleniteni. Enhez savszélesség kell a multicast csoma-
gok szamara is. Szabvany szerint a multicast a legala-
csonyabb engedélyezett ratan kerul tovabbitasra, ami
a nagyobb hatétavolsag elérése érdekében sok eset-
ben nagyon alacsony. A Cisco fejlett multicast kezelési
megoldasa erre a problémara nyujt megoldast.

- A’Client Load Balancing’ megoldas a klienst a leg-

jobb hozzaférési teljesitményt biztosité hozzaférési
ponthoz iranyitja. Hasznos lehet olyan esetben, amikor
a legkozelebbi — egyébként legerdsebb jelet sugarzé
— AP mér tulterhelt, viszont egy szomszédos — még
elégséges jeler6sséget garantalé — AP sokkal kisebb
kihasznaltsaggal Uzemel. Hasznos funkcio lehet ez
példaul egy nagy eléadéterem esetén.

Valés idejii kommunikacié mozgasban

A vezeték nélkuli IP-telefonia — sok esetben mar
videotelefénia — egyedi kdvetelményeket tamaszt a ve-
zeték nélkuli rendszerekkel szemben. Kisméret(, késlelte-
tésre (hang) és csomageldobasra (vided) igen érzékeny
adatforgalomrdél beszélunk. Fontos, hogy egy-egy WiFi-s
okostelefon, PDA vagy mas audio-/videokommunikaciot
folytatd eszkoz hivasait a leheté legjobb mindséget
garantalé hozzaférési ponton keresztiil folytassa. Ehhez
Call Admission Controlra van sziikség, amely nem csak
a nettd terhelést vagy regisztralt kliensek szamat veszi
figyelembe, hanem az aktiv, éppen zajl6 hivasok szamat
is. Enhez persze fel kell ismerni 6ket.

Problémas lehet a hozzaférési pontok kézotti roaming

is. A Cisconak erre is van megoldéasa, még komplex EAP
autentikacios protokollok esetén is.

2. abra: WCS beltéri radiofrekvencias hétérkép

Biztonsag a WPA-n tul

Bar a Wireless Protected Access (WPA, 802.11i)
szabvany garantalja a megfeleléen erds titkositast és
autentikaciot, legitim rendszereken legitim felhasz-
nalék szamara kritikus kérnyezetben mégis elégtelen
lehet. Nem véletlenil irja el6 a PCI-DSS ajanlas min-
den vezeték nélkili hal6zattal rendelkez6, bankkartya-
tranzakciokat kezel6 és tarold szervezet szamara a
kovetkezdket:

- Fejlett Rouge eszkdz kezelés. Rouge eszkdz lehet egy
idegen hozzaférési pont, amit a vezetékes haloza-
tunkra kapcsol egy kénnyelm( alkalmazott vagy egy
rosszindulati tamado, ezzel megnyitva a rendszerun-
ket arra jogosulatlan személyek szamara is. Rouge
eszkdz egy brute-force tamadassal betoérni akaro
WiFi kliens vagy egy olyan idegen AP is, amely magat
jogosultnak mutatva megproébalja klienseinket ,maga-
hoz csalogatni” adatlopas céljabdl.

A Cisco hozzéaférési pontok folyamatosan minden
csatornan keresik a Rouge eszkozoket. A Cisco rend-
szerek specialis funkcidi, mint a Location Tracking,
Switchport Tracing, Rouge Location Discovery
Protocol egylttesen segitenek a potencialisan veszé-
lyes WiFi eszkdzdk gyors felderitésében, megtalalasa-
ban és artalmatlanitasaban.

- Over The Air (OTA) Attack kezelés. A 802.11 protokoll
média hozzaférést vezérl6 logikaja sebezhetd, ha
nem vagyunk koérultekintéek. A Management Frame
Protection és WiFi IPS (Intrusion Prevention System
- behatolasmegel$z6 rendszer) funkcidk segitenek a
védekezésben a Cisco Unified Wireless rendszerben.
Mindezeken felll a Cisco Network Admission Control
(NAC) rendszerével is jol illeszthetjik a WiFi megolda-
sunkat, ami lehetévé teszi szdmunkra, hogy ugyanugy
ellendrizziik a hoszt szoftveres megfeleléségét és
— szlikség esetén - korlatozzuk halézati hozzaférését
vezetéknélklli halézaton, mint vezetékes Etherneten
keresztul.

Helymeghatarozas

Ha fontos tudnunk, hogy éppen hol talaljuk a WiFi telefon-
nal rendelkez6 biztonsagi- vagy takarité személyzet,
vagy hol van a legkézelebbi WiFi-s terminallal rendelkezd
targonca, netan melyik kérhazi agy mellett van egy aktiv
RFID tag-gel megijeldlt Iélegezteté berendezés, akkor

a Cisco Advanced Location Tracking funkcidja igen
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hasznos lehet. Vezet6 RFID tag gyartokkal egyuttmdkod-
ve, egyedi RF Fingerprinting logika segitségével akar 5
méteres pontossaggal is meghatarozhatjuk egy-egy WiFi
kliens, Rouge AP vagy aktiv RFID tag helyzetét.

Ahova nem ér el vezeték...

.. oda is telepithetlink hozzaférési pontot. A vezetékes
disztribucios haloézat fontos, normalis esetben ehhez
csatlakoztatjuk a hozzaférési pontokat. De mi torténik,
ha ez nem ér el mindenhova, ahol hozzaférési pontra
van szlikséglink? Ez gyakori probléma szabad terek
(parkok, stb.) vagy miiemléki jellegl épliletek lefedése
esetén, ahol a kdbelezés lehetésége korlatozott. A Cisco
Enterprise- és Outdoor Mesh technolégiak biztositjak,
hogy hozzaférési pontjaink képesek legyenek egy-egy
radié moduljukkal automatikusan létrehozni egy adaptiv
radios gerinchalézatot és masik radié moduljukkal kliens
hozzaférést biztositani.

Nyitva all az innovacio el6tt

A rendszer ugyan nem nyilt forraskédu, de szabvany
interfészeket biztosit (példaul SNMP (v1,v2c,v3) vagy a
SOAP/XML interfészek széleskor( alkalmazasa). Ezen
felll a Cisco Mobility Solutions Engine (MSE) szerver egy
kész hardver + operaciés rendszer + middleware meg-
oldas, amelyre kénnyen fejlesztheték egyedi szoftverek.
Az MSE a middleware-ben megvalodsitott eljarasokon
keresztll feldolgozott formaban és egyszerilen lekérhe-
t6 modon képes atadni WiFi rendszerunk Gizemi para-
métereit, vagy éppen klienseink pozicioit egyedileg irt
alkalmazasok szamara.

P

3. dbra: Cisco Aironet 1140-es sorozatu hozzaférési pont

A Cisco Unified Wireless rendszer komponensei

Hozzaférési pontok:

Széles valasztékban elérheték — az esztétikus, irodai,
szallodai és egyéb beltéri kornyezetbe szant model-
lektél kezdve a még fedett, de komoly igénybevételt
jelentd ipari korulményeket is elviseld AP-kon keresztul
a kultérre véd&dszekrény nelkil is telepitheté modellekig.
Széles kornyezeti paratartalom- és hémérséklettarto-
manyban Gzemelni képes eszkdzeink kdzul biztosan
megtalalja a megfelel6t.

4. dbra: Cisco Aironet 1520-as sorozatu Lightweight hozzaférési pont

Wireless kontrollerek:

Ezek a berendezések automatikusan regisztraljak, fris-
sitik és szabalyozzak a hozzaférési pontokmikodését,
tovabba e késziilékeken folyik keresztil a vezeték nélkdli
forgalom egésze vagy jelentds része, mielétt a megfe-
lel6é vezetékes VLAN-hal6zatba kertlne. A fent emlitett
funkcidk feldolgozasi feladatait is a kontrollerek végzik.
Formatumukat tekintve lehetnek kiilonallé berendezések,
switchbe fixen integralt aramkordk vagy Catalyst 6500-
as switchbe és Cisco routerekbe telepitheté modulok.

5. dbra: zCisco 5500-as sorozatu vezeték nélkili kontroller

Wireless Control System:

Tobb kontroller esetén tovabb centralizélja a feligye-

leti és menedzsment interfészt — ténylegesen egyetlen
feltletre. Ezen tulmen&en a Wireless Control System
képes megjeleniteni kiltéri- (akar Google Maps integra-
cidval) és beltéri lefedettségi terlleteinket, azokon a mért
jeler6sségi paraméterek radiofrekvencias ,h6térképek”
formatumaban, illetve a WCS térképein is megjelenithet-
juk klienseink vagy a Rouge eszk6zok helyzetét.

A WCS adatbazis-kezeld rendszere tarolja a historikus
RF mérési eredményeket és Iényeges eseményeket,
akar hénapokra visszamenden is.

A WCS-t alkalmazasként keril forgalomba, amely tet-
szés szerint futtathaté Windows szerver vagy RedHat
Enterprise Linux operéacios rendszereken.

Mobility Solutions Engine:

Opcionalis komponens, amely alapesetben a helymeg-
hatarozasi protokoll- és a Wireless IPS szamitasi- és
meta adattarolasi teenddit latja el. Ahogy mar emlitettik,
az MSE specialis middleware-e kénnyen hasznalhaté
alapot biztosit egyedi alkalmazasok fejlesztésére is.
Tobb Cisco fejleszté partner, mint példaul az Aeroscout
is haszndlja ezt a lehetbéséget.

A Cisco Compatible Extension (CCX) program:

Tény, hogy nem minden szabvanyokon tulmutaté funkcio
valésithatdé meg pusztan WiFi kompatibilis kliensekkel.
Ezért hozta létre a Cisco a CCX programot. E program-
ban jelen vannak a piac vezetd WiFi kliens gyartéi (mint
példaul az Intel). A program keretein belll a gyartok
megkapjak és megvaldsitjak a szabvanyon talmutaté
Cisco technolégiakat. Termékeiket a Cisco-val kozésen
tesztelik forgalomba hozatal el6tt. Sikeres tesztek utan
,CCX kompatibilis” tanusitassal és logoval arulhatjak.
Buszkék vagyunk ra, hogy manapsag vallalati kornyezet-
ben nehezebb nem CCX kompatibilis terméket talalni,
mint kompatibilist.

Tovabbi informacié: www.cisco.com/go/wireless



Iir
CISCO.

Cisco Systems Magyarorszag Kft.
1123 Budapest, Csorsz u. 45.
Telefon: (1) 225 4600
Fax: (1) 225 4611
www.cisco.hu



