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CISCO  SE CU R ITY  ME N E D Z SME N T A LKA LMA Z ÁSO K
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S e c u ri ty me ne d z sme nt alkalmaz ások
MARSMARS Se c u r i t y  Ma n a g e rSe c u r i t y  Ma n a g e r ACSACS

• Tűzf alak
• I n t e gr ált  b i zt o n sági  
m e go ld áso k ( A S A )
• Ho szt  alap ú I D S / I P S
• R o u t e r e k ( I S R )  /  S w i t c h -e k
• Hálózat  alap ú I D S / I P S
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A  CSM F ŐB B  J E LLE MZ ŐI
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C i sc o S e c u ri ty M anag e r 3 . 0
� Feladata:

� Kli e n s/ sze r ve r  alkalm azás a t ����zf alak és a V P N  m e n e d zse lésér e  - C i sc o  
p lat f o r m o k t ám o gat ása 

� Kön n y ����, át t e ki n t h e t ���� ke ze lh e t ����ség +  skálázh at óság
� B����vít h e t ����ség: C i sc o W o r ks i n t e gr ác i ó, kés���� b b  I P S  és m ás b i zt o n sági  

t e c h n o lógi ák vagy  b i zt o n sági  m e n e d zsm e n t  alkalm azáso k, m i n t  p éld áu l a C S -
M A R S

� Tám o g ato tt ter m ékek
� P I X  és A S A  b i zt o n sági  m e go ld áso k, I O S  F i r e w all, F W S M  S e r vi c e  M o d u le s, V P N  

S e r vi c e  M o d u le és I S R  V P N  ( 8 x x  – 7 2 x x ) , 
� Tám o g ato tt tec h no lóg iák

� Te lj e s szo lgált at ás le f e d e t t ség az ap p li an c e -e kr e , m i n t  p éld áu l a
A S A / P i x / F W S M / V P N S M

� Bi zt o n sági  szo lgált at áso k az I O S  e szközökön  :  A C L -e k, N A T, S S H/ S S L , HTTP S , 
Hi gh A vai lab i li t y , D i al Bac ku p , P KI , C e r t i f i c at e s, N A C , st b .…
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A z  alkalmaz ás opc i onáli s e lőny e i  
• E gy sége s f e lh asználói tapasztalat és szo lgáltatás h almaz  – h e te ro gén e szköz c salád körny e ze tb e n is
• Ko mple x  f e ladato k le e gy sze rűsíte tt me gvalósítása graf iku s f e lh asználói inte rf ész se gítségéve l
• N o n w o rkf lo w és w o rkf lo w mo de lle k és R B A C ( R o leB ase d A c c e ss Co ntro l) ille tve  f e lh asználói típu so k -j o go su ltságo k és  szo lgáltatáso k +  ro llb ac k
• Töb b f éle  néze t – a különb öző me gköze lítési módo k közül a f e lh asználó választh at

– P o l i c y -b a se d m e g k öz e l ítés
– D e v i c e -b a se d m e g k öz e l ítés
– M a p -b a se d m e g k öz e l ítés
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3  néz e t:  D e vi c e  vi e w

Eszköz 
vála sztás

Po li c y  
vála sztás

A c tu áli s
b e állítás
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3  néz e t:  P oli c y  V i e w

Eb b e n  a  n éze tb e n  
ko n f i g u rálh a tók a  
skálázh a tóság i  
szo lg álta táso k:

• Po li c y  I n h e ri ta n c e
(örökítés)

• Po li c y  
A ssi g n m e n t
(c sa to lás)

• Po li c y  S h a ri n g
(m e g o sztás)
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3  néz e t:  M ap c e ntri c  vi e w
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Tűz fal h oz z áférési  sz ab ály ok ( A C L )
• Könny e n átte kinth e tő szab ály  táb lázat minde n e szközre  

Egyszerű sza b ál y m áso l ás ( A S A ,  P I X ,  F W S M ,  I O S )
• Támo gatj a az A CL o pc iókat ( naplózás,  időtarto mány ,  me gj e gy zés,  stb .)
• Me gtartj a az A CL ne vét – c sak a válto ztato tt szab ály t módo sítj a ( inse rt-de le te )
• F e j le tt b e állításo k ( tu rb o A CL,  o b j e ktu m c so po rto k)
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S z ab ály ok sz e rke sz tése  

Right click, double click, enable/disable, change 
colum n w idth, colum n order, m ov e up/dow n etc
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I nte rfész  sz e re pe k
• P o lic y alkalm az h ató inter f ész  c so p o r to kr a (z o nákr a) –skáláz h atóság  nő

“I nter f ac e R o les” kész íth ető,  am ely ik új r ah asz nálh atóo b j ektu m  inter f ész  m intáz attal (p l. : D M Z * ,  o u tside)
A z  „inter f ac e r o les” u g y anúg y  h asz nálh ató eg y  sz ab ály b an,  m int eg y  inter f ész
A  c o nf ig elkész ítésénél az  aktu ális inter f ész nél f ig y elem b e v esz i az  I nter f ac e r o le-t

FWSM

D M Z 1

D M Z 2

ou t sid ein sid e P I X -1 ou t sid ein sid e …. P I X -2 ou t sid ein sid e

D e n y x to a n y
o n a ll o u tsi de i n te rf a c e

Pe rm i t a n y to m y W e b S e r v e r
o n a ll D M Z  I n te rf a c e s
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I nte rfész  sz e re pe k ( foly t. )

I n te rf ész c so p o rto k
Példa : Pe rm i t H TTP to  
a ll D M Z  i n te rf a c e s
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P oli c y  ob j e ktu m c soportok

• Új rah asználh ató o b j e ktu mo k IO S számára is!
• O b j e ktu mo k: h o sts/ ne tw o rks,   se rvic e s,  H TTP / F TP  de e p pac ke t inspe c tio ns,  A CL’s,  Time -range s,   stb .
• Glo b ális o b j e ktu mo k e szköz spe c if iku sértéke kke l!
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C S M  sz ab ály  sz űrés – ru le  fi lte ri ng

• Gy o rs ke re sés és válto ztatás a szab ály  táb lázatb an
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P oli c y le kérd e z és - P oli c y  Q u e ry
1 . L e kérde zés 2 . L e kérde zés e re dm én y e

3 . S za b ály  táb la (ki e m e li  a z e g y e ző sza b ály t)  

Kereszthivatkozás ( d ou b l e c l ic k a szab ál y on )
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A C L  H i tc ou nt – találat sz ámláló

A  CSM e lle nőrzi,  h o gy  a szab ály  működik-e ! Valósítsu nk me g e gy  szab ály t,  és nézzük,  h o gy  le sz-e  találat!

H i tC o u n t !
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CSM – E GY SZ E R Ű P O LICY  KO N F IGU R ÁLÁS
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1.   lépés:  e sz köz  poli c y me g osz tása

• Vegyün k egy eszköz p o l i c y-t/ b eál l ítást és m en tsük el  – a  m ego sztásh o z
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2.  lépés :  új ra hasz nálj uk a m egosz tott policy -t

• Vál a sszu k ki  a p o l i c y-t és c sa to l j u k a  m áso d i k eszközh öz ( P i x -B )
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V A G Y :  hasz nálj uk a m egosz tott policy -t 
örökítésre
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V A G Y :  hasz nálj uk a m egosz tott policy -t örökítésre 
( f oly t. )

• Most a ‘W or m  Mi ti gati on ’ p ol i c y  m i n d i g r ész e  a ‘My -F W -P ol i c y ’-n ak
• A  „Man d ator y  r u l e s” az  e sz k öz  sp e c i f i k u s p ol i c y -k  e l őttv an n ak
• A  „D e f au l t r u l e s” az  e sz k öz  sp e c i f i k u s p ol i c y -k  m ögött v an n ak



24© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
C I S C O  S E C U R I T Y  
20 0 6 Cisco P u b l ic

V A G Y  a P oli c y  V i e w -b an: A  poli c y -t akár töb b  10 0e sz köz h öz  c satolh atj u k e g y sz e rre !

H asználj u k az e szköz c so po rto kat arra,  h o gy  gy o rsan tu dj u nk me go szto tt po lic y -t töb b  száz e szközh öz re nde lni ->  so k te le ph e ly e s ügy f él 
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CSM – VP N  KO N F IGU R ÁCIÓ
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V P N  me ne d z sme nt - b e ve z e tés

• 3  klic k  - VP N  ko nf igu rác ió!
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V P N  - változ tatás a d e fau lt-okh oz képe st
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CSM – O P E R ÁTO R O K J O GO SU LTSÁGA I 
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W orkflow :  S e tu p
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W orkflow :  N e w  b u ttons
c re a te

o p e n c lo se va li da te su b m i t a p p ro ve re j e c t
di sc a rd

Töb b o p e ráto r 
e g y üttm űködése :  
Po li c y lo c ki n g !



31© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .
C I S C O  S E C U R I T Y  
20 0 6 Cisco P u b l ic

A pprov e/Rej ect aktiv itások az activ ity  m anager-ben
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RB A C  -- 8  sz erep – konf igurálható j ogosultságok
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RB A C  -- 8  sz erep – konf igurálható j ogosultságok
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ÖSSZ E F O GLA LÁS
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Össz e fog lalás
• A  f e ladato kat gy o rsab b an le h e t végre h aj tani :

A  sza b ál y táb l a  so k szo l gál ta tást n yúj t
P o l i c y m ego sztás:  ko n f i gál j u n k egyszer,  a l ka l m a zzu k so kszo r
Új ra  h a szn ál h a tó o b j ektu m o k,  i n terf ész szerep ek

• A  f e ladato kat ügy e se b b e n le h e t végre h aj tani:
R u l e C o n f l i c t D etec ti o n ,  P o l i c y Q u ery
A C L  H i tC o u n t

• E gy sze rű migrác ió - IO S < ->  A SA  < ->  F W SM
• Gy o rs migrác ió a ne m virtu alizáltb ól a virtu alizáltb a
• Össze te tt VP N  ko nf igu rác ió - 3  e gy sze rű lépésb e n

A  C isco S ecurity  M anager segít . . .
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Össz e fog lalás
• So k ügy f e le s szo lgáltatáso k

R B A C
W o rkf l o w
Eszközök kl ón o zása =  n a gy m en n yi ségű f i óki ro d a i  tel ep ítés

• F lo w ( ne m e szköz) szintű alkalmazás spe c if iku s szab ály
• A z e lvárt f e ltéte le k már a 3 .0 -b an támo gato ttak,  későb b  még to váb b i szo lgáltatáso k is j önne k...
• N agy o n ve rse ny képe s ár
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KÉR D ÉSE K ÉS VÁLA SZ O K
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