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CISCO SECURITY 

ÁC S  G Y ÖR G Y
G A C S @ C I S C O . C O M

MON ITORIN G ,  AN AL YSIS AN D  RESP ON SESYSTEM

„Ma dár távla ttól a  MAC c ím i g !”
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TARTAL OM

Demonstrác i ó
C S -MA R S  a kc i ób a n:  S a sser-D Da y  Z ero ta nu l mány

A  b i z tonság i  mened z sment ki h ívása i

Össz ef og l a l ás

C S -MA R S  meg va l ósítási  op c i ók
A  meg ol d ás átteki ntése

C i sc o Moni tori ng ,  A na l y si s,  a nd  R esp onse S y stem ( MA R S )
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A  B I Z T O N S ÁG I  ME N E DZ S ME N T  K I H ÍVÁS A I
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B i z to n ság i kihívás =  üz l e t i p r o b l ém a
Hálózati és 
biztonsági 
események 

„zaja”

Hatástalan 
támadás 

azonosítás 
és válasz

Megfelelő-
ség és audit
követelmé-

nyek

Mindig 
kevés a 

biztonsági 
személyzet

“p a tc h -e lés,  tűz o ltás,  
v iz sg ála t,  j a v ítás… a u d it 

rip o rt kész ítése ”
Riasztáso k,  különálló
e se m ény e k,  h am is 
p o zitív o k,  h álózati 

ano m áliák

Sz a b ál y o z ás o k ( t ör v én y e k ,  
j o g s z a b ál y o k ,  t i t o k v éd e l e m ,  
I SO ,  B S,  B a s e l  I I ,  s t b . ) …
f o l y a m a t r a és  k e z e l és r e

K e v e rt táma d áso k,
d a y  z e ro  táma d áso k,  
férg e k… és h álóz a ti 

p ro b lémák

Költséges 
üzleti 

dilemma
Támadások 

kivédése
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B i z to n ság i  sz o lg álta tás üz e m e  – r e a kc i ók m a
Hálóz a t i  

o p e r át o r o k B i z t o n s ág i  
o p e r át o r o k

Tűzf a la k

I D S/ I P S-e k

V P N Sérüléke n y -
ség i le t a p o g a t ók

A u t h e n t i kác i ós
sze rve re k

R o u t e re k,
Sw i t c h -e k

A n t i -víru so k

Töb b e ze r W i n , 
Töb b  száz U N I XA hálóz a ti di a g r a mm b e -

g y űj tés e , töb b T O N N A 
a da t o lv a s ás a  és  

a n a li z álás a … I s mét!

Reak tív  l épések :
1 . F o k o z o tt ri asz tás
2 . V i z sg ál at
3 . K o o rd i n ác i ó
4 . E l h árítás

M in d ig  t úl  késő

B i z to n s ág i  
tu dás b áz i s
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Ön védő hálóz a ti  ko m p o n e n se k
• Tűz f a la k
• P ro x y-k
• V P N
• A n t i -víru s
• Hálóz a t i I D S/ I P S
• Ho st a la p ú I D S/ I P S
• Sérüléke n ység i  ki ért éke lés
• P a t c h  M a n a g e m e n t
• P o li c y m e g f e le lés vi z sg ála t
• R o u t e r
• Sw i t c h
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F e rt őzöt t H o st

��

� � �

�

� � � �

�

�
�

�

�

��

�

� L o g / ri a szt ás

Mély  véde le m =  ko m p le x i tás
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Am i kke l f o g la lko z n i  ke ll:  N ID S/ N IP S r i a sz táso k
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Am i kke l f o g la lko z n i ke ll:  tűz f a l L o g
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MARS: A MEGOLDÁS ÁT T EK I N T ÉSE
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Monitoring, A na l y s is , a nd R e s p ons e S y s te m ( MA R S )  Új  g e n e r ác i ós  S I M / S T M
• A hálóz a tb a n már me glévő mi nd e n e sz köz b e n 
j e le nlévő b i z to nsági  sz o lgálta táso ka t ha sz nálj a  ki

• A válla la t e gész én ke le tke z ő a d a to ka t ko rre lálj a
N I D S,  tűz fa la k,  ro u te re k,  sw i tc h-e k,  CSA
Sy slo g,  SN M P ,  RD E P ,  SD E E ,  N e tFlo w ,  végp o nt 
e se mény   lo go k,  töb b  gy ártó támo ga tása

• G y o rsa n lo ka li z álj a  és e ny híti a  táma d áso ka t

• Főb b  j e lle mz ők
M e gha táro z z a  a z  incidenseket a z  üz e ne te k,  
e se mény e k és a   ka p c so la to k a la p j án
Az  i nc i d e ns to p o l óg iájána k b ir to káb a n
le he tőség va n áb ráz o lásra  és 
vi ssz a j átsz ásra
E ny hítés L 2  és L 3  „le z áróp o nto ko n”
A te lj e s válla la to n ke re sz tüli  ha téko ny  
skáláz ha tóság a   va lós i d e j ű ha sz nála tra
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CS-MARS te r m i n o lóg i ák

Olyan kapcsolatokból álló
sor ozat,  m e lye k e g y d e f i ni ált 
szabályr a e g ye zne k

I nci d e nse k

Olyan e se m ényből álló
sor ozat,  m e lye kne k a v ég ponti  
i nf or m áci ói  m e g e g ye zne k:

Cél/ Fo rrás I P  c ím
Cél/ Fo rrás P o rt és p ro to ko ll

Se ssi on-ök
( kapcsolatok)

N ye r s üze ne te k ( pl. :  I D S és  
tűzf al naplók) ,  am e lye ke t a C S-
M A R S-nak küld e ne k a                    
r i por toló e szközök

Ese m énye k E1 E14 E3 5. . . . . .

S1 . . . S4

I  1



13© 20 0 6 C i s c o  S y s t e m s ,  I n c . A l l r i g h t s r e s e r v e d .
C I S C O  S E C U R I T Y  
20 0 6 Cisco P u b l icl

Aho g y a n  a  CS-MARS m űködi k
1 . A hálóz a ti  e sz köz b ől me gérke z ne k a z  

e se mény e k a  CS-M ARS-b a
2 . Az  e se mény e ke t „érte lme z i ”
3 . Az  e se mény e ke t “no rma li z álj a ”
4 . Se ssi o ni z e d / N AT ko rre lác i ó
5 . Ru le E ngi ne ( sz a b ály  mo to r)  fu tta tása

- E ld o b ási  sza b ály o k
- A  re n d sze rb e n  lévő e lőre  d e f i n i ált  sza b ály o k
- F e lh a szn áló ált a l d e f i n i ált  sza b ály o k

6 . H a mi s p o z íti v a na líz i s
7 . Sérüléke ny ségi  ki értéke lés a  gy a nús ho st-

o k e lle n
8 . Fo rga lo m e le mz ése  és sta ti sz ti ka i  

a no ma láli a d e te ktálás
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CS-MARS – a n a líz i s e g y  la p o n
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CS-MARS  - a  vég p o n to k össz e kötése

• S u r e V e c t o r ™ a n a líz i s
Tám a d ási  útv o n a l  b e m u ta tása  és 
p o n to sítása
Te l j e s i n c i d e n s és e se m én y  r ész l e te z és
A  tám a d ás p o n to s f o r r ásán a k  k i d e r ítése
Te l j e s és p o n to s tör tén e t

1. Host A port szkenneli X célt
2. Host A Buffer Overflow támadja X-et, 

ahol X NAT eszköz mögött van és X 
sérülékeny az adott támadásra

3. X cél jelszó támadást hajt végre Y cél 
ellen, ami egy NAT mögött lévő
eszköz
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CS-MARS ko r r e lác i ó és e g y sz e r űsítés
Rész le te s sz a b ály  

ke re tre nd sz e r és i nc i d e ns 
rész le te z és

J e le ntős 
e gy sz e rűsítés
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CS-MARS - a lka lm a z o tt véde le m
• Vezérl ési  l eh etőség ek

Layer 2/3 tám adás i  út v i l ág o s an  l áth ató
A  ki v édés i  es zközök def i n i ál h atók
A  p o n to s  ki v édés i  p aran c s  m eg adh ató

F i r e w all

R ou te r

Sw i tch

]
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CS-MARS m e g f e le lőség i  r i p o r to k
A  le ggy a k r a b b a n  h a sz n ált  r i po r t o k  ( b e épít e t t )  – t e st r e sz a b ási le h e t őség
I n t u i t ív  k e r e t r e n d sz e r  ( n i n c s S Q L  k o n f i gu r álási  i gén y )
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CS-MARS e sz köz  tám o g a tás
• Hálóz a t

C i s c o  I O S 11. x  a n d  12 . x ,  C a t a ly s t  O S 6 . x
N e t F lo w  v 5 / v 7
N A C  A C S 3 . x
E x t re m e  E x t re m e w a re  6 . x

• Tűz f a l/ V P N
C i s c o  P I X  6 . x ,  7 . x ,  A SA ,  I O S F i re w a ll/ I P S,  F W SM  1. x ,  2 . 3 ,  V P N  C o n c e n t ra t o r 4 . x
C h e c k P o i n t  F i re w a ll-1 N G  F P x ,  V P N -1
N e t Sc re e n  F i re w a ll 4 . x ,  5 . x
N o k i a  F i re w a ll

• I D S/ I P S
C i s c o  N I D S 4 . x ,  5 . x ,  I D SM  4 . x ,  5 . x
E n t e ra s y s  D ra go n  N I D S 6 . x
I SS R e a lSe c u re  N e t w o rk  Se n s o r 6 . 5 ,  7 . 0
Sn o rt  N I D S 2 . x
M c A f e e  I n t ru s h i e ld  N I D S 1. x
N e t Sc re e n  I D P  2 . x
Sy m a n t e c  M a n Hu n t  3 . x

• Sérülék e n y s égi k i ért ék e lés  ( V A )
e E y e  R E M  1. x
F o u n d s t o n e  F o u n d Sc a n  3 . x
Q u a ly s  G u a rd

• Ho s t  b i z t o n s ág
C i s c o  Se c u ri t y  A ge n t  ( C SA )  4 . x
M c A f e e  E n t e rc e p t  2 . 5 ,  4 . x
I SS R e a lSe c u re  Ho s t  Se n s o r 6 . 5 ,  7 . 0
Sy m a n t e c  A n i t V i ru s  9 . x

• Ho s t  L o g
W i n d o w s  N T,  2 0 0 0 ,  2 0 0 3  ( a ge n t / a ge n t -le s s )
So la ri s
L i n u x

• Sy s lo g
U n i v e rs a l d e v i c e  s u p p o rt

• A lk a lm a z ás o k
W e b  s e rv e rs  ( I I S,  i P la n e t ,  A p a c h e )
O ra c le  9 i ,  10 i  d a t a b a s e  a u d i t  lo gs
N e t w o rk  A p p li a n c e  N e t C a c h e
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CS-MARS m e g o ldás

1TB

na

na

CS-MARS    
GC

1TB750GB750GB240GB120GB+RAID Storage

300,000150,00075,00025,00010,000Flow / Sec.

10,0005,0003,0001,000500Esemény / Sec.

CS-MARS 
200

CS-MARS 
100

CS-MARS 
100e

CS-MARS 
50

CS-MARS  
20Modell

+ne m R A I D

• E gy e d ülálló fu nkc i o na li tás,  le gki se b b T CO
• Kész m eg o l d ás ( a p p l i a n c e)

Teljes integrált rend szer; ninc s szükség egy éb  h a rd v erre,  p la tf o rm ra ,  a d a tb ázisra ,  v a gy  „ ügy nök”
szo f tv erre – sem m egv ásáro lni,  sem  insta llálni,  sem ka rb a nta rta ni
N inc s szükség állo m áso k,  a d m inisztráto ro k,  illetv e egy éb  lic enszekre
K em ény ített O S ,  szerep  a la p ú a d m inisztrác ió és b izto nságo s ko m m u nikác ió

• E g y szerű tel ep ítés,  n em  J a v a  a l a p ú G U I ,  ( szerv er o l d a l i  sc ri p t),  R A I D  1 + 0 ,  
n i n c s kül ső a d a tb ázi s i g én y ,  L a y er 2 / 3  to p o l óg i a i sm eret és „kárel h árítás”
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Esemén y  per máso d per c
(Ev en t P er  S ec o n d ,  EP S ) pél d a

• 1 x C h e c k P o i n t N G
• 1 x I SS R e a l Se c u r e 6 . 5  &  7 . 0
• 1 x N e t A p p N e t c a c h e 4 x P i x 5 2 5
• 5  x C i sc o  12 . x
• 4 x C i sc o  12 . x w i t h A C L ’s
• 1 x C SA  M C  4. 0
• 5 0  x M S W i n d o w s G e n e r i c  

= 1 0 . 6 5 0  E P S  ( ÁT L A G B A N )
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M A R S:  M E G V A L ÓSÍTÁSI  P ÉL DÁK
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CS-MARS
G lo b a l Co n tr o lle r  m e g v a lósítás

Switch

VPN

Router

Wireless

Sw2

Switch / NIDS

App

= Host 
IDS

Log
HIDS
AV…

Log
HIDS
AV…

Commerce

Internal

Inbound

Mgmt.
Net

External

DBMS
URL / AV  

Filter

Outbound

Mail GW

FW / NAT

AAA

NAS Archive

C S -M A R S
• p a sszív mo n i to ri n g
• hálóza ti  to p o lóg i a  tu dást sze re z
• A N AT -o t ke ze li ,  N e tflo w
ha tárértéke ke t fi g y e l
• A lo g o k,  ri a sztáso k,  és a  N e tflo w
között ko rre lác i ót vég e z
• Azo n o sítj a  a  va lódi  i n c i de n se ke t,  
n i n c se n e k ha mi s p o zi tív e se mén y e k
• V a lós i de j ű áb rázo lás,  vi ssza j átszás 
és le kérde zés
• Részle te kb e  me n ő vi zsg ála t,  ki védés
• Ko n szo li dálj a ,  táro lj a  a z i n c i de n se k 
n y e rs a da ta i t

CS-MARS

Web

Tunnel

Remote

C S -M A R S a  
távo li állo má-
so kra he ly e zhe -
tő,  me ly e t a  C S -
M ARS  G C
me n e dzse l

AAA

CS-MARS

C S -M A R S  G C ,  me ly e t a  me n e dzsme n t 
hálóza tb a  kötj ük g lo b áli s n éze te t,  me n e dzs-
me n te t és ri p o rto lást b i zto sít.  M i n de n C S -
M ARS  b i zto n ság o sa n  és ha téko n y a n
ko mmu n i kál a  G C  fe lé.   G C  a z u p da te -e ke t,  
sza b ály o ka t,  a  ri p o rt sémáka t,  a  ho zzáférési  
sza b ály o ka t széto sztj a  és a  le kérde zése ke t a  
te lj e s M ARS  hálóza to n  vég zi  e l.  

Internal

CS-MARS
GC

Elosztott 
a r c h i te k túr a ->  

zón a
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M A R S:  SA SSE R -D DA Y  Z E R O  TA N U L M ÁN Y
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I n c i de n s,  m e ly a  D a sh b o a r d-o n  m e g j e le n i k
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A g r a f i ko n  ön m a g áér t b e szél
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A f e r tőzött h o st-o k
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Tám a dási útv o n a l L a y e r  2  ki v édésse l
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DE M O N STR ÁC I Ó
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ÖSSZ E F O G L A L ÁS
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CS-MARS E lőn y ök
• Gyorsabb

• G y o r síto tt e se m én y  a n a líz i s a  m e m ór i áb a n
• S z a b a d a lm a z ta to tt a lgo r i tm u so k
• 1 0 , 0 0 0  E P S  te lj e s ko r r e lác i óva l 
• S káláz h a tó,  e lo sz to tt e se m én y  a n a líz i s 
a r c h i te ktúr a  a  CS -M A R S  G lo b a l Co n tr o lle r -e l

J obb
• I n te gr ált h álóz a ti  tu d ás
• M A C c ím ,  sw i tc h p o r t  sz e r i n ti  tám a d ó
i z o lác i ó

• A  f o ly a m a tb a n  lévő tám a d áso k 
m e ga ka d ály o z ása

• Tám a d ási  útvo n a l m e gj e le n ítése
• K e m én y íte tt O S  és r e n d sz e r
• Cél h a r d ve r  r e d u n d án s te r ve z és

Köl t ség h at ék on yabb
• A p p li a n c e ki vi te l
• N i n c s r e j te tt sz o f tve r / te str e sz a b ási költség
• E gy sz e r ű li c e n sz e z és – n i n c s sz o f tve r  ügy n ök
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CI SCO  SE CU RI TY  

ÁC S  G Y ÖR G Y
G A C S @ C I S C O . C O M

MO N I TO RI N G ,  
AN AL Y SI S AN D  
RE SP O N SE
SY STE M

„Ma dár táv la ttól a  
MAC c ím i g !”
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