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MACK IT D.O.O.

o Distributer sigurnosnih rjesenja od 2001.
o Uredi u Rijeci, Zagrebu i Sarajevu

o Usluge savjetovanja, instalacije i odrzavanja
sustava kao | edukacije

o Dvostupanjski model prodaje: partner — korisnik

o Usmjerenost ka kvaliteti kroz ulaganja u znanje —
kompetencije najvisih razina po pojedinom
proizvodacu

o Usmjerenost kvaliteti ovjerena ISO 9001
certifikatom
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INFORMACIJA KAO OSNOVNA
VRIJEDNOST

o Osnovna obiljezja informacije bitne za poslovanje:
e Povijerljivost (Confidentiality)
e Cjelovitost (Integrity)
e Dostupnost (Availability)

o lzazovi

 Klasifikacija informacija unutar tvrtke
o Tko?
o Sto?
o Kome?
o Kako?

INFORMACIJA TREBA BITI ‘
z( MACIC Ik DOSTUPNA ALI | KONTROLIRANA




SIGURNOSNI PROBLEMI

o Curenje informacija kroz kompleksni kanal
komunikacija

 Web je samo podskup

o Web kao danas glavni vektor Sirenja zlonamjernog
koda | napada na resurse
e Spyware

o Gubitak produktivnosti — vrijeme potrebno za saniranje
Stete ili utroseno na sadrzaj neprikladan za poslovanje

e Pravna odgovornost (web forumi, chat, mail, IM,
blogovi)
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Web 2.0 je Neizbjezan

Web 2.0 omogucava vecu
efektivnost, komunikaciju i usluge

Korisnici ¢e svejedno koristiti \Web
2.0...

96% tvrtki koje koriste Web 2.0 tehnologije
ih smatraju korisnim.
- Forrester analiza

Web 2.0 daje trzisnu prednosti i odgovor na
korisnicke zahtjeve. -
McKinsey analiza

Web 2.0 je Prijetnja

Web 2.0 prijeti sigurnosnim
strategijama

Reaktivha sigurnosna rjesenja nisu
viSe ucinkovita kod Web-a 2.0

Tvrtke su prigriile Web 2.0 bez razmiSljanja
0 sigurnosnim implikacijama.
- Forrester analiza

Poticemo djelatnike u razvijanju novih metoda
umrezZavanja, ucenja i suradivanja. - I1BM
politika koriStenja Interneta

(33000+ Facebook korisnika)

AJAX otvara vrata novim metodama za
Sirenje zlonamjernog koda.

- Richard McManus,
ZDNet
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“‘Web 2.0 me uzasava.”
- Paypal CISO




STATISTIKE

o Informacija kao glavna vrijednost poslovanja tvrtke'

55% tvrtki kriptira baze
50% tvrtki kriptira prijenosna racunala
47% tvrtki kriptira arhive

o Postoji problem...2

94% anketiranih djelatnika poznaju tvrtkinu sigurnosnu politiku no....
53% osjeca potrebu zaobilaziti je da naprave svoj posao

64% Salje povjerljive dokumente na privatni mail za rad od kuée
65% pristupa poslovnoj infrastrukturi sa otvorenih javnih racunala

1/10 je izgubila prijenosno raéunalo, USB memoriju, PDA i slicne uredaje
sa povjerljivim informacijama
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RJESENJE

o Ne postoji jednoznacno rjesenje!
o Nuzna je kombinacija tehnologije i politike

Tehnologiia | Politika___

Zastita orijentirana Edukacija

podacima — data centric

rjesenja

Sigurni web gateway Sigurnosna politika tvrtke

Data Loss Prevention (DLP) Uvodenje ili preuzimanje

smjernica adekvatne norme
(ISO 27001...)
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KORISNI ONLINE RESURSI

o http://net-security.org
o http://www.isaca.org
o http://www.cert.org
o http://www.cert.hr
o http://www.zsis.hr
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HVALA!

Mack IT d.o.o. http://www.mack.hr

Nikole Tesle 9 Tel: +385 51 31 31 40
HR-51000 Rijeka Fax: + 385 51 49 24 49
mack@mack.hr
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