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La supervision d’une infrastructure Nexus avec DCNM 
(Data Center Network Manager) 

 
 
 

DCNM administre toute la gamme Nexus  
 
Data Center Network Manager (DCNM) est la solution Cisco pour administrer l’ensemble des 
produits de la gamme Nexus. Dans sa dernière version V4.2, il supporte les commutateurs Nexus 
7000 et 5000, ainsi que le Nexus 2000 Fabric Extender. Le support des Nexus 4000 et 1000v est 
prévu dans une prochaine version.  
 
DCNM intègre dans un seul logiciel toutes les fonctions nécessaires à la gestion quotidienne des 
équipements Nexus : 

• La découverte des équipements, avec leur inventaire physique et logique  
• La gestion complète de la configuration, avec archivage et gestion des images NX-OS 
• La gestion des changements de configuration, au travers d’une interface graphique intuitive 

et contextuelle. 
• Le suivi des paramètres de performance de tous les composants physiques (modules, 

cartes, interfaces, …) et logiques (port channel, vPC, vDC, …) 
• La gestion des alarmes remontées par les Nexus. 

 
 
 

Une gestion complète de l’inventaire et de la configuration 
 
DCNM découvre et les équipements Nexus et récupère la totalité de leur inventaire et de leur 
configuration. L’inventaire inclut la totalité des composants physiques (type de chassis, superviseur, 
alimentations, ventilateurs, cartes, ports, etc) et des composants logiques (interface, adresses IP et 
MAC, VDC, VPC, VLAN, ACLs, etc). Pour chaque objet physique ou logique DCNM connait toutes ses 
propriétés, ses paramètres et son état courant. Cette information est stockée et gérée par DCNM 
selon une modélisation qui reflète exactement la composition et l’état d’un équipement Nexus.  
 
Cette connaissance détaillée de l’inventaire et de la configuration est maintenue à jour 
automatiquement. L’utilisateur de DCNM peut visualiser l’état exact de l’inventaire et de la 
configuration de manière graphique. 
Les configurations des Nexus supervisés par DCNM sont archivées automatiquement ou à la 
demande. Des fonctions de gestion des versions, comparaison et fusion de configurations, et de 
retour en arrière (rollback) sont disponibles. 
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Une vue topologique du réseau DataCenter 
 
DCNM connait également la topologie et les interconnexions entre chassis Nexus, mais aussi les 
connexions avec d’autres commutateurs de type Catalyst présent dans le DataCenter. Cette 
connaissance topologique s’affiche sous forme graphique comme illustré ci-dessous. Plusieurs type 
de vues topologiques sont disponibles : vue physique, vue PortChannel et vPC, vue logique des vPC, 
et vue des VLAN. 
 
 
 

 
 
 
 

 
 
Une interface graphique intuitive et contextuelle 
 
L’interface graphique de DCNM se présente sous la forme d’un client Java accessible à partir d’un 
navigateur. Comme illustré ci-dessous, toutes les informations sont disponibles dans la même 
fenêtre, dont le contenu change en fonction de la tache demandée. Les grandes fonctionnalités sont 
disponibles dans une colonne de sélection, et la partie centrale de la fenêtre affiche le ou les objets 
sélectionnés, avec les détails organisés en onglets dans la partie inférieure. Selon le type d’objet 
sélectionné, des listes contextuelles supplémentaires sont disponibles à droite dans la fenêtre. Cela 
permet par exemple, d’affecter des ports à un VLAN par une simple opération de copier/coller.  
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Pré-validation des changements de configuration 
 
La connaissance détaillée du modèle et de la configuration des équipements Nexus permet à DCNM 
de pré-valider certains changements de configuration. Cela évite d’éventuelles erreurs. Par exemple, 
DCNM empêche d’assigner une adresse IP déjà utilisée, de créer une sous-interface sur un port en 
mode trunk, d’assigner une MAC ACL à un port routé, etc.  
 
Ces pré-validations sont une aide très appréciable dans la prise en main de la technologie NX-OS 
par les administrateurs. 
 
 

La gestion de toutes les fonctions de virtualisation 
 
DCNM prend en charge la configuration de toutes les fonctions de virtualisation de NX-OS : VLANs, 
mais surtout Virtual Device Context (VDC) et Virtual Port Channel (vPC). Pour la configuration des 
VDC et des vPC, un guide de configuration (wizard) aide l’utilisateur à définir tous les paramètres 
nécessaires. Ces paramètres sont proposés, étape par étape et de manière contextuelle, et ensuite 
validés par DCNM avant d’etre appliqués aux équipements Nexus. En particulier, la création et la 
modification des vPC multi-chassis peut se faire de manière graphique, sans avoir à connaitre une 
seule des commandes NX-OS équivalente, comme illustré ci-dessous. 
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Le suivi de la performance  
 
DCNM peut collecter et afficher des paramètres de performance de tous les objets physiques et 
logiques des Nexus. Les données de performance sont stockées dans la base de donnée de DCNM 
et disponible sous forme de graphique temps-réel ou historique, tels qu’illustré ci-dessous. 
 

 
 
 
 
Une architecture moderne et ouverte  
 
DCNM est construit sur des technologies modernes, et selon une architecture ouverte. Toutes les 
communications entre DCNM et les équipements Nexus sont basées sur le protocole Netconf/SSH 
et utilisent l’interface XML de NX-OS. DCNM se tient informé de tous les changements de 
configuration des Nexus en interrogeant les logs de NX-OS. Cela garanti la meilleure synchronisation 
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possible entre l’information connue par DCNM et la configuration et l’état réel des Nexus. 
 
Le dialogue entre le serveur DCNM et le client web et de type web services (SOAP/XML et WSDL). 
Cette interface est publique et permet d’intégrer directement DCNM avec d’autres applications 
d’administration.   
 
 

DCNM s’intègre avec Fabric Manager 
 
De la même manière que la technologie FCoE marque une convergence entre le réseau et le SAN, la 
solution de management DCNM s’intègre avec Fabric Manager (FM), le gestionnaire des réseaux 
SAN Cisco. 
 
Dans la version actuelle, DCNM et FM peuvent cohabiter sur le même serveur et partager la même 
base de donnée (Oracle ou PostgresSQL) et le meme mécanisme d’authentification. Cette 
convergence va se poursuivre dans les prochaines versions pour offrir une vue de plus en plus 
intégrée du DataCenter, incluant le LAN et le SAN. 
 

 
Conclusion 
 
DCNM couvre l’ensemble des besoins d’administration du réseau du DataCenter, basé sur les 
équipements Nexus. Il facilite l’apprentissage de la technologie NX-OS, et garanti un meilleur 
pilotage des Nexus grâce à sa capacité à valider les changements avant leur application.  
 
En outre, DCNM bénéficie d’un positionnement de prix très intéressant, car il est entièrement gratuit 
pour les Nexus 5000 et 2000, et gratuit dans ses fonctions de base pour les Nexus 7000. 
 
 
   
Pour aller plus loin 
 
DCNM 
http://www.cisco.com/go/dcnm 
 
NX-OS XML Management Interface user guide 
http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_0/nx-os/xml/user/guide/xml-user-
guide.html 
 
 
Netconf, Enhanced Device Interface (EDI) et XML-PI 
http://www.ops.ietf.org/netconf/ 
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