
 

 

 
juin 09

 

numéro 27

 
 
 

Wireless LAN Controller WLC-5508 
 
 

Enrichissement de la gamme et meilleur support du 802.11n 
 
L’adoption de plus en plus forte de la technologie 802.11n par les entreprises est un prélude à 
l’augmentation de l’usage et des trafics générés par les équipements mobile WiFi. La solution 
d’architecture Cisco, basée sur un principe de cluster (appelé « Mobility Group ») permet de faire 
croitre son architecture à la demande, en ajoutant des contrôleurs Cisco quelque soit le modèle. 
Cependant afin de préparer les besoins futurs et la généralisation des terminaux utilisant le 300 
Mbps, Cisco présente la famille des contrôleurs WLC-5508, dimensionnés pour un meilleur support 
du 802.11n et une augmentation des capacités de traitement et de chiffrage des données critiques. 
 
Cette nouvelle famille de contrôleurs est compatible avec les familles existantes : WLC-2100, WLC-
4400, Carte WISM dans le Catalyst 6500, etc. Et s’intègre de façon unifiée dans l’architecture 
Wireless Cisco.  
 
Au-delà des fonctions communes, qu’il partage avec toute la gamme des contrôleurs Cisco, le WLC-
5508 introduit de nouvelles capacités matérielles, lui permettant de supporter de nouvelles 
fonctions, comme le « Office Extended AP » ou le chiffrement du canal de données du standard 
CAPWAP. 
 
 

Description de la famille WLC-5508 
 
La famille des contrôleurs WLC-5508 est basée sur le principe du contrôleur « standalone ». C’est 
donc un élément du réseau, rackable d’une hauteur de 1U se plaçant dans les locaux techniques de 
l’entreprise, de façon similaire à la famille WLC-4400. 
 

 
 

 
 
Ses caractéristiques techniques principales sont les suivantes : 
 

• 8 ports uplink Gigabit Ethernet (format SFP) supportant cuivre ou fibre, 
• 1 port 10/100/1000 de service pour le management hors bande, 
• support de 12, 25, 50, 100 ou 250 point d’accès radio Cisco CAPWAP, 
• support de 7000 clients simultanés (7000 MAC@), 
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• support du chiffrement AES-256 des canaux de contrôle et de données du protocole 
CAPWAP, 

• un port console RJ-45 et mini-USB, 
• 1 module d’extension réservé à un usage futur, 
• 2 modules d’alimentation redondante (second module optionnel), 
• 1 module de ventilation extractible à chaud  

 
 

Fonctions principales supportées par la famille WLC-5508 
 
Les fonctions principales suivantes sont supportées par les contrôleurs de la famille WLC-5508 : 
 
 Fonction de commutation et d’architecture 

o Jumbo frames (>1594 bytes) 
o IPv4, IPv6 bridging 
o AppleTalk bridging 
o Support Spanning Tree 
o Support EtherChannel 

 
 Fonctions de sécurité,  d’authentification et de chiffrement des clients 

o Authentifications 802.1x/EAP, WPA-PSK 
o Chiffrements WPA2 (AES), WPA (TKIP), WEP, Open 
o DHCP Relay 
o Support RADIUS local 
o Support NAC 
o Rogue AP detection and containment 
o Détection des rogues sur le réseau filaire, 
o Access List par port et par utilisateurs, 
o Etc. 

 
 Qualité de service et support de la voix sur WiFi 

o Report et imposition de la QoS (DSCP, 802.1p) 
o Support WMM  
o Support Call Admission Control 802.11e 

 
 Gestion de l’environnement radio 

o RRM – Radio Ressource Management 
o Auto configuration des paramètres radio des points d’accès (puissance, canaux) 
o Détection et cicatrisation des trous de couverture 

 
 Guest Access (avec WCS) 

o Portail d’authentification utilisateur 
o Serveur de provisioning des comptes visiteurs 
o Monitoring et reporting des usages visiteurs 

 
 

Capacité d’évolution par mise à jour logicielle 
 
La famille des contrôleurs WLC-5508 introduit la possibilité de faire évoluer la capacité du nombre 
d’AP supportés par simple mise à jour d’une licence logicielle. Ainsi l’ensemble des équipements de 
la famille 5508 sont basés sur une même plateforme matérielle, qui partant d’une capacité de 12 AP 
peut être graduellement augmentée vers 25 AP, puis 50, puis 100 et enfin 250 AP. 
Cette nouvelle fonction permet d’apporter à la fois une pérennité dans l’investissement, et une 
capacité à faire évoluer son infrastructure au fur et à mesure des besoins de l’entreprise. 
 



 
 
 
Les contrôleurs WLC-5508 supportent aussi un niveau de licence fonctionnel supplémentaire, 
appelé licence « WPLUS », qui permet aux clients souhaitant certaines fonctions avancées bien 
identifiées de les mettre en place, alors que d’autres clients se satisferont de la grande richesse 
existant dans la licence standard. 
Les fonctions apportées par la licence WPLUS de la version logicielle 6.0 sont les suivantes : 
 

• Support de la fonction « Enterprise Mesh » (ou « Mesh Indoor ») 
 

Cette fonction autorise l’utilisation des points d’accès Cisco Aironet 1130 et Aironet 1240 en 
mode maillé. Elle permet à l’entreprise d’étendre une partie de son réseau radio dans des 
zones où les points d’accès n’ont pas la possibilité d’être interconnectés par une liaison 
Ethernet. Bien que très intéressante dans de nombreux environnement, les utilisateurs n’en 
n’ayant pas un réel besoin n’auront pas à activer la licence WPLUS. 
 

• Support du chiffrement AES-256 du canal de données du standard CAPWAP 
 

Le standard IETF CAPWAP, normalisant le dialogue entre un contrôleur WiFi et un point 
d’accès, définit de façon optionnelle le chiffrement du canal de données entre l’AP et le 
contrôleur. Dans un environnement de campus d’entreprise, le flux CAPWAP entre l’AP et le 
contrôleur se trouve sur un réseau de type « Intranet » dans lequel le risque d’intercepter le 
flux CAPWAP n’est pas plus important que d’intercepter celui d’un client vers un serveur de 
l’entreprise. Le chiffrement du canal de données CAPWAP dans ce type de situation n’est à 
priori pas une nécessité. Il peut le devenir si le flux CAPWAP passe dans une partie du réseau 
de moindre confiance. La famille des contrôleurs 5508 supporte le chiffrement AES-256 du 
canal de données CAPWAP lorsque la licence « WPLUS » est activée. 
 

• Support de la fonction « Office Extended AP »  
 
Les capacités de chiffrement, définies dans le standard IETF CAPWAP, et supportées par les 
contrôleurs WLC-5508, permettent l’introduction d’un mode de fonctionnement spécifique 
des AP, afin d’offrir une connectivité sécurisée et pilotée par l’entreprise, à des travailleurs 
distants ou de petites agences déportées. En effet la version 6.0 introduit la possibilité de 
déporter un Cisco Aironet 1130 ou un Cisco Aironet 1140 « à la maison », en rapatriant les flux 
« entreprises » (données intranet, voix sur wifi, etc.) vers le réseau privé (sorte de VPN 
Wireless), tout en offrant une connexion « grand publique » pour les flux personnels et 
familiaux des autres équipements présents à la maison. (Voir chapitre spécifique sur la 
solution « Office Extended AP »). 
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Comparaison des gammes de contrôleurs Cisco 
 
Le tableau ci-dessous résume les principales différences que l’on retrouve dans les familles 
principales de contrôleurs Cisco : 
 

 
 
 

Solution « Office Extended AP » 
 
La solution « Office Extended AP » a pour objectif d’étendre le réseau de l’entreprise dans des 
situations de télétravail ou d’agence de très petite taille. Le principe est d’offrir le même niveau de 
sécurité d’accès et de chiffrement aux flux internes de l’entreprise, tout en permettant un usage 
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partagé avec les flux locaux, typiquement de type familiaux. Par cette solution l’entreprise a la 
capacité d’étendre l’accès au système d’information de façon sécurisé, sans avoir à déployer une 
solution complexe basée sur du VPN ou autre type de technologie. Grâce aux technologies sans-fil 
les équipements de l’entreprise (laptop, WiFi ou dual phones, etc.) utiliseront les mêmes principes 
d’association et de sécurité que ceux mis en place dans l’entreprise. 
 
Afin de conserver une cohérence dans la gestion de l’environnement radio et ne pas dupliquer les 
points d’accès radio, l’utilisateur a la possibilité d’accéder à une interface de configuration sur l’AP 
pour ouvrir un réseau WiFi local et définir les clés d’authentification WPA2-PSK de ce réseau. 
 
 

 
 
La mise en place de la solution « Office Extended AP » est simplifiée par les mécanismes de 
découverte d’un contrôleur et d’enregistrement d’un AP définis par le protocole CAPWAP, ainsi que 
le niveau de sécurité (authentification et chiffrement DTLS) apporté. Il suffit à l’administrateur du 
réseau de configurer un point d’accès en mode « Office Extended AP » depuis le contrôleur, puis de 
le donner au collaborateur pour que celui-ci le déploie chez lui. L’AP va automatiquement rechercher 
et s’enregistrer sur le contrôleur de l’entreprise, il sera alors piloté par le contrôleur pour toute sa 
partie « entreprise » sans risque de sécurité. Pour rendre le service le contrôleur WLC-5508 doit 
avoir accès à internet, ce qu’il peut faire par une connexion directe, ou mieux au travers d’une 
fonction de firewalling et de NAT délivrée par un firewall de type Cisco ASA. 
 
Accès local d’administration de la partie « hors entreprise » par portail Web (https) localement à l’AP : 
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Configuration des critères de sécurité pour l’accès local « hors entreprise » : 
 
 

 
 
 
Pour aller plus loin 
 
Description des produits et solutions de Mobilité Cisco : 
http://www.cisco.com/go/mobility 
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