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Lenjeu technologique de la virtualisation des serveurs

Apres les réseaux et les supports de stockage de masse, la virtualisation des ressources physiques
du Data Center se généralise par les serveurs. Cette généralisation est poussée par deux grandes
catégories de raisons, les unes sont conjoncturelles, et les autres sont structurelles.

Avant de les détailler, il faut revenir cependant sur la nature méme de ces technologies.

La nature des technologies de virtualisation

Dans la virtualisation des ressources physiques, il y a deux dimensions qui sont indissociables. L’'une
est 'augmentation du taux d’utilisation, et l'autre est la garantie de l'indépendance des différents
contextes virtuels entre eux.

Mutualisation

On obtient la premiere par le fait de consolider différentes entités sur la méme infrastructure ; cela a
pour effet de cumuler les consommations de ressources, et ainsi, le taux d’utilisation des ressources
physiques peut étre augmenté. Dans un contexte ou 'augmentation de la puissance des serveurs est
devenue une constante du marché, l'accroissement du taux dutilisation est a la fois possible
techniquement et souhaitable pour des raisons d’efficacité.

Isolation

Par ailleurs, la nature méme des technologies de virtualisation crée et entretient 'indépendance des
contextes virtuels entre eux. Ceci est vrai quelque soit la technologie de virtualisation et son champ
d’application (réseau, serveur, stockage, etc). Les deux caractéristiques de la virtualisation sont
indissociables et leurs effets se cumulent, donnant a ces technologies des effets positifs multiples, a
court et a long terme.

L’adoption de la virtualisation pour les serveurs

Quelle sont les motivations qui poussent a la généralisation rapide de la virtualisation des serveurs ?
Elles sont multiples, et sont reliées fortement aux deux dimensions techniques de la virtualisation.

La premiére motivation est conjoncturelle. Il s’agit des contraintes environnementales des sites
centraux d’exploitation informatique qui, si rien n’était fait, risqueraient 'apoplexie. Le nombre des
serveurs physiques ne cesse d’augmenter, et les évolutions récentes de la technologie des serveurs
ont accru la densité des équipements et donc la densité du dégagement de chaleur. Les sites
centraux sont contraints en espace mais surtout en énergie/refroidissement et il est urgent de
trouver des palliatifs.

Ces éléments conjecturels ne vont pas disparaitre du simple fait de l'augmentation du taux
d’utilisation des serveurs amené par leur virtualisation. Celle-ci ne fera que pallier les problémes en
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attendant une réorganisation profonde des sites informatiques. Au-dela des solutions d’'urgences,
l'obsolescence des sites centraux s’accentue. Les entreprises sont contraintes de repenser
profondément leur stratégie d’hébergement pour faire face a la saturation annoncée des centres
actuels.

La seconde motivation est quant a elle structurelle et est liée a l'autre caractéristique de la
virtualisation des serveurs: en permettant de consolider différentes applications sur une
infrastructure physique unique tout en les maintenant indépendantes les unes des autres, la
virtualisation facilite le développement, le déploiement, I'exploitation et la maintenance des
applications.

Une entité virtuelle est par nature plus facile a « manipuler » que I'entité physique correspondante.
Provisionner, dupliquer, mouvementer des entités virtuelles de support physique en support
physique est aisé. On voit apparaitre actuellement les premiéres applications de grande envergure
de ces fonctionnalités, notamment dans le contexte de la haute disponibilité et des plans de reprise
d’activité. La mise en ceuvre plus aisée de ces fonctions grace aux technologies de virtualisation est
un des intéréts directs long terme de celles-ci.

La transition du physique au logique apporte l'agilité nécessaire a la création et au maintien en
condition opérationnelle des applications et permet ainsi d’améliorer la réactivité des services
informatiques pour s’adapter aux besoins métiers. Les futurs Data Center doivent étre congus pour
exploiter 'ensemble des bénéfices liés a la virtualisation, parce que I'enjeu est durable et pas
seulement conjoncturel.

Les conséquences de la virtualisation des serveurs sur les réseaux

Cependant, la virtualisation introduit dans les sites centraux des changements profonds, en
particulier sur les réseaux (LAN et SAN) du Data Center puisque ce sont les « points d’attache » des
serveurs.

Les effets sont multiples et doivent, si on veut en faire une analyse constructive, séparer ceux qui
affectent les matériels de cceur de réseau (switchs LAN de haute capacité et directeurs SAN) et
ceux qui affectent les matériels d’accés au réseau (switchs LAN et SAN intégrés dans les chassis
« blade serveur », ou bien situés en « Top Of Rack » dans une architecture de serveurs classiques
«rackables »).

Effets de la virtualisation sur les accés aux réseaux

e Augmentation des débits: Le premier effet notoire de la virtualisation des serveurs est un
besoin accru en bande passante d’entrées/sorties. En effet, les serveurs physiques voient
leur taux d’utilisation augmenter, et donc corolairement le volume des entrés/sorties LAN et
SAN augmente.

La Virtualisation des serveurs pousse donc a laugmentation des débits d’attachement
serveur. Cela motive par exemple largement I'évolution du LAN vers le 10Gb/s. En ce qui
concerne le SAN, les taux d’utilisation augmentent sur les raccordements existants.

Il faut noter cependant un point essentiel : toutes choses égales par ailleurs, la virtualisation
des serveurs n'a pas d’effet sur le trafic entrées/sorties global du Data Center. En effet, si les
consommations de ressources sont cumulées au niveau de chaque serveur, elles ne varient
pas en valeur absolue et donc le trafic global ne varie pas. On a donc un phénoméne simple
ou chaque acces voit son debit maximal et effectif augmenter, mais ou le cceur de réseau voit
son trafic étre stable. Ainsi, par exemple, on peut virtualiser un parc de serveurs sans rien
changer aux baies de stockage qui ne voient pas le trafic d’E/S augmenter.

e Changement de la granularité de gestion: Un des effets importants de la virtualisation des
serveurs est le fait que la granularité de I'entité de gestion change complétement.
En effet, jusque maintenant, la notion de port physique de serveurs (LAN ou SAN) était I'unité
de base de la gestion. Que ce soit en termes de QoS, de disponibilité, de gestion de
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consommation, de performance, de sécurité ou de détermination de panne, le port était l'unité
de base.

La virtualisation change cet état de fait. Il faut maintenant apporter a chaque Port Virtuel
toutes les fonctions qui jusqu’a maintenant étaient délivrées a chaque port physique. Ceci a
deux conséquences majeures:

1) Une nouvelle génération d’outils est a développer pour que cela soit réalisable ou bien
les outils existants doivent étre adaptés,

2) Le double effet de 'augmentation du nombre des serveurs physiques et de leur
virtualisation va augmenter considérablement le nombre d’entités de gestion que les
exploitants vont devoir manipuler dans les prochaines années. De quelques centaines
d’éléments a gérer, on va rapidement passer a quelques milliers et cela aura une trés
forte influence sur les outils et procédures de gestion.

e Un stress particulier sur les aspects qui touchent a la sécurité des environnements : Compte
tenu de la forte sensibilité du sujet, il convient d’attirer I'attention sur I'application des effets
décrits au paragraphe précédent dans le domaine de la sécurité.

En effet, en 'absence d’outils et de procédures appropriés, I'effet immédiat de la virtualisation
des serveurs est une mise en question du niveau de sécurité informatique du Data Center.

Si on ne sait pas apporter a chaque port virtuel (LAN et SAN) des machines virtuelles les
niveaux de protection nécessaires a la sécurité de I'environnement, le niveau de sécurisation
de I'environnement global se réduit de fait. Il n’existe pas un responsable sécurité qui ne se
soit soucié de trouver des solutions, quelques fois colteuses et peu souples, pour pallier le
déficit de sécurité de certains environnements de serveurs virtualisés.

Dans ce domaine, il est important de proposer des solutions homogéenes avec 'existant (gage
de fiabilité, de facilit¢ de mise en ceuvre et de réversibilité des transitions P2V et V2P) et
permettant la plus grande souplesse possible pour ne pas limiter les effets positifs de la
virtualisation.

Enfin, pour bien saisir l'importance de ce facteur, il faut rappeler qu’'une des caractéristiques
fondamentales de la virtualisation est d’assurer l'indépendance de différents contextes
applicatifs entre eux. Une faille dans les dispositifs de sécurité revient a mettre en cause
cette étanchéité entre environnements. Si le probléme de la sécurité n’est pas abordé
correctement, c’est donc une partie significative des avantages a long terme de cette solution
qui est remise en cause.

¢ Un besoin accru d’automatisation: La combinaison des différents facteurs exposés
précédemment (Augmentation du nombre d’entités a gérer, besoin de conserver la
flexibilité acquise par la Virtualisation, maintien des niveaux de qualité opérationnelle
sur toutes les entités) amene naturellement a rechercher une industrialisation de plus
en plus poussée de la gestion des environnements.

Ce n’est que par 'automatisation des procédures et par la transparence des mécanismes qui
accompagnent la gestion des changements dynamiques de I'environnement que les services
informatiques arriveront a conserver un contrble efficace sur un environnement de plus en
plus mouvant et virtuel.

Effets de la virtualisation des serveurs sur les coeurs de réseau

Au niveau des coeurs de réseau, les évolutions imposées par la généralisation de la virtualisation des
serveurs sont de plusieurs ordres.

e Augmentation des débits: Que ce soit I'évolution vers les 10Gb Ethernet coté LAN ou le
8Gb/s coté SAN, les débits devant étre traités au niveau des coeurs de réseau augmentent.
Ceci se traduit a la fois par 'augmentation des débits par port, mais comme nous l'avons vu
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précedemment cela ne se traduit pas en augmentation du trafic global du cceur de réseau du
Data Center.

S'il y a augmentation du débit global cela n’est donc conditionné que par le déploiement des
nouvelles applications, les nouveaux usages (la vidéo par exemple) et l'augmentation
réguliére des besoins. Par contre, les coeurs de réseau doivent s’adapter aux niveaux des
débits unitaires par port, et a 'augmentation du nombre de ports global qui résulte de
'augmentation du nombre de serveurs physiques.

Le support de la virtualisation du Data Center: On a vu que la virtualisation des serveurs est
une étape importante dans la virtualisation des ressources du Data Center, qui doit mener
vers une architecture plus flexible, plus fiable et plus évolutive.

L’architecture « Data Center 3.0 » prévoit en effet que dans un contexte ou une grande partie
des ressources du site central sont virtualisées, le développement et déploiement accéléré
des applications, lallocation dynamique des ressources aux besoins et les mécanismes
avancés de haute disponibilité permettraient un plus haut niveau de contribution des
ressources informatiques aux opérations de I'entreprise qu’elles servent.

Dans ce contexte, il est donc essentiel que les différentes ressources réseau du Data Center
non seulement s’adaptent a la virtualisation des éléments avec lesquels elles s’interfacent,
mais supportent elle-méme d’étre virtualisées. Ce n’est que quand I'ensemble des ressources
physiques, y compris réseau, seront virtualisées que l'architecture « Data Center 3.0 » pourra
donner son plein potentiel.

Les ccoeurs de réseaux doivent donc a la fois prendre en compte la virtualisation des serveurs,
mais aussi supporter cette méme technologie.
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