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La sécurité des applications Web 
 

 
Introduction 
 
Les technologies déployées dans les environnements Web ont fortement évolué ces dernières 
années. L’avènement du Web 2.0 a changé la manière de présenter et d’accéder aux ressources 
accessibles via le protocole HTTP. Ces nouvelles architectures ont considérablement augmenté la 
surface d’attaque et rendu bon nombre de serveurs plus vulnérables.  
 
De nombreuses études publiques, comme celle de la communauté OWASP, nous révèlent que la 
grande majorité des vulnérabilités sont d’ordres applicatifs. Aussi, ces vulnérabilités proviennent le 
plus souvent du code spécifique des applications, plus que des « frameworks » utilisés pour les 
développer. 
 
 

Vulnérabilités les plus communes des applications WEB par catégories  
 

 
 
 

Les vulnérabilités les plus répandues permettent à un attaquant d’obtenir des informations censées 
n’être accessibles que par des utilisateurs dûment identifiés.  
 
D’autres ont pour but de modifier le contenu délivré aux utilisateurs du serveur. Actuellement, ces 
pratiques ont surtout pour ambition de compromettre les machines clientes, plutôt que de modifier le 
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contenu visible. Ceci rend d’autant plus difficile la découverte d’une attaque réussie. Lors de 
l’utilisation du serveur, le contenu semble intact pour ses utilisateurs. Un bon exemple est la 
découverte par SOPHOS, en septembre 2008, de contenu « JavaScript » malicieux dans les pages 
du site web de BusinessWeek. Plusieurs milliers de pages ont été modifiées lors d’une attaque de 
type « SQL Injection », dans le but d’y introduire des « JavaScript » malicieux, afin de compromettre 
les machines des nombreux lecteurs. Sans la découverte de ces contenus malicieux par SOPHOS, 
ces derniers auraient pu rester actifs très longtemps, car l’aspect des pages n’était absolument pas 
altéré.  
 
Une simple recherche sur Google du type « BusinessWeek SQL Injection » permet d’obtenir plus 
d’informations sur cette attaque. 
 
 

Web Application Firewall 
 
Les technologies traditionnelles, comme les Firewalls, sont malheureusement peu efficaces contre 
ces attaques au niveau applicatif. Une nouvelle génération de Firewalls, les Web Application 
Firewalls (WAF) a donc vu le jour, avec l’ambition de répondre à ces nouveaux risques.  
 
La plupart de ces vulnérabilités proviennent d’un contrôle insuffisant effectué par le serveur, sur le 
contenu des requêtes. Le rôle d’un Web Application Firewall est donc de pallier cette insuffisance, 
par une fonction appelée « Virtual Patching ». Chaque requête est contrôlée avant d’être envoyée au 
serveur. Si la requête est considérée comme valide, elle sera relayée au serveur. En revanche, si le 
WAF découvre un contenu dangereux dans cette requête, il y répondra sans solliciter le serveur 
concerné.  
 
Le consortium PCI a rappelé en avril 2008, dans ses recommandations PCI DSS, que les 
technologies Web Application Firewall ne devaient pas être confondues avec les technologies 
Firewall traditionnelles et que ces dernières étaient une réponse efficace aux problèmes de 
vulnérabilité applicative des serveurs Web.  
 
 

Human Assisted Learning 
 
La technologie Web Application Firewall contient un ensemble de règles de type « Black List » 
définissant les contenus illicites. Comme dans toute technologie de type « Black List », certaines 
règles peuvent produire, de manière exceptionnelle, des faux positifs. Notre technologie WAF utilise 
une technique appelée « Human Assisted Learning (HAL) » afin de permettre à l’administrateur 
d’adapter très rapidement la politique de sécurité à son environnement.  
 
Ceci passe par une étape d’apprentissage. Pendant cette étape, le WAF est configuré de manière à 
alerter l’administrateur lors de la découverte d’un contenu malicieux, sans pour autant bloquer le 
trafic (Monitor Mode). A charge pour l’administrateur de vérifier si ce contenu est effectivement 
impropre pour le serveur concerné, ou s’il est nécessaire de créer une exception pour ce contexte 
particulier. A la fin de cette période d’apprentissage, la technologie WAF sera en mesure de 
sécuriser les accès aux serveurs avec l’assurance de ne pas perturber les requêtes légitimes. 
 
Pour les administrateurs les plus expérimentés, il est aussi possible de recourir à une configuration 
de type « White list », référençant de manière explicite et exhaustive, l’ensemble des requêtes 
considérées comme acceptables par les serveurs.  
 
 
 
 
 
 
 
 



ACE XML Gateway / Web Application Firewall 
 
 

 
 

 
Face aux évolutions du Web, comme par exemple AJAX, les technologies Web Services et les 
services Web classiques sont de plus en plus utilisés conjointement. Quoi de plus naturel donc, que 
d’implémenter notre solution Web Application Firewall dans notre offre existante d’accélération et 
de sécurisation des Web Services « ACE XML Gateway (AXG) ». 
 
L’AXG accueille des fonctions d’accélération comme le offloading SSL, la transformation XSLT, la 
validation de la conformité des requêtes au schéma du service, etc. ainsi que le filtrage des requêtes 
XML afin d’en assurer l’accès de manière sécurisée.  
 
Depuis le mois de mai de cette année, l’AXG supporte aussi la technologie Web Application Firewall 
(WAF) avec la sortie de la version 6. Il est donc à présent possible d’obtenir une licence permettant 
l’activation de cette fonction en plus des fonctions XML. Si les fonctions XML ne sont pas 
nécessaires, une licence WAF uniquement est aussi disponible.  
 
Dans le cas des technologies AJAX, il est intéressant de noter que l’intégration des deux services 
(XML & WAF) en une seule appliance, simplifie grandement le développement d’une politique de 
sécurité globale.  
 
La politique de sécurité livrée a été développée par Cisco pour répondre aux recommandations PCI 
DSS 1.1 section 6.5 et 6.6 (OWASP Top 10). 
 
Cette offre comporte donc trois éléments : un manager, un gateway XML et un gateway WAF. Ils 
peuvent être configurés sur une seule appliance ou distribués, un manager étant capable de gérer 
plusieurs gateways. Des fonctions avancées de « monitoring » et de « reporting » apportent encore 
un peu plus de valeur à cette offre, comme le « Performance Monitor » permettant une analyse fine 
des temps de réponse, de la latence et la visualisation de la taille des requêtes/réponses. 
 
 
Pour aller plus loin 
 
Point d’entrée sur Cisco.com 
http://www.cisco.com/go/waf 
 
Documentation 
http://www.cisco.com/en/US/partner/products/ps9586/products_installation_and_configuration_gu
ides_list.html 
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