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La collaboration, clé de la productivité en entreprise

L’entreprise d'aujourd’hui souhaite accroitre son dynamisme économique en favorisant la mise en
relation business inter-employés ou avec ses partenaires externes a I'entreprise. Cette poussée
économique demande que chacun soit capable de communiquer en temps réel, simplement,
réactivement ou proactivement en vu de participer a des activités quelle que soit sa situation
géographique.

Recherchant a prospérer dans le monde d'aujourd’hui, beaucoup d’entreprises ont commencé
l'acquisition de solutions de communication avec l'objectif de procurer des outils de travail sur sites
distribués aussi efficacement que face a face. Cependant, la prolifération des technologies de
communication complique les rapports d'entreprise en encourageant le déploiement de multiples
applications non intégrées.

Des choix passés rendent difficiles 'adoption et 'usage pour un systéme colteux a maintenir.
L'utilisateur se trouve fréquemment en excédent de points d’échange que lui occasionne sa
messagerie vocale, e-mail, messagerie instantanée, son téléphone mobile, sa messagerie texte, le
partage de ses documents ou méme ses transferts. C’est souvent une source de confusion pour les
utilisateurs et cela devient en conséquence contre productif. Selon Forrester Research, plus de la
moitié des entreprises interrogées possedent des communications inefficaces tant et si bien que
cela induit régulierement des retards de projets.

Cisco a créé son systeme Cisco de Communications unifiées d'entreprise afin d’accomplir sa vision
de la communication. La solution Cisco renforce les liaisons de I'entreprise grace a une approche
naturelle et une collaboration de haute qualité. Elle est basée sur une solution groupe de travail qui
facilite I'efficacité globale et permet d’accélérer la prise de décision.

Les composants du systéme Cisco fournissent une solution étroitement intégrées voix, vidéo, web
conferencing et Chat. Le systéme fournit une productivité au-dela des solutions de conférence
mettant l'utilisateur au coeur dans un large éventail de scénarios de communications.

Grace aux outils de travail collaboratif Cisco/Webex, la solution de communication viendra s’intégrer
dans le systéme d’information apportant une organisation des groupes de travail sédentaires ou
nomades. Une solution efficace permet a vos employés d’accomplir des collaborations utilisant
n’importe quel média, de n’'importe ou et a tout moment.



Un espace de travail et de communications

L’idée d’origine est partie de 'amélioration des outils traditionnels de conférence voix et vidéo. Ces
outils existaient dans de nombreuses organisations avec cependant de fortes limitations tant dans
'appréhension utilisateur que dans les services mis a disposition. Les demandes devaient souvent
étre planifiées et gérées par des spécialistes. Chaque solution de conférence audio ou vidéo était
cloisonnée si bien que I'entreprise séparait les achats en lots distincts. Comme en plus les solutions
n‘encourageaient pas ladoption utilisateur, les solutions retenues composées de plusieurs
applications pouvaient faire appel a des interfaces d’ergonomie trés différentes.

Nombre d’entreprises utilisent encore conférences Ad-Hoc PABX doublées de communications
emails et quelques conférences vidéo régulieres depuis des salles visio, sans omettre le partage de
fichiers via des répertoires communs.

Plus récemment, de nouveaux outils de collaboration sont venus s’ajouter. La demande de
collaboration de fichiers c’est parfois traduite par un affichage vidéo des documents a partager
impliquant qu’'une seule personne poussait lI'information lors de formations ou de conférences
magistrales.

La recherche de flexibilit¢é et doutils performants a fait naitre une prise en compte de
'environnement utilisateur et des communications avec l'existant. L'utilisateur souhaitant mieux
collaborer avec ses collégues ou partenaires, les services techniques ont implicitement cherché des
solutions orientées autour du poste de travail utilisateur.

Quels éléments de collaboration gravitent autour de l'utilisateur ? Les réponses sont toujours les
mémes. Les entreprises désirent utiliser le téléphone ou Softphone et le poste informatique
utilisateur pour la collaboration de documents et vidéo. La vidéo devient un trait essentiel de la
collaboration personnel et doit demeurer une solution cohérente avec les salles visio. Ces derniéres
sont mises a jour pour des échanges différenciés de meilleures qualité tel que la vidéo HD ou mieux
avec la TelePresence.

Le téléphone et le poste de travail révélent des comportements prédictibles par réservation et aussi
momentanés en mode Ad-Hoc grace aux outils de collaboration synchrone.

Trés vite, un besoin de simplification s’est fait jour. Ainsi, I'interface unique de collaboration s’est
manifestée par le portail utilisateur.

Les solutions Cisco MeetingPlace et Webex proposent une interface qui joue le réle de portail
intégrant le chat, les médias et le partage de documents. Ces interfaces occasionnent une meilleure
adhésion et par conséquent une meilleure productivité.

La réduction du nombre demails devient une autre question majeure de la gestion des
communications au sein du systéme d’information. Les solutions de collaboration fournissent des
réponses vers trois directions:
e Le chat ou «Instant messager » apporte une nouvelle solution qui témoigne du besoin temps
réel d’échange de messages
e L’espace collaboratif de travail assure quant a lui la réduction de copies multiples par une
redéfinition de I'espace de travail commun. Selon le profil utilisateur et les besoins définis,
celui-ci partage un espace de travail adapté aux groupes avec lesquels il travaille.
e La récente prolifération des groupes d’'informations basés sur le systéme web de gestion de
contenu Wiki, compléte la solution de collaboration proposant un partage commun de
documents.



Introduction aux solutions Cisco

L'offre Cisco est composée d’alternatives utilisateurs créées pour s’adapter au plus prés des
demandes. N'écartons pas toutefois que I'orientation retenue est l'interface portail utilisateur.
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Les intéréts d’'une solution détaillée en sous fonctions sont principalement : l'intégration dans un
existant, un besoin de fonctions choisies, et une coopération entre deux éditeurs se complétant pour
offrir la meilleure solution souhaitée par I'entreprise.

Les solutions Webex et MeetingPlace font toutes deux partie de l'offre produit Cisco. Il était donc
intéressant de proposer une synergie appropriée a la demande de nos clients. Certes nous
pourrions catégoriser Webex comme une solution Managée et MeetingPlace comme une solution
internalisée, cependant les deux se compléete optionnellement :

¢ Un utilisateur MeetingPlace peut posséder un profil configuré pour utiliser soit l'interface web
collaboration MeetingPlace, soit l'interface de collaboration Webex (en mode service managé).
Ce choix peut étre défini par I'administrateur systéme ou laissé a l'utilisateur en libre arbitre.
Dans ce cas l'utilisateur serait capable d’abriter ses conférences extérieures sur un Webex en
mode hébergé. Il pourrait aussi utiliser Webex en mode de débordement ou simplement
souhaiter utiliser 'espace de travail Webex a la place de celui de MeetingPlace. MeetingPlace
reste l'outil de réservation d’entreprise laissant a l'utilisateur le bénéfice de son intégration
dans l'existant du systéme dinformation, de la téléphonie et de la conférence vidéo
d’entreprise.

e Un utilisateur Webex posséde un environnement complet avec possiblement une interface
vers les outils agenda, portail ou CRM existant dans I'entreprise. Une collaboration Webex qui
s’appuie sur une conférence audio emploie le réseau Public de téléphonie par défaut. La
nouvelle version de Webex propose de s’appuyer sur un pont audio MeetingPlace au sein de
lentreprise de fagon a limiter taxation opérateur en utilisant les avantages de lintranet de
I'entreprise.

Pour répondre au besoin d’interface unique, MeetingPlace s’appuie sur un client unifié de type
« Cisco Unified personal Communicator » ou un portail existant et s’'intéegre dans le groupeware
utilisateur. L'utilisateur MeetingPlace qui bénéficie d’'un environnement adapté de collaboration
prendra partie du Wiki interne entreprise pour faciliter 'échange de documents.

Webex quant a lui posséde de multiples interfaces métier que nous détaillerons plus tard dans ce
document. De surcroit Webex posséde un portail de collaboration qui integre Instant Messaging,
espace de Collaboration et de gestion de son propre Wiki (gestion de documents). Webex connect
s’interface parfaitement au calendrier MS Outlook de l'utilisateur.

Nombre d’entreprises visent a dépasser le cadre de la collaboration intra-société pour ouvrir un
espace de travail avec des partenaires toujours plus nombreux.

Cisco propose soit de positionner 'accés Web commun a ces partenaires dans la DMZ de
I'entreprise, soit de faire reposer les espaces de collaborations sur une solution hébergée Webex.



La solution Cisco Unified MeetingPlace

Déployée sur votre réseau existant, Cisco Unified MeetingPlace s'intégre parfaitement au réseau
privé de l'entreprise. Le potentiel du réseau de Communications Unifiées Cisco voix/vidéo et
données va participer a la productivit¢ de votre entreprise et démontrer son efficacité
opérationnelle.

MeetingPlace dispose d’'une capacité d’évolution importante. Une solution plus intégrée pour les
petites et moyennes capacités et une solution modulaire pour les moyennes et grandes capacités.

La gestion des licences MeetingPlace est positionnée en quantité de ports par média. Les
utilisateurs partagent un nombre de ports activé par licence indifféremment du nombre d’utilisateurs
dans la base de configuration.

Cisco Unified MeetingPlace dispose des avantages principaux suivants:

Une solution évolutive : un « Application server » version 7.0 qui apporte une évolution a 1000
audio ports, 1000 web ports, 480 vidéo ports. Si nous estimons un usage moyen de 1% en
vidéo, 6% en audio et 3% en web collaboration, cela représente une solution pour une
entreprise jusqua 20 000 personnes. Au-dela MeetingPlace fonctionne mode multi
« Application servers » a destination des plus grandes organisations

Fiabilité : la redondance est au rendez-vous. MeetingPlace positionne la QoS pour assurer un
meilleur transport on-Net et offre la redondance de tous ses organes vitaux.

Qualité : Cisco a pris le plus grand soin a conserver une qualité qui est maintenant sienne au
sein des Communications Unifiées.

L’ « application Server » bénéficie d’'une richesse fonctionnelle de plus huit années d’historique,

Le « web server » posséde une interface utilisateur riche et intuitive a la fois dotée de multiples
parameétres et APIs de personnalisation.
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Le « Media server » apporte le transcoding des standards du marché en utilisant un panel de
codecs audio/vidéo tel que le G.722 avec 7khz de bande auditive quotidiennement utilisé pour
améliorer la qualité entre la téléphonie et la vidéo, le codec AAC et H.264 et des résolutions de
QCIF a 4CIF et HD tel que le font les meilleurs systémes MPEGA4. Le « media server » posséde
également une fonction de transrating pour des bandes passantes variables de site a site.



Administration web simplifiée : L’exploitant est aux commandes de statistiques de rapports et
d’'une interface éprouvée de configuration de la solution.

Sécurité : Une des solutions retenues par Cisco pour inviter des partenaires qui ne font pas
partie de I'entreprise, est de spécialiser un des serveurs web MeetingPlace dans la DMZ de
l'entreprise afin d’assurer une plus grande sécurité des conférences internes. Bien qu’étant
dans la DMZ sans relation avec I'annuaire LDAP interne, MeetingPlace Web propose en option
d’authentifier les personnes externes qui souhaitent participer a une conférence.

La seconde option importante de sécurité est d’abriter 'espace de travail partenaires sur un
systéme externe Webex et conserver MeetingPlace en interne pour les employés. L'utilisateur
posséde une seule unité de réservation avec un double choix d’espace de travail.

Interopérabilité : La solution est basée sur le protocole SIP. Un simple trunk SIP et
MeetingPlace s’interface aux PABX du marché. Alors qu'passerelle Cisco garantie
linteropérabilité avec les anciens systémes TDM, le Média serveur invite des terminaux vidéo
H.323 aussi bien que SIP ou via RNIS. L'interopérabilité est allé jusquau poste de travail en
utilisant les vertus d’hétérogénéité du code Flash dans l'usage de la collaboration Web - Linux,
Windows et Macintosh sont tous trois supporté.

Intégration: Cisco a donné un soin particulier a la derniere version 7 de MeetingPlace
apportant une simplification significative de la solution. L'intégration s’en trouve fortement
simplifié. La partie intégration dans 'existant est encouragée par des nombreuses interfaces
d’interopérabilité traitées ci-dessus, et de puissantes APIs dintégration aux systémes
applicatifs

Le rapport colt-efficacité exigé par les organisations sera fortifi€ par une solution robuste,
flexible, simple et évolutive. Les colts étant portés sur l'acquisition de ports et non sur des
licences utilisateur, lui confére un intérét économique non négligeable pour un service qui a
'heure actuelle en moyenne ne représente qu'un faible pourcentage de la population en
simultané. Une option de licence permet toutefois dintégrer a MeetingPlace un contrat
standard ou entreprise de licences Unified Communications Cisco. Enfin MeetingPlace est
souvent mis en avant par sa faculté des geérer intelligemment les ports média mis a sa
disposition: Il propose une gestion de 'overbooking et une dualité de gestion de ressources
planifiees et Ad-Hoc trés efficace.

C’est aussi un bon moyen d’apporter de la valeur a une solution d’entreprise existante, les
exemples les plus demandés par le marché sont le PABX ou la visio.

Améliorer I'espace inter-fonctionnel: la collaboration inter-organisationnelle MeetingPlace
permet une interaction efficace avec les équipes virtuelles dans le monde entier. Connecté a
MeetingPlace ou Webex, les participants a une réunion peuvent entendre et contribuer a une
discussion, visualiser les autres participants lisant leur langage corporel, et partager des
documents, créer des réunions a distance effectuer des démonstrations, assister les ventes,
gérer ou assister a des réunions de I'équipe de projet, et méme gérer des événements.

La solution Cisco Unified MeetingPlace est composée de trois parties:

Un serveur d’application de gestion des conférences et collaborations
Un serveur Média optionnel pour les conférences voix et vidéo
Un serveur Web collaboration pour la gestion collaborative

La plateforme MeetingPlace planifie, controle et utilise ses ressources voix, vidéo et web-
conféerences. Les facultés de configuration MeetingPlace et ses possibilités d’'usage répondent aux
nécessités des organisations qui recherchent une solution pour un nouvel environnement de
conférence et collaboration.



Le Schéma ci-dessus représente graphiquement 'ensemble des possibilités de la solution actuelle
MeetingPlace. Certes peu d’entreprises ont besoin de toutes ces options, cependant cette
représentation met en avant toute la flexibilité et les évolutions qui sont deux des atouts majeurs de

MeetingPlace.
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La solution Webex

Webex est un ensemble de services externalisés de collaboration qui repose sur unr infrastructure
réseau sous-jacente, le réseau WebEx MediaTone Network. Le WebEx MediaTone Network est une
infrastructure de réseau spécialement congue et construite pour les communications Web en temps
réel. Le réseau se compose d’'une série de centres de données répartis dans le monde entier et
stratégiquement localisés prés des principaux points d’acces Internet. Entre les centres de données
WebEXx sécurisés, le trafic est acheminé sur un réseau dédié haut débit.
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La sécurité des réunions WebEXx

Le module WebEx Site Administration permet aux clients d’appliquer leurs régles de sécurité a
l'ensemble de leurs sites WebEx. Par exemple, la fonctionnalité permettant au présentateur de
partager son poste de travail peut étre désactivée de maniére permanente. Les autorisations
accordées a ce niveau s’appliquent a toutes les sessions créées sur le site. Les autres fonctions de
sécurité au niveau de la configuration du site par 'administrateur couvrent :

L’interdiction de lister les réunions;

La saisie obligatoire de 'adresse e-mail des participants;
La saisie obligatoire de mot de passe ;

La définition des critéres de mot de passe ;

Les restrictions d’'accés au site — L’administrateur peut décider que l'authentification est
obligatoire pour tous les utilisateurs — hétes et participants. Il peut ainsi s’assurer que toute
personne accédant au site, que ce soit pour consulter des informations (par exemple la liste
des réunions) ou accéder a une réunion, a préalablement été authentifiée ;

L’approbation préalable des demandes de « Mot de passe oublié »;
L’obligation d’attribuer un mot de passe a chaque réunion.

Planifier une réunion: en plus des paramétres de sécurité définis au niveau du site, un héte
peut paramétrer les controles d’acces suivants : (NB : les hétes ne peuvent pas annuler les
paramétres définis au niveau du site)

0 Réunion listée ou non-listée : Cette option permet aux hétes de faire figurer ou non
leurs réunions sur le calendrier. Elles ne sont en outre accessibles que par un lien
envoyé via le processus d’invitation par mail ou, a partir de la page d’accueil de la
réunion, et ce par les participants en possession du numéro de cette réunion. Dans ce
cas, I'héte doit explicitement avoir informé les participants de I'existence de la réunion.

0 Réunion ouverte ou protégée par un mot de passe: L’héte peut demander aux
participants de saisir un mot de passe avant de rejoindre la réunion et peut également
exclure le mot de passe de la réunion des mails d’invitation.

Sécurité au niveau de la couche de transport: En plus de toutes les protections évoquées au
niveau de la couche applicative, pour une sécurité extréme, WebEx chiffre par défaut tous les
contenus de présentation en utilisant l'algorithme AES (Advanced Encryption Standard) et
donne la possibilité de sécuriser totalement les contenus en cryptant le canal de
communication entre le WebEx Meeting Service Manager et le switch MediaTone en créant un
tunnel SSL (Secure Sockets Layer) 128 bits.

Au lieu d'utiliser le port 80 du firewall (trafic Internet HTTP standard) pour passer a travers le
firewall, SSL utilise le port 443 (trafic HTTPS). Ceci permet aux clients de restreindre I'accés au
port 80 sans affecter le trafic WebEx.

Enfin, les participants a une réunion WebEx se connectent au réseau WebEx MediaTone via
une connexion logique ; il N’y a pas de connexion de poste a poste entre les machines locales.
La connexion logique est contrélée par le WebEx Meeting Service Manager et est
exclusivement dédiée aux communications.

Les paramétres de chaque session WebEx sont uniques et sont générés par le switch
MediaTone. Pour pouvoir entrer dans une réunion, chaque participant authentifié doit, en plus
du cookie de session, avoir accés a ces paramétres de session WebEx. Il est par conséquent
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impossible d’utiliser cette connexion pour toute autre tdche que celles autorisées par le WebEx
Meeting Service Manager.

o Comptabilité avec les firewalls : Le WebEx Meeting Service Manager se met en communication
avec le switch WebEx pour établir une connexion fiable et sire. Au moment de l'instanciation,
cest le WebEx Meeting Service Manager qui détermine la meilleure méthode de
communication. Dans le processus d’établissement de cette connexion, le WebEx Meeting
Service Manager essaie de se connecter en TCP (port 1270) ou en HTPP/HTTPS (ports
80/443). Trés souvent le port 1270 est bloqué par un firewall. Dans ce cas, le WebEx Meeting
Service Manager fait passer toutes les communications WebEx par un tunnel HTTP/HTTPS. Si
le site WebEx incorpore une connexion SSL, tout le trafic est transporté en HTTPS (port 443).
Quelle que soit la connexion établie au moment de l'instanciation, grace a cette communication
entre le Meeting Service Manager et le switch WebEx, aucune configuration spécifique des
firewalls n’est nécessaire pour autoriser le passage des sessions WebEXx.

Les principales applications Webex

WebEx Meeting Center — un espace de collaboration sur abonnement. Le web service de
conférences Meeting Center est une application « as a Service » (SaaS) fiable et interactif intégrant
la voix et vidéo-conférence. Une solution idéale pour les petites entreprises, les entreprises qui
lancent ce type d’application sans connaitre exactement leur besoin et les grandes entreprises qui
souhaitent compléter les outils a la disposition des utilisateurs par un espace performant.

WebEx MeetMeNow - congu pour les professionnels et offerts directement aux utilisateurs par le
biais de libre-service sur le Web d'achat. La puissance de MeetMeNow accueille les services de
conférence Web pour les petits groupes de 10 participants sur abonnement ou payer-a-l'utilisation.

Additionnelle WebEx Solutions - WebEx offre un large ensemble de solutions destinées a soutenir
les processus opérationnels clés communs a toute organisation, quelle que soit sa taille et sa portée.
Ces solutions comprennent:

WebEx Event Center — permet d’accroitre l'impact de vos efforts de marketing et de générer plus de
qualité. L’application méne en direct des événements, simplifie la gestion de campagne et
d'enregistrement automatisé, et assure le suivi et d'établissement de rapports.

WebEx Sales Center — Est destiné a améliorer l'efficacité de votre force de vente avec des outils
web tels que des démonstrations de produit interactives sur le Web, des portails personnalisés de
vente et l'intégration de solutions d'automatisation des forces de vente.

WebEx Support Center — Une extension a la disposition de vos équipes pour réduire vos dépenses
d'appui et de support en ligne. Des solutions qui vous permettent de gérer des bureaux distants, de
régler les questions d'appui et d’accés des systémes de contréle.

WebEXx Training Center — Il réduit le colt de développement d’'un programme de formation par une
gestion et la prestation efficace et interactif et permet d'atteindre plus apprenants, plus souvent. Il
permet de gérer la demande d'apprentissage et de dans des programmes de formations.

WebEx Connect: est un outil de collaboration que vous pouvez utiliser pour envoyer des messages
instantanés, effectuer des conférences vidéo en mode webcam, réaliser des conférences vocales
ou de simples appels via le réseau Public ou MeetingPlace Audio si il est installé dans votre
entreprise, inviter les membres de I'équipe a collaborer et échanger des informations dans un ou
plusieurs espace en ligne, gérer des réunions, et communiquer plus efficacement a lintérieur et
l'extérieur de votre entreprise. L'ensemble de ces fonctions participent a optimiser les échanges
inter-groupe par un espace de travail cohérent.



Dashboard provides tools for enhancing productivity
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