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La gamme Cisco Nexus 7000

Introduction

Les produits Cisco Nexus 7000 sont une nouvelle famille de commutateurs de trés grande capacité
et a tres forte résilience a destination des centres informatiques.

L’accélération de I'adoption du 10 Gigabit au sein du Datacenter est la conséquence de différentes
tendances trés forte :

e Les fermes de serveurs évoluent vers des racks a haute densité de serveurs («blade
servers »),

e La norme PCle permet aux serveurs de dépasser leur limite en termes de capacité de
communication de leur BUS interne,

e Le déploiement de nouveaux serveurs basés sur les processeurs multi-core augmente la
capacité de traitement des serveurs, et leur capacité a « remplir » leurs interfaces réseau,

e La généralisation de 'usage de solutions de virtualisation des serveurs sur un méme serveur
physique (vmware, XEN...) optimise 'usage moyen des ressources physiques, dont l'acces au
réseau,

e Le besoin d’optimisations en nombre d’interfaces des serveurs, ainsi qu'en consommation
électrique, fait émerger des technologies de mutualisation des I/0 qui utilisent le 10Gbps
(FcoE, DCE...)

Cette tendance entraine l'utilisation du 10 Gigabit au niveau méme des serveurs, et non plus
uniguement comme technologie d’interconnexion des nceuds de réseau.

Le cceur du Datacenter doit donc se préparer a un accroissement des flux traités, et s’orienter d’une
architecture multi-Gigabit Ethernet vers une architecture multi- 10 Gigabit Ethernet.

La famille Nexus est dimensionnée pour étre capable d’évoluer dans le temps avec cette tendance
pour agréger de multiples flux 10 Gbps et supporter les futures connectivités 40 Gbps et 100 Gbps.



Caractéristiques Générales

Son architecture matérielle permet une évolution du systéme a 15+ Tbps
avec de futures interfaces a 40 Gbps ou 100 Gbps ainsi que le futur
support de modules unifiés Ethernet et Datacenter Ethernet (DCE)
correspondants aux évolutions du protocole Ethernet (pas de perte de
trames, multi-patch..) qui permettent entre autres de supporter le
FiberChannel over Ethernet.

Son architecture logicielle repose sur un nouvel Operating System appelé
NX-OS qui combine I'expérience acquise par Cisco avec SAN-OS et IOS.
Cet Operating System a été congu pour étre avant tout un "Data Center
Operating System"', donc bénéficiant des fonctionnalités nécessaires
dans cet environnement : flexibilité, évolutivité, virtualisation et haute
disponibilité.

Son architecture logicielle et matérielle apportent le support de domaines virtuels avec
administration différenciée par utilisateur et par contexte.

Le premier modeéle de la famille Nexus 7000 est un chassis constitué de 10 slots, dont deux slots
pour les cartes de supervision. La capacité actuelle de la matrice de commutation est de 230Gbps
par slot mais elle évoluera a terme vers une matrice a 500Gbps par slot.
La capacité du chassis, avec les cartes de ligne existantes est donc de:

256 interfaces 10 Gigabit Ethernet
384 interfaces 10/100/1000 Ethernet

Architecture Physique

Les composants du Chassis

Le Nexus 7000 est organisé autour des composants matériels suivants :

Un chassis de 21 RU,

8 cartes de lignes en face avant,

2 cartes de supervisions en face avant,

5 cartes matrices en face arriére,

Jusqu’a 3 modules d’alimentation électrique doubles et redondants en face arriéere,
Des modules de ventilation séparés pour les cartes de lignes et les cartes de matrice,
Un systéme de gestion de cablage intelligent
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Le produit offre un ensemble de fonctions matérielles permettant une gestion opérationnelle
optimisée dans le cadre d’un centre informatique. On peut noter en particulier :

e Séparation de la connectique réseau en face avant, des modules matériels remplacables a
chaud comme les blocs d’alimentations, les ventilateurs, les cartes matrice,

¢ Systéme de gestion de cablage intelligent intégré. Celui-ci permet en particulier d’organiser
la conduite des cables afin de laisser libre linsertion ou le remplacement d’'un module de
ligne,

o Systéme de portes intégrées au chassis permettant de limiter les risques d’arrachement de la
connectique réseau par un événement extérieur,

e Indicateurs spécifiques «blue led» permettant a un opérateur du centre de contrble
«d’allumer » le module devant physiquement subir une opération de maintenance. Cette
fonction permettant de limiter les erreurs de manipulation et d’augmenter la disponibilité du
systéme,

Les solutions d’alimentation électrique

Le Nexus 7000 supporte jusqua 3 blocs d’alimentation double. Chaque bloc d’alimentation est
constitué de deux modules électriques apportant chacun 3kW pour un total de 6 kW. Ainsi chaque
bloc d’alimentation peut étre connecté a deux arrivées électriques distinctes offrant plusieurs
schémas de haute disponibilité.




Principes de commutation

Les principes d’architecture du Nexus 7000 reposent sur une matrice de commutation distribuée et
résiliente, offrant aux cartes de ligne une capacité de commutation évolutive sans perte de paquets.
La matrice est constituée de 1 a 5 cartes matrice apportant a chaque slot du Nexus 7000 46 Gbps
de capacité, soit une capacité totale de 230 Gbps par slot.
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En cas de perte d'une carte matrice, les cartes de lignes font dynamiquement utiliser les cartes
matrices restantes. De méme, il est possible d’ajouter des cartes matrices pour augmenter la
capacité de commutation du chéassis.

La carte 32 ports 10Gbps actuelle offre une capacité de commutation de 80Gbps vers le fond de
panier, elle demande donc un maximum de 2 cartes matrices (3 pour le backup). La carte 48 ports
10/100/1000 actuelle offre une capacité de commutation de 40Gbps vers le fond de panier, elle
demande donc 1 seule carte matrice (2 pour le backup).

Le support de 5 cartes matrices permettra le support de futures cartes de ligne utilisant plus de
capacité du chassis.

Carte de Supervision

Le Nexus 7000 nécessite une carte de supervision chargée de tout le plan de contrdle du systéme.
Cette carte de supervision ne contient pas de matrice de commutation, ni d’'uplink offrant de la
connectivité réseau utile.

Le chassis va supporter deux cartes de supervision pour apporter une haute disponibilité du
systéme. En cas d’incident sur 'un des modules de supervision le systéme est capable de continuer
son service de commutation alors que le module de secours reprend le service en cours.

La carte de supervision du Nexus apporte aussi une innovation importante par la présence a son
bord d'un processeur dédié pour ladministration distante par IP. Ce CMP - Connectivity
Management Processor — est indépendant du processeur principal et permet ainsi un contrdle « out-
of-band » en IP du systéme, y compris dans les phases de reboot ou d’incident.

Le module est accessible aussi en mode «in-band » depuis le réseau opérationnel, ainsi que par un
uplink de management chiffré (802.1ae LinkSec) directement sur le processeur principal.



La carte de supervision est dotée d'une NVRAM de 2Mo, de 2 Go de disques internes de boot, ainsi
que de deux slots Compact Flash permettant de récupérer par exemple des logs ou des debugs.

Cartes de Ligne

Dans sa version initiale le Nexus 7000 propose deux modules de lignes de type Ethernet. L'un
apportant la haute densité de commutation 10Gbps, le second une haute densité de connectivité
serveur de type 10/100/1000.
Chaque module de ligne contient un ASIC de commutation L2/L3 apportant l'intelligence matérielle
distribuée au systéme. La capacité de chaque module est la suivante :
e 60 Mpps de commutation L2 par module,
60 Mpps de commutation Ipv4 et 30 Mpps Ipv6 par module,
Hardware Ipv4 & Ipv6 ACL,
Ingress & Egress Netflow,
GRE Tunnels,
64k Classification TCAM, 512 Netflow TCAM,
Chiffrement 802.1ae LinkSec sur tous les ports,

Module 10/100/1000

Le module 10/100/1000 apporte 48 ports cuivre de connectivité Ethernet. La capacité de
commutation de ce module vers les matrices est de 40 Gbps, n'utilisant donc aujourd’hui qu’une
fraction des 230 Gbps disponibles par slot.

Le module supporte la gestion des files d’attentes virtuelles par classe de service permettant de
limiter les engorgements de type « head-of-line blocking ». De plus, chaque interface est pourvue de
buffer en entrée et sortie (7,5MB ingress, 6,2MB egress) organisées en multiples files d’attentes par
classe de service (2g4t ingress, 1p3qg4t egress).

Chaque interface supporte le chiffrement hardware 802.1ae LinkSec.

Module 10Gbps

Le module 10Gbps apporte 32 ports 10Gbps. La capacité de commutation de ce module vers les
matrices est de 80 Gbps, n'utilisant donc aujourd’hui qu’'une fraction des 230 Gbps disponibles par
slot. Cette carte apporte donc une «oversubscription» de 1:4. En fonction de l'usage des ports
10Gbps il est possible de configurer ceux-ci en mode partagé ou en mode dédié. Dans le mode
partagé, un groupe de 4 ports 10Gbps partagera un accés vers la matrice de 10Gbps. En mode
dédié, un port 10Gbps sera non bloquant. Les ports en mode partagé seront typiquement utilisés
pour de la connectivité vers des serveurs en 10Gbps, alors que les ports 10Gbps en mode dédié
seront plus rencontrés pour de l'interconnexion réseau entre commutateurs Nexus.



Le module supporte la gestion des files d’attentes virtuelles par classe de service permettant de
limiter les engorgements de type « head-of-line blocking ». De plus chaque interface est pourvue de
buffers en entrée et sortie (1MB ingress, 80MB egress) organisés en multiples files d’attentes par
classe de service (8g2t ingress, 1p7qg4t egress).

Chaque interface supporte le chiffrement hardware 802.1ae LinkSec.
Les interfaces sont de type SFP+ (SR dans un premier temps, LR ensuite).

Evolution

L’architecture physique du Nexus 7000, en particulier ses matrices et la gestion de ses files
d’attentes virtuelle et dynamique, permet au systéme de supporter les technologies de consolidation
d'l/O de type DCE (Data Center Ethernet). Ces derniéres permettant de commuter des trames Fibre
Channel sur des trames Ethernet.

Des cartes spécifiques DCE seront bientét disponibles sur le Nexus 7000 pour permettre le
transport de flux FC sur un réseau DCE.

Haute Disponibilité

La famille Nexus, positionnée dans les réseaux de centre informatique, a été congue, dés l'origine
pour apporter une haute disponibilité du systéme aussi bien au niveau des composants matériels
qu’au niveau logiciel.

Haute Disponibilité Matérielle

Comme présenté ci-dessus, le chassis et les modules ont été constitués pour offrir une haute
disponibilité des composants matériels.

Les matrices sont modulaires, échangeables a chaud et apportent une résilience de type N+1.

Les modules de supervisions sont doublés et synchronisés, permettant au module de secours de
reprendre le service sans interruption du trafic au niveau des modules de lignes ou des matrices.

Les composants physiques comme les alimentations électriques, les blocs de ventilateurs sont aussi
redondants et remplagables a chaud.

Haute Disponibilité Logicielle

Avec le systéme Nexus, Cisco introduit un nouveau systeme d’exploitation des produits réseaux
dédiés aux centres informatiques. Ce logiciel, appelé NX-OS (Nexus Operating System), apporte les
fonctions réseau de I'lOS nécessaire a I'environnement Data Center, ainsi que les propriétés de
résilience et d’isolation des processus utilisés par exemple dans les produits de commutation Fiber
Channel Cisco MDS.



NX-OS Software Architecture
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Ce systeme permet de réaliser les différentes fonctions et process réseau dans des taches isolées
(thread system) les unes aux autres, apportant ainsi une bien meilleure solidité du systéme en cas
d’incident dans 'un des process.

Ainsi, en cas d’incident au niveau d’'une des taches tournant dans le systéme d’exploitation, celle-ci
est redémarrée de facon indépendante par le noyau (kernel) et récupére I'état dans lequel elle se
trouvait avant l'incident. Les autres taches ne sont pas affectées par l'incident. En cas de nécessité,
ou d’'incident majeur ne permettant pas a une tadche de redémarrer, le systéme va commuter vers le
module de supervision de secours. Le plan de commutation des données (data plane) étant séparé
du plan de contréle (control plane), le trafic des flux clients n’est pas interrompu par les mécanismes
de résilience au niveau du superviseur.

Dans certaines situations, en particulier la résilience des protocoles de routage, le systéme va
s’appuyer sur les mécanismes de protocoles de routages, comme le « Graceful Restart » afin de
resynchroniser ses états en fonction de ses voisins.

Domaines Virtuels

La virtualisation des ressources est un des besoins majeurs des centres informatiques actuels. Cette
virtualisation est nécessaire non seulement au niveau des serveurs ou des services réseaux avances
comme le Firewalling ou load-balancing, mais aussi au niveau de l'architecture réseau et de son
administration.

Le Nexus 7000 a été concgu dés l'origine pour offrir un partitionnement physique du commutateur et
une virtualisation du systéme d’exploitation. |l est ainsi possible de créer des « domaines virtuels »
dans le Nexus, d’y associer des ressources physiques, et en particulier les interfaces 10/100/1000
ou 10Gbps et d’'offrir aux administrateurs concernés un contréle complet de gestion du « morceau »
de Nexus qui leur a été alloué. Et ce de fagcon complétement indépendante et isolée des autres
domaines virtuels.
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Layer 3 Protocols

Layer 3 Protocols

Grace a l'architecture par process, chaque VDC (Virtual Domain Context) va faire tourner ses propres
protocoles et services réseau, et I'état ou les incidents locaux a un contexte n’impacteront pas les

états des autres VDC.

Associé a cette notion de VDC, le Nexus supporte une administration de réseau de type «Role
Based Access Control »>. Chaque administrateur peut se voir affecter des droits d’action dans son
VDC en fonction de son profil. Ainsi certains administrateurs peuvent se voir autorisés la
configuration des protocoles de routage et d’autres uniquement des affections de VLANSs.

Un produit dans une famille

Le Nexus 7000 est un commutateur Ethernet et DCE - Data Center Ethernet — a destination
principalement des architectures de réseau pour centres de données. Le Nexus 7000 va se décliner
en différent modéles. Le premier supportant 10 slots, il sera suivi ultérieurement par un chassis plus

important supportant 18 slots.

Le Nexus 7000 fait aussi parti d'une famille de produits a destination des Data Centers, et 'on peut
en particulier noter 'annonce du Nexus 5000, produit de type « Top of Rack », apportant une trés
forte densité en connectique 10Gbps, ainsi que les nouvelles fonctions de consolidation des I/0 de
type FCoE (Fiber Channel over Ethernet) et DCE (Data Center Ethernet).

La gamme Nexus va ainsi offrir un ensemble de services cohérent permettant d’optimiser, de
virtualiser et de rendre plus disponible l'infrastructure et des services de son Data Center.
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Pour aller plus loin

Cisco Data Center Switches
http://www.cisco.com/go/nexus
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