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GSS 4492R Appliance DNS et Global Server Load
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Introduction

Le produit ACE GSS (Global Site Selector) de la série 4400 représente la nouvelle génération
d’appliance DNS. Le dernier modéele 4492R fait partie de la gamme ACE de Cisco. Il permet entre
autres d’offrir quatre grands types de services:

o Le GSSremplace tout type de serveur DNS. Il permet d’optimiser 'accés aux applicatifs sur
Internet ou I'Intranet de I'entreprise. Le GSS4492R permet de répondre jusqu’a 7.000
requétes DNS clientes par seconde par appliance.

e |l permet de distribuer intelligemment les clients sur plusieurs sites geographiques — c’est un
service de « Global server load Balancing ». Dans ce mode, le GSS traite jusqu’a 30.000
requétes DNS/s par appliance.

o |l offre une sécurité accrue aux attaques de type distributed-denial-of-service DDoS. Le GSS
n’a pas a étre mis a jour régulierement, comme tout serveur de type BIND.

o Le GSS4492R est capable de travailler en paralléle avec plusieurs autres GSS, distribuant la
charge et offrant une redondance totale pour héberger ces services DNS

Appliance DNS

Le GSS permet de gérer jusqua 2000 noms de domaines différents. Pouvant gérer en mode DNS
jusqu'a 7000 requétes DNS/s, il remplace de facon efficace tout serveur DNS. Il communique avec
sept autres GSS pour offrir un cluster de huit équipements, managé a partir d’'un point central. Le
management se fait via une interface HTTPS interactive.

Le GSS offre des fonctions avancées de répartition de charges entre serveurs, avec monitoring des
serveurs ce qu’'un serveur DNS traditionnel ne fait pas.

Protection DDoS

Le GSS offre en option une protection comme les attaques de type Distributed Denial of Service
attacks.

Ce type d’attaque a déja été utilisé maintes fois sur des intranets et sur internet, arrivant a bloquer
linfrastructure réseau des entreprises.

La protection DDoS se base sur les mécanismes suivants
. Anti Spoofing
. Rate limiting
. Mitigation checks contre des attaques de type Reflector
. Peacetime learning



L’anti spoofing est réalisé sur chaque requéte DNS sur le port 53. En cas d’attaques, la machine
source est automatiquement bloquée. La fonction de rate limiting est également réalisée sur chaque
requéte DNS. On pourra activer la fonction Peacetime Learning afin de permettre au GSS de calculer
les parameétres pour la fonction de rate Limiting.

Global server load Balancing

Cisco offre un grand choix de technologies dans le monde du Content Routing. Le but de ces
technologies est de prendre des décisions intelligentes pour la redirection d’utilisateurs vers des
Data Centers particuliers.

On distingue a ce jour trois grands types de technologies basées sur:
e le HTTP redirect
¢ l'Injection de Routes (Route Health Injection)
e |le DNS

Nous allons couvrir rapidement le mode de fonctionnement DNS offert par le GSS 4492R.

Le mode DNS

Quand un utilisateur recherche un site comme www.cisco.com, la requéte est envoyée a son serveur
DNS local encore nommé DNS-Proxy ou D-proxy. Ce dernier cherche a résoudre par des requétes

itératives l'adresse IP du site demandé. L'utilisateur final ne voit jamais ce processus de résolution.
Egalement, le serveur authoritative DNS ne voit pas les adresses IP des utilisateurs finaux.

Authoritative DNS
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Le GSS 4492R

En s’insérant dans ce mécanisme de résolution DNS, le GSS 4492R va remplacer le serveur
authoritative DNS. Il décide du meilleur site a utiliser pour la réponse et peux choisir de rediriger une
population particuliére vers un site en fonction de paramétres basés sur

- lacharge des sites

- la disponibilité des sites

- lalatence entre les différents DCs et les D-proxies des utilisateurs finaux

- la présence de contenus

- ladresse IP des DNS-proxies effectuant des requétes...


http://www.cisco.com/

En détectant rapidement des problémes sur les Data Centers, puis en routant les requétes vers des
sites alternatifs, le GSS garantit que des applications critiques sont toujours disponibles. Il est
capable de surveiller plusieurs centaines de sites, d’équipements SLB et de serveurs, tout en offrant
un management centralisé.

Le GSS optimise le processus de résolution DNS en soulageant les serveurs DNS des taches
répétitives redondantes. Le GSS 4492R peux répondre jusqu’a 30.000 requétes DNS/s.

Le GSS supporte de nombreux mécanismes de partage de charge. En effet, les algorithmes suivants
sont disponibles: Round Robin, Weighted Round Robin, Least loaded, Hashing sur les noms de
domaines demandés, Hashing sur les adresses des D-proxies, partage en fonction de la latence
calculée dynamiquement entre les différents Data Centers et les clients...

Management

Il est possible de configurer le GSS via telnet ou via une interface web sécurisée (Https). Dans ce
cas, on se connecte sur le GSS Master (GSSM) qui fonctionne en coordination avec un maximum de
sept GSSs esclaves. La configuration mise en place sur le GSSM est automatiquement positionnée
sur les GSSs esclaves.

Il est également possible de partager une table de stickiness entre les différents équipements. Ceci
permet de rediriger une certaine population d’utilisateurs vers un site dédié pendant une durée fixée
a lavance.

Keepalives

Le GSS dispose d’'une bibliothéque de keepalives standards afin de vérifier la disponibilité des
différents Data Centers. |l dispose de mécanismes basés sur des paquets ICMP, requétes TCP,
requétes HTTP. Entre autres, le mécanisme KAL-AP permet de récupérer via une simple requéte a
un équipement de partage de charge Cisco lintégralité des données relatives au SLB: charge et
disponibilité des différentes fermes. KAL-AP est disponible sur les SLBs standalones CSS, sur la
carte CSM et bientét sur ACE.

Régles avancées

L’administrateur du GSS peut trés facilement mettre en place des régles sophistiquées. Par
exemple, il est possible de mettre en place des régles comme ceci:
1) utilise le mécanisme de Round Robin entre les sites de Paris et de New York. Si les deux sites
sont chargés a plus de 75%, applique la régle suivante :
2) utilise le mécanisme de Least Connections entre les sites de Tokyo et de Washington. Si les
deux sites sont chargés a plus de 6 1%, applique la régle suivante :
3) utilise finalement le site de Paris.

Pour chaque regle, 'administrateur pourra également définir le nombre de réponses et leur TTL
respectif (Time To live).

Implémentation

Le GSS peut étre aussi bien positionné sur un intranet que sur un extranet. En interne, on l'utilisera
comme serveur DNS ultra-performant. En externe, il fonctionnera comme Authoritative DNS. Cet
équipement trés puissant résout jusqu’a 30.000 requétes DNS par seconde.
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