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Accélérer et sécuriser les services web avec la passerelle 
ACE XML 
 
 

Introduction 
 
De plus en plus de sociétés et entreprises déploient et utilisent des services applicatifs basés sur le 
Web. En effet, les services Web 2.0 réduisent les coûts, améliorent le rendement et réduisent les 
temps de traitement et de développement des applications. En offrant des services disponibles 
n’importe où sur Internet, on se trouve confronté à des soucis de sécurité, performance et de 
pertinence des serveurs. 
 
La passerelle ACE XML de Cisco permet d’automatiser ces tâches, en réduisant les temps de 
traitement et les coûts associés, avec un minimum de complexité et de risques. 
La passerelle Cisco ACE XML Gateway est un élément clé de la famille de produits Application 
Control Engine (ACE). 
Elle gère les applications au niveau réseau en étant capable de fournir des fonctions de déploiement 
sécurisées et fiables. Elle accélère les services Web basés sur du XML (Extensible Markup 
Language) et SOAP (Simple Object Access Protocol). 

 

 
Challenge 
 
Actuellement, les sociétés utilisent et déploient des passerelles XML dans leurs centres 
informatiques en frontal de serveurs XML et serveurs Web 2.0. Le trafic client vers serveur passe au 
travers des passerelles XML qui sécurisent, accélèrent les flux XML en déchargeant les serveurs de 
ces tâches. 
 
Afin d’offrir un maximum d’évolution, ce type de passerelle est couplé avec des systèmes de 
partage de charge « load balancer » comme la carte ACE qui est un switch applicatif, traitant les 
paquets au niveau L4 et L7. 
 
Dans des cas typiques de déploiement, le switch applicatif et les passerelles XML sont déployés 
comme des éléments séparés, sans se connaître les uns les autres. 
 
Le switch applicatif n’est pas au courant des services gérés par la passerelle XML, et vice versa. 
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Insérer  donc une passerelle XML nécessite l’intervention de l’administrateur du switch applicatif. 
Celui-ci doit alors configurer les règles de partage des flux afin que les services Web soient bien 
dirigés vers l’AXG. Ce processus peut être long, complexe à mettre en œuvre et sujet à erreurs. 
 
 

La solution intégrée ACE et ACE XML de Cisco 
 
Les plateformes Cisco ACE application switch et Gateway Cisco ACE XML ont été conçues pour 
pouvoir travailler ensemble de façon automatisée, en simplifiant la sécurité des services Web. Cet 
échange est basé sur l’utilisation d’API XML qui permet aux équipements de se découvrir, puis de 
s’échanger des informations sur leurs rôles. Cette intégration va encore plus loin en permettant de 
dynamiquement configurer chaque élément pour permettre un hébergement de services Web à 
accélérer et à sécuriser. 
 
Déploiement sécurisé 

La Gateway ACE XML offre un  pare feu XML interne. Elle vérifie que les messages XML atteignent 
de manière sûre et sécurisé leur destination. En traçant et enregistrant chaque requête XML, l’AXG 
fournit une protection périmétrique des services applicatifs, entre zones sûres et zones non 
protégées (un-trusted zones). Avec une défense complète, l’ACE XML protège des attaques de type 
denial-of-service (DoS), vérifie les identités, les contenus XML et SOAP, la validité des réponses, le 
transport des messages… 

Elle s’intègre également dans une infrastructure existante comme Active directory, SSO, PKI… 

 
Performance 

La Gateway ACE XML accélère de manière unique le traitement des flux XML et des services 
applicatifs. 

Les messages XML et SOAP sont traités jusqu’à 30.000 transactions à la seconde sans dépréciation 
des services apportés, avec un maximum de sécurité et de fiabilité. 

 
Exemples d’intégration dans un centre informatique 
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L’ACE XML gateway peut  être utilisée de plusieurs manières 

- dans la DMZ pour vérifier l’identité des utilisateurs et valider les flux XML/SOAP. 
- En frontal des serveurs Web. Dans ce cas, l’AXG route les requêtes vers les bons serveurs 

applicatifs XML. De plus, l’AXG pourra transformer et revalider les flux XML/SOAP : 
transformation en SOAP 1.1 vers SOAP 1.2… 

- En frontal des serveurs Web, l4AXG agit en tant que Reverse proxy Cache XML pour 
décharger les serveurs de tâches répétitives. 

 
 

 
 
 
Pour aller plus loin 

 
Si vous désirez en savoir plus sur l’ACE XML gateway, visitez le site Cisco : 

 
http://www.cisco.com/en/US/products/ps7314/index.html 
 
et  
 
http://www.cisco.com/en/US/prod/collateral/contnetw/ps5719/ps7314/product_data_sheet0900a
ecd8060acd2.html 
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