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Les télétravailleurs prétendent connaitre les problemes de sécurité,
mais la plupart ont un comportement en ligne risqué

Alors qu’une étude réalisée aupres de 1 000 télétravailleurs, dans 10 pays, révéle des contradictions dans I’utilisation a
distance de son ordinateur professionnel, la France est I’un des pays les plus disciplinés.

Prés de 7 personnes sur 10 déclarent avoir les connaissances nécessaires en matiére de sécurité informatique, selon une
étude réalisée par le cabinet indépendant InsightExpress. Néanmoins, ils sont encore nombreux a ouvrir des courriers
électroniques suspects, a utiliser leur ordinateur professionnel a des fins personnelles ou a laisser une tierce personne
Iutiliser.

L’étude a été réalisée aupres de plus de 1 000 personnes faisant du télétravail régulierement ou de facon ponctuelle, dans
10 pays (Etats-Unis, Royaume-Uni, France, Allemagne, Italie, Japon, Chine, Inde, Australie et Brésil). Cette enquéte a
notamment permis de mettre en avant la conduite de ces personnes lorsqu’elles se connectaient a distance au réseau de
I’entreprise et les répercussions que cela pouvait avoir sur la sécurité des systemes informatiques.

La France affiche un comportement plus mature

Les résultats montrent que le sentiment de confiance affiché par les utilisateurs peut néanmoins aggraver les problémes de
sécurité par des comportements dangereux pour le réseau de I’entreprise. En effet, si 66 % des personnes interrogées
déclarent connaitre les risques encourus lors d’une connexion a distance au réseau de I’entreprise, 1/4 admet ouvrir des
emails provenant d’un émetteur inconnu. Cependant, la France affiche un comportement plus mature avec seulement
15 % des personnes interrogées qui ouvrent un email inconnu sur leur ordinateur professionnel, contre 1/3 des Allemands
et des Anglais.

L’une des contradictions les plus flagrantes révélées par I’étude concerne I’utilisation personnelle de son ordinateur
professionnel. Prés de 30 % admettent utiliser leur ordinateur professionnel pour un usage personnel mais ils sont 40 % a
faire leurs achats en ligne. La France affiche une nouvelle fois I’un des taux les plus bas avec seulement 29 % qui
admettent utiliser leur ordinateur professionnel pour acheter en ligne contre 41 % en Allemagne et jusqu’a 53 % en
Angleterre. Les principales raisons évoquées sont que leur ordinateur professionnel est certainement plus sécurisé que leur
ordinateur personnel, que les achats en ligne sont sans risque ou encore que I’entreprise ne s’en soucie pas.

L’une des principales failles de sécurité repose donc sur le comportement des utilisateurs. Ces éléments démontrent bien la
nécessité pour les entreprises d’intégrer dans la mise en ceuvre de leur stratégie en matiere de sécurité informatique des
éléments qu’elles ne maitrisent pas.

L’utilisation par une tierce personne

Nombreux sont ceux également qui autorisent une tierce personne (amis ou famille) a utiliser leur ordinateur professionnel
pour accéder a Internet en pensant qu’il n’y a aucun mal a cela, que I’entreprise laisse faire, qu’il n’y a pas de risque
encourus ou encore que les autres le font aussi. 21 % des personnes interrogées autorisent I’acces a leur ordinateur. En
Chine, le pourcentage atteint 42 %. En France, le chiffre est une nouvelle fois inférieur a la moyenne avec 15 % des
personnes qui laissent I’accés a leur ordinateur.

De maniére générale, un pays comme la Chine, affiche des comportements plus risqués que ses homologues américains ou
européens. Ce sont prés de 6 personnes sur 10 qui ouvrent un email inconnu et 42 % d’entre elles qui autorisent une tierce
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personne a utiliser leur ordinateur professionnel. Et le taux atteint 66 % lorsqu’il s’agit de télécharger des dossiers
personnels sur son ordinateur a usage professionnel.

« Le piratage de réseau sans fil ou le partage de systémes professionnels avec des personnes étrangeres a I’entreprise
entraine des risques notables pour I’informatique, au niveau mondial », déclare Jeff Platon, vice-président en charge des
solutions de sécurité chez Cisco. « Si I’on se base sur les résultats concernant les Etats-Unis, le comportement de 11
télétravailleurs dans une entreprise de 100 personnes peut mettre le réseau en panne ou entrainer le vol d’informations
professionnelles et personnelles. Une seule faille suffit. Pour les grandes entreprises, avec des dizaines de milliers
d’employés, et surtout pour celles dont le personnel est réparti au niveau mondial et de cultures différentes, le risque est
encore plus grave. »

Selon Jeff Platon, c’est la qu’interviennent I’équipe informatique et le directeur de la sécurité. Les problémes posés par les
travailleurs a distance sont I’occasion pour les équipes informatique et sécurité d’étre plus proactives dans la protection de
leur entreprise, et de transformer leur image dans I’esprit des utilisateurs, en se dégageant d’un réle tactique et réactif.

« L’informatique doit avoir un réle plus stratégique. Elle doit développer des relations plus solides avec les utilisateurs,
pour éviter que I’efficacité et les identités ne soient mises a mal par des attaques », poursuit Jeff Platon. Pour de plus
amples informations sur les résultats d’ensemble ou des points précis concernant les 10 pays, un white paper est disponible
en ligne.
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http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns413/networking_solutions_white_paper0900aecd8054581d.shtml
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