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Routeur d’accés modulaire Cisco 1760

Introduction

Le routeur d’accés modulaire Cisco 1760 offre, dans un chassis
d’encombrement réduit, une solution d’accés aux PME ainsi qu’aux
petites succursales d’entreprise pour développer leurs capacités e-
business. Les deux versions du routeur d’accés modulaire Cisco 1760 —
la version de base Cisco 1760 et le routeur Cisco 1760-V préconfiguré
compatible multiservice — répondent aux attentes des clients qui veulent
déployer des applications e-business dés a présent ou a I’avenir.

Le routeur Cisco 1760 est une plate-forme compacte 19 pouces qui
permet aux utilisateurs de bénéficier d’un accés Internet et intranet
sécurisé, et de mettre en ceuvre un grand nombre d’applications e-
business et voix, parmi lesquelles le protocole Voix sur IP (VolP),
I’accés aux réseaux privés virtuels (VPN) et la connectivit¢é DSL de
qualit¢  professionnelle, si  mnécessaire (voir  Figure 1).
Le routeur Cisco 1760 fait partie d’un vaste gamme de routeurs d'acces
optimisés pour fournir des services intelligents comme la qualité de
service(QoS), la facilité de gestion, la disponibilité et la sécurité.

Les deux versions du routeur d’acceés modulaire Cisco 1760 sont
idéalement adaptées au déploiement des technologies de transformation
comme la convergence voix et données, la téléphonie IP ou la
vidéoconférence.

Figure 1 Routeur d’accés modulaire Cisco 1760




Avantages clés et principales fonctions

Le Tableau 1 présente les avantages clés et les principales fonctions du routeur d’accés modulaire

Cisco 1760.

Tableau 1 Avantages clés et principales fonctions du routeur d’accés modulaire Cisco 1760

Avantages clés

Principales fonctions

Protection de I'investissement

» Dispose de cartes WIC et VIC " évolutives en clientéle.

* Dispose d’ensembles de fonctionnalités évolutives en clientéle pour
la plate-forme logicielle Cisco I0S® .

Flexibilité

» Bénéficie du support complet de Cisco |I0S, notamment du routage
multiprotocole (IP, IPX 2, Apple Talk, IBM/SNA ®) et du pontage.

* Personnalisable grace a sa vaste gamme de cartes WIC et VIC.

* Dispose d’emplacements modulaires données et voix.

Codt d'acquisition faible

* Réunit des fonctions en option telles qu’une passerelle voix, un pare-
feu dynamique, un serveur de tunnels VPN, des unités DSU/CSU *
(56 ou 64 kbits/s ou T1/FT1) et RNIS NT1 °.

* Prend en charge les applications de gestion a distance comme
CiscoView (un logiciel de CiscoWorks2000).

Sécurité

* Bénéficie du pare-feu Cisco I0S.

« Geére la sécurité IP IPSec VPN (DES ° et 3DES 7).

» Permet le cryptage a vitesse cablée (T1/E1) a l'aide d’'un module
VPN en option.

Migration du trafic voix vers les
réseaux de données

* Prend en charge la téléphonie IP.

* Assure la compatibilité avec les applications voix de prochaine
génération comme la messagerie électronique intégrée et les centres
d’appels Web.

* Opére sur I'infrastructure téléphonique existante : téléphones,
télécopieurs, équipements KTS 2 et PBX ° (y compris les PBX
numeériques).

Acceés haut débit de qualité
entreprise pour des services a
valeur ajoutée comme la voix sur
haut-débit

« Prend en charge les modes ADSL et G.shdsl (symmetric single
pair high bit rate digital subscriber line).

» Garantit une utilisation efficace de la bande passante.

» Gére la priorité du trafic voix.

Idéal pour permettre aux
PME/PMI et aux petites
succursales d’entreprises de
déployer des technologies de
transformation comme la
convergence des applications voix
et données

+ Offre une plus grande densité de ports voix analogiques (quatre
emplacements) que le routeur Cisco 1751 (trois emplacements), ce
qui permet d’établir davantage de connexions vers les postes
utilisateurs analogiques, les PBX, les commutateurs a touches et les
lignes téléphoniques traditionnelles.

* Modéle compact de 19 pouces.

. Carte d'interface pour réseau WAN et carte d’interface voix

. Internetwork Packet Exchange
. Systems Network Architecture
. Data/channel service unit

. Digital Encryption Standard
. Triple DES

. Key telephone system : combinés multilignes
. Private branch exchange : commutateur privé

1
2
3
4
5. Network Termination 1
6
7
8
9
1

0. Asymmetric DSL
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Routeurs de la gamme Cisco 1700

Les routeurs de la gamme Cisco 1700 réalisent une infrastructure de réseau économique et
transparente pour les PME et les petites succursales d’entreprise.

La gamme de routeurs d’accés Cisco 1700 se compose des routeurs Cisco 1710, 1721, 1751 (avec un
modele de base, le routeur Cisco 1751, et un routeur compatible multiservice, le routeur Cisco 1751-
V), et Cisco 1760 (avec une version de base, le Cisco 1760, et une version compatible multiservice, le
Cisco 1760-V). Le Tableau 2 présente les différences entre les routeurs Cisco 1760 et Cisco 1760-V.

Le routeur d’acces sécurisé Cisco 1710 dispose d’un jeu complet de fonctions de sécurité — VPN,
pare-feu Cisco IOS et fonctionnalités de routage évoluées — dans un unique appareil.
Le routeur Cisco 1721 est un équipement modulaire optimisé pour les connexions données seulement.

Les routeurs d’accés modulaires Cisco 1751 et Cisco 1760 sont optimisés pour les solutions voix et
données multiservices.

Si vous avez besoin d’un équipement compact de 19 pouces, le routeur Cisco 1760 est la meilleure
solution voix et données multiservice, et offre un emplacement VIC supplémentaire par rapport au

routeur Cisco 1751.

Tableau 2 Routeur d’accés modulaire Cisco 1760 — Comparatif des deux versions

Cisco 1760

Cisco 1760-V

Version de base

Version compatible multiservice

Intégre la totalité des fonctions nécessaires pour
la création d’'un réseau données.

Dispose de toutes les fonctions nécessaires pour
l'intégration immédiate de la voix et des données.

Mémoire Flash de 16 Mo (sur la carte).

Mémoire Flash de 32 Mo (16 Mo sur la carte et
16 Mo dans un socket SIMM " Flash).

Mémoire DRAM de 32 Mo (sur la carte).

Mémoire DRAM de 64 Mo (32 Mo sur la carte et
32 Mo dans un socket DIMM 2DRAM).

Ensemble de fonctionnalités IP de la plate-forme
logicielle Cisco 10S.

Ensemble de fonctionnalités IP/Voice Plus de la
plate-forme logicielle Cisco 10S.

Deux emplacements pour modules DSP °
disponibles.
Modules DSP disponibles séparément.

Deux emplacements pour modules DSP
disponibles.

Livré avec un module DSP (PVDM-256K-4) inséré
dans un emplacement de module DSP.

Modules DSP disponibles séparément pour mise
a niveau.

Cartes VIC disponibles séparément.

Cartes VIC disponibles séparément.

Mémoire Flash et mémoire DRAM
supplémentaires disponibles séparément.

Mémoire Flash et mémoire DRAM
supplémentaires disponibles séparément.

Cartes WIC disponibles séparément.

Cartes WIC disponibles séparément.

1. Single in-line memory module
2. Double in-line memory module
3. Digital signal processor
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Architecture hautes performances

Grace aux fonctions de la plate-forme logicielle Cisco IOS et a son architecture RISC robuste, le
routeur Cisco 1760 peut prendre en charge des applications comme le montrent les Figures 2 et 3.

Figure 2 Le routeur Cisco 1760 permet de réaliser une solution multiservice
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Le routeur Cisco 1760 dispose d’un vaste ensemble de fonctionnalités congues pour permettre aux
entreprises de rentabiliser au maximum leur investissement tout en déployant facilement des solutions
VOix et e-business.

Les tableaux et les figures qui suivent présentent en détail les fonctions du routeur Cisco 1760. Le
Tableau 3 donne la liste compléte de ses fonctions et de ses avantages et le Tableau 4 décrit
I’architecture physique du routeur Cisco 1760. Les interfaces matérielles — support de réseau WAN,
carte d'interface voix et mémoire — sont détaillées dans les Tableaux 5, 6 et 7. La Figure 4 montre les

emplacements et le design du routeur.

Tableau 3 Caractéristiques et avantages du routeur d’acces modulaire Cisco 1760

Avantages

| Caractéristiques

Support de la plate-forme logicielle Cisco 10S

» Supporte le logiciel d’interconnexion de réseaux
le plus robuste, le plus évolutif et le plus avancé
du marché.

« Utilise le logiciel de mise en réseau normalisé et
adopté par l'industrie pour Internet et les réseaux
WAN privés.

* Améliore la fiabilité du réseau et permet
I'extension vers les grands réseaux.

* Permet la réalisation partielle de la solution de
réseau de bout en bout Cisco.

* Routage (IP, IPX, AppleTalk, IBM/SNA) et
pontage multiprotocole.

* Routage a établissement de connexion a la
demande (DDR).

* Double bloc de mémoire Flash.

« Protocoles de routage évolutifs comme OSPF ',
EIGRP?et HSRP®

Voix

Réseau intégré voix et données

» Réduit le colt des appels longue distance car le
réseau données assure le trafic voix et fax entre
les bureaux.

* Facilite le déploiement des solutions de
téléphonie IP.

» Supprime la nécessité d’'une mise a niveau
colteuse de I'équipement téléphonique.

» Permet I'extension pour la prise en charge de
canaux voix supplémentaires.

» Permet de déployer la messagerie vocale
unifiée.

» Permet la réalisation d’'un réseau intégré voix et
données.

* Le chassis du routeur Cisco 1760 accepte aussi
bien les cartes WIC que les cartes VIC.

* Prend en charge la téléphonie IP.

» Compatible avec les combinés actuels, les
équipements a touches et les PBX.

* Dispose de deux emplacements DSP.

Support de la voix

« Assure la transmission des données, de la voix
et de la vidéo sur un unique réseau IP.

+ Prend en charge les protocoles VolP et VoFR *
(FRF.11).

+ Prend en charge la téléphonie SRST °.

Signalisation de passerelle

» Se connecte aux réseaux et aux équipements
H.323.

« Offre une signalisation voix ouverte aux normes.

* Prend en charge H.323 versions 1 et 2.

« Prend en charge SIP ° version 2.0 et MGCP ’
version 1.0.
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Tableau 3 Caractéristiques et avantages du routeur d’accés modulaire Cisco 1760

Avantages

| Caractéristiques

Support de codec °

* Interconnexion compatible avec de nombreux
équipements clients (CPE) °.

* Prend en charge plusieurs algorithmes de
compression.

* Prend en charge G.711

* Prend en charge G.723

* Prend en charge G.726

* Prend en charge G.728

* Prend en charge G.729 (interconnexion
compatible avec G.729a)

* Prend en charge G.729b (interconnexion
compatible avec G.729ab)

Sécurité

Fonctions de sécurité de la plate-forme logicielle I0S Cisco

* Permet un accés sécurisé a Internet avec un
contrble d’accés dynamique par application.

* Interdit les accés non-autorisés au réseau LAN
interne.

* Permet la création de VPN qui garantit — sur la
base de normes industrielles — la confidentialité,
l'intégrité et 'authenticité des données tout au
long de leur transport sur Internet ou sur un
réseau public partagé.

* Prend en charge le cryptage des données
jusqu’a 168 bits.

+ Simplifie le déploiement de VPN en éliminant les
configurations complexes sur le réseau distant.
* Accepte les connexions VPN provenant des
clients logiciels Cisco VPN et des équipements
Cisco Easy VPN Remote.

* Applique le contrdle d'accés contextuel de
’ensemble des fonctions du pare-feu Cisco |OS
qui permet le filtrage dynamique par pare-feu, la
détection et la prévention des attaques par
saturation, le blocage Java, les alertes en temps
réel, la détection des intrusions IDS et le
cryptage.

+ Prend en charge IPSec'' DES et 3DES.

* Prend en charge Cisco Easy VPN Remote.

* Prend en charge Cisco Easy VPN Server a
compter du deuxiéme trimestre 2002.

Cryptage VPN avec accélération matérielle

* Prend en charge le cryptage a vitesse cablée
jusqu’a des débits T1/E1.

* Permet le cryptage matériel a I'aide d’'un module
VPN en option.

Authentification des équipements et gestion des clés

« Assure lidentification et I'authentification fiables
des équipements et des données.

» Permet I'évolutivité vers les trés grands réseaux
IPSec grace a la gestion automatisée des clés.

« Prend en charge IKE "2, la certification
numérique X.509v3 et CEP " auprés
d’organismes de certification comme Verisign et
Entrust.

Authentification de l'utilisateur

* Prend en charge tous les principaux systémes
de vérification de l'identité de I'utilisateur.

« Prend en charge PAP/CHAP ™, RADIUS " et
TACACS+.

Tunnellisation VPN

» Permet de choisir entre plusieurs méthodes
normalisées de tunnellisation pour créer des VPN
destinés au trafic IP et non-IP.

« Permet a un client IPSec ou L2TP '® normalisé
de réaliser une interconnexion compatible avec
les technologies de tunnellisation de Cisco 10S.

» Compatible avec les organismes publics de
certification et avec les produits IPSec normalisés.
« S’intégre dans la gamme Cisco de solutions
VPN évolutives de bout en bout.

+ Prend en charge IPSec, GRE 7, L2TP et L2F 8.
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Tableau 3 Caractéristiques et avantages du routeur d’acces modulaire Cisco 1760

Avantages

| Caractéristiques

DSL de qualité entreprise

» Fournit un acces a haut débit de qualité
entreprise.
* Permet le trafic voix et vidéo sur DSL.

* Prend en charge les cartes d’interface de réseau
WAN ADSL et G.shdsl avec les fonctions QoS
suivantes :

— LFI " avec MLP * en mode ATM

— LLQ ?' (également appelé PQ/CBWFQ)

- WRED #

- CAR?

— Services différenciés (marquage par classe)

Qualité de service (QoS)

* Améliore les performances en allouant la bande
passante du réseau WAN aux applications
prioritaires.

* CAR

* Politique de routage

« WFQ ?*

* LLQ (également appelé PQ/CBWFQ)
- WRED

+GTS?®

+RSVP %

«DSCP ¥

+ FRF.12 %

* FRTS #

+cRTP ¥

* RSVP + H.323v2 (avec connecteur rapide)

Architecture modulaire

» Garantit la flexibilité et la protection de
l'investissement.

* Réduit le colt de gestion des inventaires.

* Réduit les frais de formation du personnel
d’assistance.

* Protége l'investissement grace a la réutilisation
des matériels sur des plates-formes différentes.
« Simplifie la migration des succursales vers les
performances Fast Ethernet.

* Permet I'extension de la prise en charge du
cryptage matériel a des débits T1/E1.

» Accepte une gamme compléte de cartes WIC et
VIC.

* Partage les mémes cartes WIC que les routeurs
Cisco 1700, 2600 et 3600.

* Permet l'autodétection des ports Fast Ethernet
10/100.

* Autorise trois connexions Ethernet (une
connexion 10/100 sur la carte et la prise en
charge de deux cartes WIC Ethernet 10BASE-T)
* Dispose d’'un emplacement d’extension sur la
carte meére.

Support des réseaux WAN

» Simplifie le déploiement et réduit le colt d’accés
Internet.

* Facilite la migration entre les technologies de
réseau WAN.

* Prend en charge Cisco IOS Easy IP.

* Prend en charge les interfaces séries
asynchrones sur les cartes séries WIC.

* Prend en charge le débit d’interface jusqu’a
115,2 kbits/s.

* Prend en charge les protocoles séries
asynchrones : PPP *' et SLIP *

+ Prend en charge PPPoE %,

* Prise en charge des interfaces asynchrones /
synchrones.

* Prend en charge les cartes WIC RNIS.

* Prend en charge les cartes WIC ADSL et
G.shdsl.

* Prend en charge I'accés commuté RNIS et
IDSL * & 64 et 128 kbits/s.

* Prend en charge les protocoles Frame Relay et
PPP
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Avantages

| Caractéristiques

Support des réseaux LAN

* Permet le tri du trafic.

» Assure une utilisation plus efficace de la bande
passante.

» Simplifie les problémes d’évolutivité en
segmentant de maniére logique l'infrastructure
matérielle de réseau LAN en sous-réseaux
différents.

* Facilite le déploiement.

* Prend en charge les VLAN IEEE 802.1Q
« Fournit un serveur DHCP * .
» Prend en charge les traductions NAT/PAT *°.

Gestion du trafic

* Applique les fonctions QoS a la classification du
trafic.

+ Prend en charge NBAR ¥

Administration du réseau

* Facilite le déploiement.

* Réduit les délais et le colt des déploiements.

* Accélére le diagnostic et le dépannage.

» Permet la surveillance, la configuration et le
diagnostic centralisé de toutes les fonctions
intégrées au routeur Cisco 1760.

» Réduit les délais et le colt de I'administration du
réseau.

* Prend en charge Cisco Configmaker v.2.6.

* Dispose de ['utilitaire de configuration SETUP,
de la fonction Autolnstall, de cables et de ports a
code couleur, d’indicateurs d’état LED, d’un
configurateur graphique de politique LAN/VPN,
d’une interface de commande en ligne, d’un
questionnaire de configuration contextuel et d’'un
cablage simple.

+ Administrable par I'intermédiaire de SNMP *.

* Prend en charge CiscoView et Telnet et dispose
d’un port console.

Intégration d’équipements

* Réduit les colts et simplifie 'administration du
réseau.

* Intégre, dans le méme appareil, un routeur, une
passerelle voix, un pare-feu, le cryptage, un
serveur de tunnels VPN, des unités DSU/CSU et
NT1.

. Open Shortest Path First

. Enhanced Interior Gateway Routing Protocol

. Protocole HSRP (Hot Standby Routing Protocol)
. Voice over Frame Relay : voix sur relais de trames
. Survivable Remote Site Telephony

. Session Initiation Protocol

. Media Gateway Control Protocol

. Codeur-décodeur

. Customer premises equipment

10. Intrusion detection system

11. IP Security

12. Internet Key Exchange

13. Certificate Enrollment Protocol

14. Password Authentication Protocol/Challenge
Handshake Authentication Protocol

15. Remote Access Dial-In User Service

16. Layer 2 Tunneling Protocol

17. Generic routing encapsulation

18. Layer 2 Forwarding

19. Link fragmentation and interleaving

OOoONOUPLWN -

. Multilink PPP

. Low-latency queuing

. WRED (Weighted Random Early Detection)
. Committed Access Rate

. Weighted Fair Queuing

. Generic traffic shaping

. Resource Reservation Protocol

. Differentiated services code point

. Frame Relay Fragmentation

. Frame Relay traffic shaping

. Compressed Real-Time Transport Protocol
. Point-to-Point Protocol

. Serial Line Internet Protocol

. PPP over Ethernet

. ISDN leased line

. Dynamic Host Configuration Protocol

36. Network Address Translation/Port Address
Translation

37. Network-based application recognition

38. Simple Network Management Protocol
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La Figure 4 présente les quatre emplacements pour modules sur la face avant du routeur d’acces

modulaire Cisco 1760. Deux emplacements sont réservés aux cartes VIC et les deux autres aux cartes

VIC ou WIC.

Figure 4 Routeur d’accés modulaire Cisco 1760 — Panneau avant
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Tableau 4 Architecture et support des interfaces matérielles

Article

Description

Interfaces matérielles

Un port Fast Ethernet 10/100BASE-T (RJ-45)

Détection automatique de la vitesse ; négociation
duplex automatique ; support VLAN .

Quatre emplacements :

» Deux emplacements peuvent étre utilisés pour
des cartes WIC ou VIC, au choix.

» Deux emplacements sont prévus pour des
cartes VIC.

Prend en charge les cartes VIC avec deux ports
pour ce type de cartes ; prend en charge toute
combinaison de deux cartes WIC ou VIC au
maximum.

Prend en charge les cartes WIC Ethernet

Prend en charge le protocole PPPoE ; fonctionne
en mode half et full-duplex.

Un port auxiliaire (AUX)

Raccord jack RJ-45 avec interface EIA/TIA-232
(fiche compatible avec port AUX de la gamme
Cisco 2500) ; ETTD? série asynchrone avec
toutes les commandes de modem (CD °, DSR *#,
RTS °, CTS °) ; débits de transfert de données en
mode série asynchrone jusqu’a 115,2 kbits/s.

Un port console

Raccord jack RJ-45 avec interface EIA/TIA-232
(fiche compatible avec les ports console des
gammes Cisco 1600 et 2500) ; ETTD série
asynchrone ; débit en émission / réception jusqu’a
115,2 kbits/s (par défaut 9600 bits/s, pas sur un
port données) ; remarque : pas de protocole
d'échange bidirectionnel matériel comme
RTS/CTS.

Un port d’extension interne

Prend en charge les services matériels comme le
cryptage (jusqu’a T1/E1).

1. Virtual LAN : LAN virtuel

2. Equipement terminal de traitement de données
3. Carrier Detect

4. Data set ready

5. Request to Send

6. Clear to Send

Cisco Systems, Inc.

Tous les contenus sont protégés par copyright © 1992 — 2002, Cisco Systems, Inc. Tous droits réservés.
Avertissements importants et déclaration de confidentialité.

page 9 de 21




533

| S

Tableau 5 Support de réseau WAN pour le routeur Cisco 1760

Module Description

WIC-1T Un port série, asynchrone et synchrone (T1/E1)
WIC-2T Deux ports séries asynchrones et synchrones (T1/E1)
WIC-2A/S Deux ports séries bas débit (jusqu'a 128 kbits/s), asynchrones et synchrones
WIC-1B-S/T Un port RNIS BRI' (S/T)

WIC-1B-U Interface a un port RNIS BRI U avec NT1 intégré
WIC-1DSU-56K4 Un port 56/64 kbits/s intégre, unité DSU/CSU quatre fils.
WIC-1DSU-T1 Un port T1/T1 fractionnée intégré avec unité DSU/CSU
WIC-1ADSL Interface ADSL a 1 port

WIC-1ENET Interface a un port Ethernet 10BASE-T

WIC-1SHDSL Interface a un port G.shdsl

WIC-1AM Carte WIC a modem analogique V.90 a un port
WIC-2AM Carte WIC a modem analogique V.90 a deux ports

1. Basic Rate Interface

Tableau 6 Support voix pour le routeur Cisco 1760

Module Description

VIC-2E/M Carte d’interface voix / fax a deux ports E&M ' pour module de réseau voix/fax

VIC-2FXO Carte d’interface voix / fax a deux ports FXO ? pour module de réseau voix/fax

VIC-2FXS Carte d’interface voix / fax a deux ports FXS * pour module de réseau voix/fax

VIC-2FXO-M1 Carte d’interface voix / fax a deux ports FXO pour 'Amérique du Nord

VIC-2FXO-M2 Carte d’interface voix / fax a deux ports FXO pour I'Europe

VIC-2FXO-M3 Carte d’interface voix / fax a deux ports FXO pour I'Australie

VIC-2DID Carte d’interface voix & deux ports analogiques DID *

VIC-2FXO-EU Carte d’interface voix / fax a deux ports FXO pour I'Europe

VIC-2BRI-NT/TE Carte VIC a deux ports RNIS-BRI cété réseau

VIC-4FXS/DID Carte d’interface voix/fax a quatre ports FXS et DID

VWIC-1MFT-T1 Carte VWIC a un port RJ-48 multiflex — T1

VWIC-2MFT-T1 Carte VWIC a deux ports RJ-48 multiflex — T1

VWIC-2MFT-T1-DlI Carte VWIC a deux ports RJ-48 multiflex — T1 avec canaux d'extraction "drop"
et d'insertion "insert"

VWIC-1MFT-E1 Carte VWIC a un port RJ-48 multiflex — E1
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Tableau 6 Support voix pour le routeur Cisco 1760

Module Description

VWIC-2MFT-E1 Carte VWIC a deux ports RJ-48 multiflex — E1

VWIC_2MFT-E1-DI Carte VWIC a deux ports RJ-48 multiflex — E1 avec canaux d'extraction "drop"
et d'insertion "insert"

VWIC-1MFT-G.703 Carte VWIC a un port RJ-48 multiflex — E1 G.703

VWIC-2MFT-G.703 Carte VWIC a deux ports RJ-48 multiflex — E1 G.703

1. Ear and mouth

2. Foreign exchange office

3. Foreign exchange station

4. Direct-inward-dial : commutation directe a l'arrivée

Tableau 7 Mémoire pour le routeur Cisco 1760 — Par défaut et maximum

Référence Mémoire Flash (Mo) DRAM (Mo)

Par défaut Maximum Par défaut Maximum
Cisco 1760 16 64 32 96 (dés la mise en vente)
Cisco 1760-V 32 64 64 96 (dés la mise en vente)

Réseaux privés virtuels (VPN) et sécurité

Le routeur Cisco 1760 fait partie de la solution Cisco de VPN de bout en bout. Les VPN créent des
connexions sécurisées par Internet qui relient des bureaux, des partenaires commerciaux et des
utilisateurs distants, quel que soit le lieu ou ils se trouvent, tout en assurant la protection et la gestion
des priorités du trafic ainsi que des fonctions d’administration avec une fiabilité identique a celles des
réseaux prives.

Le routeur Cisco 1760, qui prend en charge les normes industrielles IPSec, L2TP, DES et 3DES,
fournit des solutions VPN robustes pour garantir la confidentialité des données ainsi que leur intégrité
et leur authenticité.

Le module de cryptage matériel VPN de Cisco — en option — du routeur Cisco 1760 améliore encore
les performances de cryptage VPN. En se déchargeant des taches de cryptage sur le module VPN, le
processeur du routeur est libéré pour gérer les autres opérations. Le module VPN accélére la vitesse de
cryptage et donc le processus de transmission de données sécurisées — un facteur déterminant lorsque
I’on utilise le cryptage 3DES.

Le routeur Cisco 1760 dispose, en option de la plate-forme logicielle Cisco IOS de fonctions de
sécurité intégrées comme un pare-feu a inspection d’état et la détection des intrusions (IDS). La
fonctionnalité de pare-feu Cisco IOS évite a nos clients d’acquérir ou de gérer des équipements en
surnombre, ce qui simplifie ’administration du réseau et réduit le colit de leurs investissements.
Les fonctions de sécurité¢ du pare-feu Cisco IOS comprennent les listes de controle d’acces (ACL)
ainsi que ’authentification, 1’autorisation et la comptabilisation (comme PAP/CHAP, TACACS+ et
RADIUS). Grace a ces fonctions de sécurité, nos clients bénéficient d’un niveau optimal de protection
par pare-feu.

Mise en ceuvre de la voix

Le routeur d’accés modulaire Cisco 1760 prend en charge les cartes VIC FXO, FXS, E&M et RNIS
BRI ainsi que les cartes V/WIC multiflex T1/E1.
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La carte d’interface FXO permet d’établir une connexion analogique vers le central téléphonique du
réseau téléphonique public commuté (RTPC). La carte d’interface FXS connecte les téléphones du
service traditionnel (téléphones personnels), les télécopieurs, les unités a touches et les PBX a travers
la tension de sonnerie et la tonalité. La carte d’interface E&M permet les connexions aux lignes
réseaux PBX (lignes directes). La carte VIC RNIS -BRI NT/TE permet d’établir une connexion avec
le RTPC ou vers un PBX/KTS, tandis que la carte V/WIC multiflex T1/E1 prend en charge a la fois
les services données et voix.

Dans sa version compatible multiservice — Cisco 1760-V — le routeur intégre toutes les fonctions
nécessaires a une intégration immédiate des services données et voix :

» un module DSP supportant jusqu’a deux canaux voix

* 32 Mo de mémoire Flash

* 64 Mo de mémoire DRAM

* I’ensemble de fonctionnalités IP/Voice Plus de la plate-forme logicielle Cisco I0S

Les cartes VIC et WIC sont disponibles séparément.

Les routeurs Cisco 1760 et Cisco 1760-V disposent de deux emplacements pour modules DSP sur la
carte-mere et chacun d’eux peut accueillir un module DSP disposant de cinq DSP pour permettre la

prise en charge de canaux voix supplémentaires. Le systéme peut ainsi prendre en charge jusqu’a 10
DSP.

Le routeur Cisco 1760-V comprend un PVDM-256K-4 (un DSP) qui permet la prise en charge d’une
carte d’interface voix analogique a deux ports et ne nécessite pas de module DSP supplémentaire. Des
ressources DSP supplémentaires sont nécessaires pour utiliser deux cartes VIC analogiques ou encore
une ou plusieurs cartes VIC RNIS.

Le Tableau 8 décrit le nombre de modules DSP nécessaires a la configuration des différents ports voix
pour déployer les protocoles de VoIP et de VoFR avec le routeur Cisco 1760. Au minimum, chaque
carte VIC analogique exige un module DSP, et chaque carte VIC RNIS BRI exige deux modules DSP.

Tableau 8 Support des modules DSP pour le routeur Cisco 1760

Nombre de Combinaisons de cartes VIC
modules DSP
supportés

PVDM- 256K-4 1 1 carte VIC analogique

PVDM-256K-8 2 Jusqu’a 2 cartes VIC analogiques
ou

1 carte VIC RNIS BRI

PVDM-256K-12 3 Jusqu’a 3 cartes VIC analogiques
ou

1 carte VIC analogique + 1 carte VIC RNIS BRI

PVDM-256K-16 4 Jusqu’a 4 cartes VIC analogiques
ou

Jusqu’a 2 cartes VIC RNIS BRI
ou

Jusqu’a 2 cartes VIC analogiques + 1 carte VIC RNIS BRI

PVDM-256K-20 5 Jusqu’a 1 carte VIC analogique + 2 cartes VIC RNIS BRI
ou

Jusqu’a 3 cartes VIC analogiques + 1 carte VIC RNIS BRI
ou

1 carte VIC analogique + jusqu’a 2 cartes VIC RNIS BRI
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Le Tableau 9 donne le nombre maximal d’appels voix actuellement supportés par le routeur d’acces
modulaire Cisco 1760.

Tableau 9 Support des appels voix sur le routeur Cisco 1760

Nombre maximal d’appels voix

supportés

Appels analogiques Appels numériques

* 6 appels (avec 3 cartes VIC — un * 12 appels (12 canaux B) (avec 3 cartes VIC RNIS-BRI
emplacement libre pour I'accés au NT/TE — un emplacement libre pour I'accés au réseau WAN)
réseau WAN) * 16 appels (avec 4 cartes VIC RNIS-BRI NT/TE — pas

* 8 appels (avec 4 cartes VIC — pas d’emplacement libre pour I'accés au réseau WAN)
d’emplacement libre pour I'accés au + 30 appels (par exemple avec une carte VWIC-1MTF-E1)
réseau WAN)

Technologie Cisco I0S

Le routeur d’acceés modulaire Cisco 1760 bénéficie de la puissance de la plate-forme logicielle Cisco
10S. Gréace a Cisco 108, par exemple, le routeur Cisco 1760 peut gérer des fonctionnalités QoS parmi
lesquelles RSVP, WFQ, CAR, et la précédence DSCP.

Ces fonctions permettent a I’entreprise de classer leur trafic réseau par ordre d’importance en fonction
de I’utilisateur, de ’application, du type de trafic et de nombreux autres paramétres, afin de donner la
priorité aux données vitales de I’entreprise et a ses communications vocales particuliérement sensibles
aux temps de réponse.

De plus, les fonctions de qualité de service QoS sont indispensables pour garantir la meilleure qualité
des communications vocales aux entreprises qui utilisent de plus en plus 1’accés DSL a Internet. Pour
les services DSL disposant de fonctionnalités QoS, il est possible de déployer le routeur Cisco 1760
avec la carte d’interface WAN (WIC) ADSL ou G.shdsl.

Les fonctions évoluées de qualité de service (QoS) DSL sont les suivantes :

* LFI avec MLP en mode ATM

* Mise en file d’attente a faible temps de latence (LLQ, également appelé PQ/CBWFQ)

» Weighted Random Early Detection (WRED)

» Committed Access Rate (CAR)

» Services différenciés (DiffServ) (marquage par classe)
Ensemble des fonctionnalités de la plate-forme logicielle Cisco I0S

Le routeur Cisco 1760 prend en charge une sélection des fonctionnalités de la plate-forme logicielle
Cisco IOS avec des fonctions données évoluées ainsi qu’un ensemble de fonctionnalités données et
voix associées. Les Tableaux 10 et 11 donnent la liste de ces fonctionnalités avec la capacité mémoire
nécessaire.

Le routeur Cisco 1760 était initialement prévu pour la version Cisco IOS 12.2(2)XK et sera supporté
par la version 12.2T au troisiéme trimestre 2002.
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Tableau 10 Ensembles des fonctionnalités Données de Cisco IOS pour le routeur Cisco
1760 et capacité mémoire nécessaire

Ensembles des fonctionnalités Données du Cisco 1760 pour la version 12.2(2)XK de Cisco
108
Description du produit Image logicielle Mémoire Mémoire Exécution
logiciel Flash DRAM
recommandé |recomman
e dée
Cisco 1700 Cisco 10S ¢1700-bk8no3r2sy7- | 16 48 RAM
IP/ADSL/IPX/AT/IBM/FW/IDS | mz
PLUS IPSEC 56
Cisco 1700 Cisco 10S ¢1700-bk9no3r2sy7- | 16 48 RAM
IP/ADSL/IPX/AT/IBM/FW/IDS | mz
PLUS IPSEC 3DES
Cisco 1700 Cisco 10S ¢1700-bnr2sy7-mz |16 48 RAM
IP/ADSL/IPX/AT/IBM PLUS
Cisco 1700 Cisco 10S ¢1700-bnr2y-mz 8 32 RAM
IP/IPX/AT/IBM
Cisco 1700 Cisco 10S c1700-k803sy7-mz |16 48 RAM
IP/ADSL/FW/IDS PLUS IPSEC
56
Cisco 1700 Cisco 10S IP/ADSL | c1700-k8sy7-mz 16 48 RAM
PLUS IPSEC 56
Cisco 1700 Cisco 10S ¢1700-k903sy7-mz |16 48 RAM
IP/ADSL/FW/IDS PLUS
IPSEC 3DES
Cisco 1700 Cisco I0S IP/ADSL | c1700-k9sy7-mz 16 48 RAM
PLUS IPSEC
3DES
Cisco 1700 Cisco 10S ¢1700-no3sy7-mz 16 48 RAM
IP/ADSL/IPX/FW/IDSPLUS
Cisco 1700 Cisco 10S IP/IPX | c1700-ny-mz 8 24 RAM
Cisco 1700 Cisco 10S ¢1700-03y-mz 8 24 RAM
IP/FW/IDS
Cisco 1700 Cisco I0S IP/ADSL | c1700-sy7-mz 8 32 RAM
PLUS
Cisco 1700 Cisco 10S IP/ADSL | c1700-y7-mz 8 24 RAM
Cisco 1700 Cisco 10S IP ¢1700-y-mz 8 24 RAM
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Tableau 11 Ensembles des fonctionnalités Cisco I0S Données et Voix du routeur Cisco
1760 et capacité mémoire nécessaire

Ensembles des fonctionnalités Données et Voix du Cisco 1760 pour la version 12.2(2)XK
de Cisco I0S

Cisco 1700 Cisco 10S ¢1700- 32 64 RAM
IP/ADSL/IPX/AT/IBM/ bk8no3r2sv3y7-mz

VOICE/FW/IDS PLUS IPSEC

56

Cisco 1700 Cisco I0S c1700- 32 64 RAM
IP/ADSL/IPX/AT/IBM/VOICE/F | bk9no3r2sv3y7-mz

W/IDS PLUS IPSEC 3DES

Cisco 1700 Cisco 10S ¢c1700-k803sv3y7- |16 48 RAM
IP/ADSL/VOICE/FW/IDS mz

PLUS IPSEC 56

Cisco 1700 Cisco 10S ¢c1700-k8sv3y7-mz |16 48 RAM
IP/ADSL/VOICE PLUS

IPSEC 56

Cisco 1700 Cisco 10S ¢c1700-k903sv3y7- |16 48 RAM
IP/ADSL/VOICE/FW/IDS mz

PLUS IPSEC 3DES

Cisco 1700 Cisco 10S ¢1700-k9sv3y7-mz |16 48 RAM
IP/ADSL/VOICE PLUS

IPSEC 3DES

Cisco 1700 Cisco 10S ¢1700-no3sv3y7-mz | 16 48 RAM
IP/ADSL/IPX/VOICE/FW/IDS

PLUS

Cisco 1700 Cisco 10S ¢c1700-03sv3y7-mz |16 48 RAM
IP/ADSL/VOICE/FW/IDS

PLUS

Cisco 1700 Cisco 10S ¢1700-sv3y7-mz 16 48 RAM
IP/ADSL/VOICE PLUS

Cisco 1700 Cisco 10S ¢1700-sv3y-mz 16 48 RAM
IP/VOICE PLUS

L’ensemble des fonctionnalités IP de base de Cisco IOS comprend NAT, OSPF, RADIUS et Next
Hop Resolution Protocol (NHRP).

L’ensemble des fonctionnalités Cisco IOS IP Plus comprend L2TP, L2F, le protocole BGP (Border
Gateway Protocol), IP Multicast, le circuit virtuel commuté (SVC) a relais de trames ainsi que les
protocoles RSVP, NLSP (NetWare Link Services Protocol), SMRP (Simple Multicast Routing
Protocol) AppleTalk , WCCP (Web Cache Control Protocol) et NTP (Network Timing Protocol).

Le cryptage est disponible avec certains ensembles de fonctionnalités particuliers (Plus IPSec 56 et
Plus IPSec 3DES). Le module de cryptage VPN exige une image logicielle Cisco IOS IP Plus IPSec.

L’image de base Cisco IOS IP/DSL prend en charge le format DSL, de méme que Cisco 10S IP Plus.
Utilitaires d’administration de réseaux et d’aide a I'installation

Le routeur Cisco 1760 supporte un grand nombre d’utilitaires qui facilitent I’administration de réseaux
et I’installation.

Cisco ConfigMaker est un assistant Microsoft Windows qui permet, a partir d’un seul PC, de
configurer de petits réseaux de routeurs, de commutateurs et de concentrateurs Cisco ainsi que d’autres
équipements réseaux. Cet utilitaire facilite la configuration de fonctions de sécurité a valeur ajoutée
comme le pare-feu Cisco 10S, le cryptage [PSec, la traduction d’adresses de réseau NAT (Network
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