Cisco SYSTEMS Fiche technique

MODULE D'ANALYSE DE RESEAU
DE LA GAMME CISCO 2600XIM/2691/3660/3700

Le module d'analyse de réseau de la gamme Cisco 2600XM/3700 (figure 1)
fournit une visibilité du trafic réseau au niveau applicatif dans le cadre du
dépannage, du controle des performances, de la planification des capacités et
de la gestion des services reposant sur le réseau.

Figure 1: Module d'analyse de réseau de la gamme Cisco 2600XM/3700

Cisco Systems® répond aux besoins des succursales d'entreprise en matiére de gestion
de réseau multiservice et de surveillance du trafic avec un nouveau module NAM
(network analysis module) destiné a la gamme Cisco® 2600XM, aux plates-formes
multiservices Cisco 2691, a la plate-forme multiservice Cisco 3660 et aux routeurs
d'acces multiservice Cisco 3700. Module réseau intégré de surveillance du trafic, le
module NAM offre aux gestionnaires une visibilité du trafic du réseau au niveau des
applications, avec I'objectif final d'améliorer les performances, de réduire les pannes et
de maximiser la rentabilité des investissements liés au réseau.

Le module NAM de la gamme Cisco 2600XM/3700 étend la solution Cisco NAM
actuellement disponible pour les commutateurs Cisco Catalyst® 6500 et les routeurs
Cisco 7600. Les modules Cisco NAM fournissent aux gestionnaires de réseau une
visibilité de toutes les couches du trafic du réseau grace a des fonctions de surveillance
a distance (RMON) reposant sur RMON2 et a d'autres MIB avancés. Ils apportent
I'intelligence requise pour analyser les flux de trafic liés aux applications, aux hotes,
aux conversations et aux services de réseau tels que la qualité de service (QoS) et la
voix sur IP (VoIP). Les modules Cisco NAM sont fournis avec un analyseur de trafic
incorporé qui donne accés aux fonctionnalités de surveillance a distance et de
dépannage a grande échelle par l'intermédiaire d'un navigateur Web (figure 2).
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Figure 2 : Surveillance du trafic LAN et WAN grace a I'analyseur de trafic NAM incorporé
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Surveillance intégrée de LAN et WAN pour une succursale offrant tous les services

Le module NAM de la gamme Cisco 2600XM/3700 aux extrémités du réseau WAN ou dans les succursales
distantes. Il offre I'avantage unique du dépannage et de I'analyse du trafic a distance, grace a son analyseur de
trafic NAM en http qui évite de déplacer du personnel ou de transférer d'importants volumes de données vers le
site central.

Le module NAM utilise plusieurs sources de données issues des commutateurs et des routeurs locaux et distants
pour garantir une visibilité combinée dans les environnements LAN et WAN d'une succursale offrant tous les
services. Le routeur peut copier le trafic issu de ports LAN ou WAN sélectionnés grace a une fonctionnalité
spéciale de controle des paquets du logiciel Cisco I0S®, puis I'envoyer vers le module NAM intégré pour analyse
via une interface de fond de panier interne. Il est également possible de transférer le trafic issu de ports LAN du
routeur ou de commutateurs voisins par une interface Fast Ethernet externe. De plus, le module NAM recueille et
analyse 1'exportation des données NetFlow a partir des périphériques locaux et distants pour garantir une visibilité
étendue du réseau au niveau applicatif.

La figure 3 illustre le déploiement du module NAM de la gamme Cisco 2600XM/3700 pour une surveillance et
une analyse exhaustives du trafic au sein d'une succursale.
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Figure 3 : Déploiement du module NAM de la gamme Cisco 2600XM/3700 pour intégrer I'intelligence aux réseaux des succursales
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Bénéfices majeurs
Le module NAM de la gamme Cisco 2600XM/3700 offre un certain nombre de bénéfices majeurs.

¢ Rentabilisation accrue de l'investissement lié au réseau - La visibilité assurée par le module NAM permet de
tirer pleinement parti des liaisons WAN pour réaliser les objectifs de gestion. Le module NAM facilite le
déploiement de services reposant sur le réseau et simplifie la planification de capacité.

¢ Amélioration de la productivité et du chiffre d'affaires - Grace a des fonctionnalités de surveillance proactive
et de dépannage rapide, le module NAM évite les pertes de productivité et de chiffre d'affaires imputables aux
dégradations du réseau et aux périodes d'inactivité.

e Optimisation de la sécurité du réseau - Le module NAM offre des fonctionnalités d'investigation et de
vérification qui complétent les autres mécanismes de sécurité, a savoir la détection d'intrusions et les pare-feu.
1l peut également détecter des menaces en recherchant des anomalies dans le trafic du réseau.

Fonctionnalités et applications

Les données recueillies par le module NAM peuvent étre employées dans différentes activités de gestion vitales,
notamment pour la surveillance de ['utilisation du WAN, la gestion des performances d'application, la localisation
des pannes, le dépannage et la planification de capacité. Le module NAM joue également un rdle actif dans la
gestion de services différentiés tels que les services vocaux.
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Surveillance de I'utilisation du WAN au niveau applicatif

A I'aide de RMON2, de plusieurs MIB RMON étendus et de NetFlow, le module NAM de la gamme Cisco
2600XM/3700 détecte les applications présentes sur le réseau et fournit des informations historiques détaillées en
temps réel concernant 'utilisation de la bande passante par ces applications, les hotes qui y accédent et les couples
client-serveur qui générent le plus de trafic (figure 4).

Figure 4 : Surveillance de I'utilisation des applications sur une liaison WAN
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Surveillance des performances d'application

Le module NAM fournit des informations importantes sur les performances des applications observées par les
clients dans les succursales. Grace au MIB ART (Application Response Time) développé par le partenaire de Cisco
NetScout Systems, le module NAM peut suivre le temps de réponse en différents points du réseau pour repérer
d'éventuels probléemes de performances d'application liés au réseau ou au serveur d'applications (figure 3).
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Figure 5 : Surveillance du temps de réponse de I'application

Localisation et résolution de panne

Le module NAM de la gamme Cisco 2600XM/3700 permet aux gestionnaires de réseau de définir des seuils et
des alarmes pour différents paramétres de réseau (augmentation de l'utilisation, retards importants de réponse de
l'application ou dégradation de la qualité de la voix) afin d'étre alerté en cas de probléme. Le module NAM
fournit des vues complétes des applications, des hotes, de la voix, de la qualité de service, etc. qui facilitent la
détection de pannes ou de dysfonctionnements du réseau. L'analyseur de trafic NAM peut capturer et décoder des
paquets en temps réel pour faciliter le dépannage (figure 6).
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Figure 6 : Capture et décodage de paquets a I'aide de I'analyseur de trafic NAM
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Surveillance de VolP et de la qualité de service

Le module NAM peut analyser des flux de trafic en temps réel pour recueillir des informations exploitables et
notamment les détails d'établissement des appels et les mesures de la qualité de la voix. Les gestionnaires de réseau
peuvent étre alertés en cas de dégradation de la qualité de la voix et repérer les problémes éventuels (figure 7).
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Figure 7 : Surveillance de la téléphonie sur IP
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Le module NAM de la gamme Cisco 2600XM/3700 améliore I'efficacité du déploiement de la qualité de service
de la voix et d'autres services critiques en identifiant les violations des stratégies de QoS. Le module NAM prend
en charge le MIB DSMON (Differentiated Services Monitoring) qui contrdle le trafic des allocations DSCP
(Differentiated Services Code Point) définies par les stratégies de QoS (figure 8).
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Figure 8: Surveillance de la qualité de service a I'aide de DSMON
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Planification de capacité et autres applications étendues

Le module NAM constitue une source de données pour plusieurs autres applications reposant sur les standards, en
particulier dans le cadre de la planification d'activité, du reporting et de I'étude des tendances historiques a long
terme, de la détection de menaces fondée sur les anomalies, etc.

Avantages principaux
Le module NAM de la gamme Cisco 2600XM/3700 offre un certain nombre d'avantages importants.

e Intégration avec l'infrastructure de réseau - Le module NAM occupe un seul emplacement de module réseau
dans les modeles Cisco 2600XM, 3660, 3700 et 2691. 1l est déployé et pris en charge comme partie
intégrante de l'infrastructure du réseau. Il est administré comme un composant du périphérique de réseau a
I'aide des outils d'administration CiscoWorks.

e Facilité de déploiement et d'exploitation - Les modules Cisco NAM intégrant les fonctions de surveillance
directement dans le routeur et disposant de fonctionnalités complétes de collecte et d'analyse de données, ils
sont faciles a déployer et les gestionnaires de réseau peuvent utiliser un navigateur Web pour accéder aux
données sans difficulté & partir de n'importe quel site.

Economies sur le cofit de revient total - La nature intégrée de la solution Cisco NAM réduit les cofits
d'exploitation, de maintenance et de support technique. L'analyseur de trafic NAM est incorporé aux modules
NAM sans frais supplémentaire. La maintenance du module NAM de la gamme Cisco 2600XM/3700 est
couverte par celle du routeur.

Solution extensible reposant sur des standards - Le module NAM est compatible avec les standards ouverts et
peut étre utilisé avec différentes applications de surveillance pour répondre aux besoins les plus variés.

Solution sécurisée - L'analyseur de trafic NAM peut étre déployé avec un cryptage 168 bits et il est possible
de désactiver le protocole SNMP (Simple Network Management Protocol) pour protéger 'accés externe au
module NAM. Le module NAM reconnait le protocole SSH (Secure Shell) pour 1'acces en ligne de commande
sécurisé.
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Solutions de surveillance de réseau

Cisco offre une large gamme de solutions pour assurer une visibilité totale de l'infrastructure des réseaux. La
solution Cisco compléte comprend des technologies incorporées telles que mini-RMON, NetFlow, SAA (Service
Assurance Agent) et NBAR (Network-Based Application Recognition) ; des modules NAM pour les gammes
Cisco Catalyst 6500, Cisco 7600 et Cisco 2600, 3660 et 3700 pour une analyse de trafic a valeur ajoutée et des
applications de surveillance de réseau CiscoWorks. Les partenaires Cisco AVVID (architecture pour la voix, la
vidéo et les données intégrées) étendent la solution de surveillance de réseau Cisco a un large éventail
d'applications qui utilisent des sources de données incorporées et les modules NAM.

Spécifications techniques

Module NAM de la gamme Cisco 2600XM/3700 - Matériel

e Architecture a processeur unique a performances optimisées avec 256 Mo de RAM et un disque dur de 20
Go

Deux interfaces de surveillance Fast Ethernet : une interface de fond de panier "interne" qui recoit la copie du
trafic de LAN ou de WAN envoyé a I'aide d'une fonctionnalité de surveillance de paquets spécifique du
logiciel Cisco IOS du routeur et une interface "externe" qui recoit le trafic directement a partir des ports
LAN locaux ou distants. Toutes deux peuvent étre utilisées pour la gestion du trafic et la réception des
données NetFlow.

¢ Performances de surveillance de niveau Fast Ethernet (avec une interface de surveillance interne, il est conseillé
de surveiller des trafics de moins de 10 Mbits/s sur les gammes Cisco 2600XM et 2691 et de moins de 45
Mbits/s sur les routeurs Cisco 3660 et 3700. L'interface de surveillance externe peut étre utilisée pour des
capacités plus élevées).

Support des plates-formes de routeur et du logiciel Cisco 10S

¢ Le module NAM peut étre déployé sur n'importe quel emplacement de module en réseau sur les modeles
Cisco 2600XM, Cisco 2691, Cisco 3660 et Cisco 3700.

e Un seul module NAM est supporté sur chaque chissis de routeur.

¢ Le module NAM est supporté avec le logiciel Cisco 10S, version 12.3(4)XD ou ultérieure (toutes les images
logicielles).

Technologies et sources de données supportées pour la surveillance

® WAN - Dans les interfaces WAN, des paquets sont copiés dans le chemin Cisco Express Forwarding par une
fonction de surveillance de paquets spécifique du logiciel Cisco 10S, puis envoyés vers le module NAM via
l'interface de fond de panier interne, en vue d'étre analysés au niveau IP et dans les couches supérieures. Les
données NetFlow (versions 1, 5, 6, 7 et 8) provenant des périphériques locaux et distants sont envoyées via
l'interface interne ou externe.

¢ LAN - Une interface Ethernet externe sur le module NAM recoit les paquets directement des ports LAN
locaux ou distants. Pour les interfaces LAN internes, les paquets sont copiés dans le chemin Cisco Express
Forwarding par une fonction de surveillance de paquets spécifique du logiciel Cisco I0S, puis envoyés vers le
module NAM via l'interface de fond de panier interne. Les données NetFlow provenant des périphériques
locaux et distants sont envoyées via l'interface interne ou externe.

Interfaces et applications externes supportées
e HTTP et HTTPS avec analyseur de trafic NAM incorporé ;
® SNMP, versions 1 et 2¢ avec d'autres applications reposant sur des standards :
- Concord Communications a testé le support avec eHealth-Traffic Accountant, version 5.6.5 ;

- Infovista a testé le support avec VistaView for Traffic Monitoring et VistaView for Application Monitoring,
version 5.0.
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Analyseur de trafic NAM

Incorporé dans le logiciel Cisco Network Analysis Module 3.2 pour le module NAM de la gamme Cisco
2600XM/3700

¢ Basé sur le Web - Nécessite Microsoft Internet Explorer 5.0 ou Netscape 4.7 (configuration minimale)
e Support de la sécurité SSL (Secure Sockets Layer) avec un cryptage 168 bits
e Autorisation et authentification des utilisateurs en fonction des roles, localement ou a I'aide de TACACS+

e Statistiques en temps réel et historiques (jusqu'a 100 jours) sur le trafic de LAN et de WAN et les services
reposant sur le réseau

Groupes de MIB supportés

Le module NAM, compatible avec les standards, prend en charge les MIB RMON et RMON?2 ainsi que plusieurs
extensions. Principaux groupes de MIB supportés dans le module NAM :

MIB-II (RFC 1213)
RMON (RFC 2819)
RMON?2 (RFC 2021)
DSMON (RFC 3287)
HC-RMON (RFC 3273)

¢ Application Response Time

Protocoles reconnus

Le module NAM fournit des statistiques RMON2 sur plusieurs centaines de protocoles et notamment ceux définis
dans la spécification RFC 2896 et divers protocoles Cisco propriétaires. De plus, le module NAM peut détecter
automatiquement les protocoles inconnus et les utilisateurs peuvent personnaliser le répertoire des protocoles.

Exemples de protocoles supportés par le module NAM pour les statistiques RMON2 :
e TCP et UDP sur IP (notamment IPv6) ;

e VoIP, y compris Skinny Client Control Protocol (SCCP), Real Time Protocol/ Real Time Control Protocol
(RTP/RTCP), Media Gateway Control Protocol (MGCP) et Session Initiation Protocol (SIP) ;

e protocoles Mobile IP ;

¢ protocoles SAN (storage area network), notamment Fibre Channel over TCP/IP ;
¢ AppleTalk, DECnet, Novell, Microsoft ;

¢ protocoles de base de données, notamment Oracle ou Sybase ;

e protocoles de passerelle et de routeur ;

e protocoles Cisco propriétaires ;

e protocoles inconnus issus de ports TCP/UDP, de numéros de programme RPC (Remote-Procedure Call), etc.

Spécifications physiques
® Dimensions (Hx L xP) : 3,9 x 18 x 18,3 centimetres

e Poids : 0,7 kg maximum

Environnement d'utilisation

e Température de service : de 0° Ca 40° C

¢ Température hors service et de stockage : de - 40° Ca 70° C
e Hygrométrie de service : de 5a 95 % (sans condensation)

e Altitude de service : de 0 a 3000 meétres
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Homologations
e Sécurité : UL 1950 ; CSA-C22.2 N° 950, EN 60950, IEC 60950

e EMC : FCC Part 15 Class A ; EN55022 Class B ; AS/NZS 3548 Class A ; CISPR22 Class B ; VCCI Class
B ; EN55024 ; EN61000-3-2 ; EN61000-3-3

Références a commander
Le tableau 1 contient toutes les informations nécessaires pour commander le module NAM.

Tableau 1: Module NAM

Référence Cisco Description
NM-NAM Module d'analyse de réseau de la gamme Cisco 2600XM/3700
NM-NAM= Module d'analyse de réseau de la gamme Cisco 2600XM/3700 (rechange/spare)

NM-NAM-SW-3.2 Logiciel Cisco Network Analysis Module 3.2 pour NM-NAM

Remarque : Le service aprés-vente du module NAM est couvert par le contrat de service de la plate-forme routeur.

Pour en savoir plus

WWW.Cisco.com/go/nam
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