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Sovellukset ja kayttajat
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Paatelaitetuki — tietoturvanakyma eri alustoihin

Android I0S Symbian Windows Phone
- — (%]
’ 10 SYMBIAN Windows
ans3013 o "51 ) phone
Kayttdjarjestelman "Avoin”, Googlen valvoma ja Suljettu Avoin ydin, uusimmat Suljettu
lahdekoodi lisensoima versiot suljettuja
Sovelluskehitys ja Java, kehittajan app-signing, Objective-C, C, Java Silverlight, XNA
tietoturva kayttaja myontaa oikeudet kehittajalisenssi, Apple Symbian Signed -ohjelma Verisign app-signing,

sovellukselle

hyvéksyy sovellukset

"Marketplace Hub”

Sovelluskaupan
tietoturva

Ei keskitettyd valvontaa,
kayttajat valvovat,
sovelluksia my6s muista
kanavista (vaati roottauksen)

Apple valvoo, tiukka
politiikka, ei muita
kanavia

Nokia valvoo, tiukka
politiikka, sovelluksia myos
muista kanavista

Microsoft valvoo, tiukka
politikka, ei muita
kanavia

Tiedostojen Encryption API 256-bit AES, ei tukea 3. Vanhat versiot tukevat, Ei tukea tiedostojen
suojaus 3. osapuolten sovelluksia osapuolen sovelluksille Symbian 3 ei tue. salaamiselle
saatavilla Myds 3. osapuolten
sovelluksia saatavilla
Verkkoyhteydet IPSec, PPTP, L2TP, Cisco IPSec, L2TP, IPSec, L2TP, PPTP, SSL/TLS, ei VPN tukea

SSL/TLS
Juniper, Cisco

PPTP, SSL/TLS
Juniper Cisco

SSL/TLS

Vahva tunnistus

Varmenteet, RSA SecurlD,
SMS-PIN

Varmenteet, RSA
SecurlD, SMS-PIN

Varmenteet, RSA SecurlD,
SMS-PIN

Varmenteet, RSA
SecurlD, SMS-PIN

Paatelaitteen

ActiveSync, yvat API-

ActiveSync, MDM API

ActiveSync —politiikat,

ActiveSync -politiikat

hallinta rajapinnat, 3. osapuolien varmenteiden jakelu varmenteiden jakelu, Hyvéat
ratkaisuja API-rajapinnat 3.
osapuolien ratkaisuja
Muuta Laitevalmistamien omia Jarjestelman jailbreikkaus Jarjestelma poistumassa Ensimmaiset laitteet

ratkaisuja, esim HTCSense
Roottaus mahdollista

mahdollista

markkinoilta

suunnattu padasiassa
kuluttajille




Tunnistusmenetelmat

Salasana ja kayttajatunnus

SMS-PIN

SecurlD

Varmenteet
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Teknologiavalinnat

* Milla teknologialla pystytadn vastaamaan sovellus-, paatelaite
ja tunnistusvaatimuksiin?

* Client vs. clientless

e Ostetaanko palveluna vai investoidaanko itse teknologiaan

— Palvelumallissa palveluntarjoaja vastaa teknologiavalinnasta ja —riskista
asiakkaan vaatimusten mukaisesti




Alkataulu ja projektointi

1. Verkkosuunnittelu

2. Laitteiden tilaus, toimitus ja asennus

3. Testaus ja pilotointi

4. Tunnistusvélineiden jakelu / provisiointi

o. Kayttgjien koulutus

6. Migraatio vanhoista ratkaisuista ja vanhojen
ratkaisujen alasajo

/. Hyvaksyntakatselmointi ja siirto yllapitoon

8. Tuki-, muutos- ja vianhallintaprosessit

9. Raportointi ja jatkokehitys




Y hteenveto
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Kiito

tapio.ranta@teliasonera.com




