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Tietoturvatapahtumia – SPAM:in kasvu

McColo
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Tietoturvatapahtumia – Top-5 botnets
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Tietoturvatapahtumia – Real Host ja Zeus 
• Zeus Botnet – yksi 

maailman suurimmista 
botnet-verkoista

• Myy saastuneista koneista 
kerättyjä luottokortti-
numeroita (0.50 USD), 
luottokorttien CVV/CVC-
numeroita (1.0 USD), 
pankkien 
käyttäjätunnuksia yms 
yms

• Menetelmät ja tekniikat 
muistuttavat paljon RBN:n 
käyttämiä järjestelmiä.
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Malware tänään
• Noin 90% webin kautta saaduista 

ongelmista on levinnyt tavallisten 
sivustojen ja linkkien kautta

– Hyökkäykset ovat siirtyneet 
käyttämään HTTPS-liikennettä

– >85% SPAM:stä sisältää URL:in

– Selailun aikana tapahtuneet 
saastumiset jäävät usein 
huomaamatta

– Pahimmat sivustot voivat sisältää
yli 20000 erilaista uhkaa

Rikollisten hyökkäysten erittäin 
voimakas kasvu

Kaspersky Labs Nov 2008

Yli 500% kasvu 
vuonna 2008!
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Malwaren välitysmenetelmät
Avoin menetelmä:
- Suositut web-sivut
- Ei salausta

Piilotettu menetelmä:
- Yhteistöverkostot 
- Web Mail, P2P & IM
- SSL traffic

Esimerkkejä:
- iframe ja SQL injektiot
- XSS hyökkäykset
- DNS väärennykset
- Linkkihuijaukset
- Flash-parametrien väärennykset

Esimerkkejä:
- Facebook, MySpace,  
gmail, Twitter, Skype 
- Tiedostolataukset
- Väärennetyt päivitykset

Internet

Käyttäjät

Puolustautuminen?
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Tietoturvatapahtumia – Facebook Coool 
Video 
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Tietoturvatapahtumia – Koobface worm 
(Facebook, Twitter, MySpace…)
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Tietoturvatapahtumia – Koobface worm 
(Facebook, Twitter, MySpace…)
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Tietoturvatapahtumia – ammattimaisuus
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Ratkaisumalleja – mainesuodatus
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Cisco IronPort SenderBase-tietokanta
• Yli 30 miljardia kyselyä päivittäin
• Yli 150 sähköposti- ja 

webparametriä
• Lopputuloksena mainearvo web-

ja sähköpostiliikenteelle, 
asteikko -10... +10

Cisco IronPort 
C-series

Cisco IronPort  
S-series

IronPort 
SenderBase

Yhdistää sähköposti- ja webliikenteen analyysit
• Tarkistamalla sekä sähköposti-

että webliikennettä, havaitsemis-
kykyä ja –tarkkuutta parannetaan 
huomattavasti

• >80% SPAM:stä sisältää URL:in
• Haittaohjelmat ovat 

avainasemassa Botnet-verkkojen 
syntymisessä.

• Botnet-verkot vastaavat yli 80% 
koko maailman roskapostista.
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Ylläpitopalvelut

- Puhelin- ja sähköpostituki
- Vianrajaus
- Onsite-tuki
- Laitevaihdot
- Ohjelmistopäivitykset
- 24/7 päivystys

Hallitut palvelut

- Palomuuri/VPN
- SSL VPN
- WLAN
- Sähköpostiturvallisuus
- Sovelluskiihdytys
- Turvallinen Web

Asiantuntijapalvelut

- Suunnittelu
- Käyttöönotto 
- Konsultointi
- Auditoinnit
- VirtualExpert (VEX)
- Asiakaskohtaiset 
koulutukset

SantaCare -palvelut
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SantaCare-palvelut muodostavat joustavan  
asiantuntijapalvelukokonaisuuden, jonka komponentteja 

yhdistämällä voidaan räätälöidä asiakkaalle parhaiten soveltuva 
kokonaisuus.

Asiakasympäristöön suunniteltu ja toteutettu verkkoratkaisu + 
tukipalvelut tukemaan elinkaarta

= SC Asiantuntijapalvelut + SC Ylläpitopalvelut
vai

Verkkoratkaisun hallinnoinnin ja ylläpidon ulkoistaminen SMN:lle
= SC Hallitut palvelut

SantaCare-palvelut
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SantaCare Managed WebSecurity
• Verkkoammattilaisten suunnittelema, implementoima ja 

operoima kokonaispalvelu 
• Palvelu voidaan aina räätälöidä asiakkaan tarpeisiin
• Palvelua kehitetään jatkuvasti

– Esim. uusien ohjelmistoversioiden uudet ominaisuudet, 
säännölliset asiakastapaamiset ja asiakkaan kehitystoiveet

• Yksi kontaktirajapinta – Santa Monica Networks NOC
• Palvelua monitoroidaan 24/7
• Useita SLA-vaihtoehtoja
• Kuukausittainen raportointi Internet-liikenteestä, 

tapahtumista, estetyistä sivuista, viruksista yms yms
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SantaCare WebPortal

• Asiakkaan pääasiallinen 
työkalu SantaCare-
palveluiden hallinnointiin

• Tuki- ja muutospyynnöt 
auki helposti

• Inventaario laitteista, 
ylläpidoista ja 
palvelukomponenteista

• Nopeat haut kannasta
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santacare-webgw.smn.fiWeb-liikenne – suosituimmat URL-kategoriat

SantaCare Managed WebSecurity -
esimerkkiraportointi
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SantaCare Managed WebSecurity -
esimerkkiraportointi

Web-liikenne - mainearvot santacare-webgw.smn.fi
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Kiitos !

Mikko Tammiruusu
mikko.tammiruusu@smn.fi


