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Turvallisuus.

Turvallisuus tietoverkoissa
— kuinka varautua uhkiin ja hallita riskeja.






Miten rakennetaan
turvallinen tietoverkko?

IT-turvallisuus tarkoittaa yritykseen kohdistuvien uhkien arviointia ja hallintaa
— siita kaytetaan usein nimitysta riskienhallinta.

Se, kuinka paljon yrityksen kannattaa maksaa turvallisuudesta, riippuu orga-
nisaatiosta ja mahdollisten tappioiden arvosta. Turvallisuuteen on syyta
sijoittaa huomattavia summia, jos kyseessa on yhteiskunnalle tarkea laitos tai

esimerkiksi pankki, jolla on hyvin suuri rahallinen vastuu.

Miten voit tehokkaasti hyddyntaa uuden tekniikan mahdollisuudet? Miten

minimoit riskit edullisesti? Miten rakennat turvallisen verkon?



Murtautujat, madot, troijanhevoset

ja muut uhat.

Lehdissa kerrotaan yhta mittaa IT-infra-
struktuureihin kohdistetuista hyokkayksista.
Esimerkiksi sanat murtautuja, virus, roska-
posti ja palvelunestohyokkaykset yleistyvat
jatkuvasti. Olet varmasti kuullut tallaisista

tapauksista:

® Mato on paissyt yrityksen sisdiseen verk-
koon ja levinnyt salamannopeasti tieto-
koneesta toiseen. Saastuneet tietokoneet
alkavat kuormittaa verkkoa ja yrittavit
tartuttaa mahdollisimman monta muuta
tietokonetta. Muutaman sekunnin kulut-
tua infrastruktuuri on niin kuormitettu,
ettd tarkedt sovellukset lakkaavat toimi-
masta.

® Murtautuja on ldhettanyt liitteen sisil-
tavan sahkopostiviestin yrityksen tyon-
tekijalle. Tyontekijdn tietokone nayttaa
toimivan normaalisti, mutta taustalla troi-
janhevonen — joka oli piilotettu liitteeseen
— kerdi tietoja jarjestelmastd ja kopioi ne
huomaamatta Internetissd toimivaan pal-

velimeen.

® Tyytymiton tyontekijd aikoo sanoutua
irti. Han haluaa kuitenkin ottaa hyodyl-
lisid tietoja mukaansa ja luovuttaa ne
seuraavalle tyonantajalleen. Hin asentaa
tietokoneeseensa ”vakoiluohjelman”, joka
yrittaa saada selville verkossa kaytettavia
salasanoja. Jonkin salasanan avulla hian
voi kirjautua esimerkiksi tiedostopalveli-
meen, johon hinelld ei muuten olisi kayt-
tooikeutta.

Kiristdjad uhkaa Web-yrityst4, joka on
tdysin riippuvainen sivustonsa toiminnasta.
Ellei yritys suostu maksamaan, tuhannet
zombiet (kiristdjan kauko-ohjaamat tieto-
koneet) ryhtyvit kuormittamaan sivustoa
niin ankarasti, etta varsinaiset asiakkaat

eivit saa siihen yhteytta.

Yritys joutuu usein maksamaan tihutyosta
kalliisti: se menettda tuloja, asiakkaat ovat
tyytymattomid, ohjelmat tiytyy asentaa
uudelleen - tai tapahtuu jotain viela ika-

vampaa.

Miten hallitset riskit?

Turvallisuussuunnitelman tekeminen on
tarked tehtava jokaiselle yritykselle, joka
aikoo huolehtia IT-turvallisuudestaan jar-
jestelmallisesti.

Turvasuunnitelmassa pitda ensin arvioida,
millaisia riskejd yritys suostuu ottamaan.
Riskeja ovat esimerkiksi tuotannon keskey-
tyminen ja tietojen varastaminen tai vadren-
taminen. Sitten hahmotellaan riskien hallin-
nassa sovellettava prosessi.

Niin sanottu turvallisuusympyra on ha-
vainnollinen tapa kuvata jatkuvaa turva-
prosessia.



Turvallisuusympyra on tapa kuvata yrityksen
jatkuvaa turvaprosessia.
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4. Testaa

Kaikki kiertyy tietoturvakdytinnén ympa-
rille, jossa tilanne on maaritelty tarkasti.
Millaisia riskeja voimme ottaa? Mitka riskit
haluamme minimoida? Miki on sallittua?
Ja niin edelleen.

® Jdrjestelma suojataan kaytettavissd olevilla

vilineilld, esimerkiksi palomuureilla, virus-
tentorjuntaohjelmilla ja kertakayttoisilla
salasanoilla, mutta myos verkon varusteilla

— kuten kohta niemme.

Jarjestelmaa valvotaan jatkuvasti, mahdol-
liset poikkeavuudet tunnistetaan ja vasta-

toimiin ryhdytadin tarvittaessa.

Jarjestelma testataan siannollisesti, ja
silloin vastuuhenkil6iden pitda selvittda,
kuinka nopeasti hyokkays havaitaan.
Testaamiseen kdytetddn usein ulkoisia
konsultteja, mutta myds automaattisia

analysointivilineita.

Jarjestelmaa kehitetddn sen mukaan, miten

vaatimukset ja uhat muuttuvat.

Suojakuori vai syvempi turvallisuus?

Palomuuri oli 1990-luvun puolivilissa yritys-
ten ensisijainen tapa suojata IT-jirjestelmat.
Se rakennettiin kuin perinteinen puolustus-
muuri: se sijoitettiin sisdisen verkon ja Inter-
netin valiin, jotta murtautujat eivit paasseet
sisdiseen verkkoon.

Vaikka palomuurit ovat edelleen toimiva
tapa parantaa turvallisuutta, yha useammat
yritykset ovat todenneet, etta tallainen suoja-
kuori ei riitd. Tahan on useita syita:

® Lisdaantynyt likkkuvuus. Kannettava — ja
suojaamaton — tietokone, joka yhtena pai-
vana liitetddan Internetiin yrityksen ulko-
puolisen laajakaistayhteyden kautta, voi-
daan seuraavana pdivana liittdd yrityksen

sisdiseen verkkoon.

Kehittyneet hyokkaysmenetelmat. Monet
nykyiset virukset ja muut haittaohjelmat
katkeytyvat sovelluksiin — esimerkiksi

selaimiin ja sihkopostiohjelmiin — joiden

toimintaa palomuuri ei est.

Dynaamiset suhteet. Yritysostot, fuusiot,
kumppanuussopimukset ja uudet liike-
suhteet merkitsevit siti, ettd sisdisestd
verkosta tulee yhia mutkikkaampi ja Inter-
net-yhteyksien médara kasvaa hallitsemat-
tomaksi.

Kun palomuuri ei riitd suojaamaan infra-
struktuuria, on ryhdyttava tarkastelemaan
verkon komponentteja uudesta nakokul-

masta.

Klassinen, palomuuriin perustuva suojakuori.

Internet-verkko | Sisaverkko




Paranna tietoverkon turvallisuutta.

Suojakuorta huomattavasti luotettavamman
ja kattavamman suojauksen jirjestiminen on
aika yksinkertaista. Se edellyttaa verkkoon
kuuluvien laitteiden turvaominaisuuksien
hyodyntdmistd palomuurin sisdpuolella.

Lisdksi jo olemassa olevien toimintojen
kayttaminen on hyvin edullista. Reitittimien,
kytkimien ja yhteyspisteiden kaltaiset laitteet
ovat valmiina ohjaamaan liikennettd. Ne
ovat todennikoisesti jo ennestiddn valvonta-
jarjestelman piirissd. Suojausominaisuuksien
lisidminen nykyisiin laitteisiin minimoi seka
padoma- ettd kayttokustannukset.

Ciscon SAFE-malli on kaikenkattava tur-
vastrategia verkkoja varten. Siihen sisiltyy
suunnittelu, kayttoonotto ja yllapito. SAFE-
malli jakautuu moduuleihin, jotka vastaavat
normaalissa verkkosuunnittelussa kdytettavia
moduuleja.

Turvallinen verkko perustuu siihen, ettd
sovelletaan madritettyjd turvatoimintoja ja
-periaatteita. Tarkeimpiin sdantoihin kuulu-

vat seuraavat:

Kayttdjien ja heidan tietokoneittensa
valvonta.

Suojausten pitdd olla yhtd hyvit riippumatta
siitd, millainen yhteys on kyseessi: etayhteys
kotitoimistoon, tytaryhtioon tai padkontto-
riin kaapelin kautta tai langattomasti.
Turvallisen verkon on pystyttdva tunnista-
maan yhteyttad yrittavat kayttdjat ja rajoitta-
maan heidan oikeuksiaan. Kayttdjan tunnis-
tamisen lisdksi on tarpeen selvittdd kayttajan
tietokoneen turvallisuus eli esimerkiksi se,
onko virustentorjuntaohjelma ajan tasalla, ja

myontdd oikeuksia vasta timin jalkeen.

Titd voidaan havainnollistaa muutamilla
kaytdannon esimerkeilla:

Laura on toissa henkildstoosastolla. Hianen
tietokoneeseensa on asennettu uusimmat
virustietokannat ja Microsoftin suosittele-
mat ”pikakorjaukset”. Taman vuoksi hin
saa tiydet oikeudet kayttid Internetid seka
yrityksen yhteisid palvelimia ja henkil6sto-

osaston palkkatietojarjestelmaa.

Heidi on myyntipaillikké ja tarvitsee yh-
teyden sekd Internetiin ettd myyntiosaston
tarjoukset sisdltavaan tiedostopalvelimeen.
Mutta hin ei ole pdivittinyt virustentor-
juntaohjelmaansa loman jilkeen, joten
hinen tietokoneensa joutuu karanteeniin.
Hin pystyy avaamaan yhteyden vain pal-
velimeen, josta hdn voi ladata uusimmat
pdivitykset. Kun paivitykset on asennettu,
hin saa automaattisesti oikeutensa takai-

sin.

Olli on konsultti eika saa kayttaa sisdis-
ta verkkoa. Han voi kyllikin avata yhtey-
den Internetiin ja VPN-yhteyden (Virtual
Private Network) kautta oman yrityksen-

sa palvelimeen.

Cisco on kehittinyt ndiden ja monien mui-
den suojausominaisuuksien toteuttamista
varten Cisco Network Admission Controlin
(Cisco NAC). Tama arkkitehtuuri sisaltaa
Ciscon reitittimid, kytkimia ja yhteyspisteita.
Se toimii useiden muiden toimittajien tuottei-
den, esimerkiksi F-Securen, McAfeen, Trend
Micron ja Symantecin virustentorjuntaohjel-

mien kanssa.



Henkilostoosaston tydntekijat kayttavat tydssaan omia palvelimiaan ja myyntiosaston tyontekijat omia palvelimiaan.
Millaan osastolla ei ole paasya toisen osaston resursseihin.

Myyntiosaston palvelin.

Keskitetyt tyoryhma- —
ominaisuudet, =l
esimerkiksi Microsoft [
Active Directory. —

Myyntiosaston tyontekijat.
Langaton yhteys, usein
VPN:n kautta.

Tietokoneiden suojaaminen.

Cisco NAC varmistaa, ettd kaikki verkkoon
kytkeytyvat tietokoneet tayttavit turvalli-
suusvaatimukset. Vaatimukset vaihtelevat
tilanteen mukaan.

Ajan tasalla oleva virustentorjuntaohjel-
ma ja henkilokohtainen palomuuri ovat
vihimmadisvaatimuksia.

Mutta paraskin virustentorjuntaohjelma
pettdd ns. Day Zero -hyokkayksen alkaessa
eli ennen kuin virussuojaus tai paivitys on
kaytettdvissa.

Cisco on kehittinyt Day Zero -hyokkays-
ten varalta Cisco Security Agentin (CSA).

Se ei etsi tunnettujen virusten jalkia, vaan
kayttad uudenaikaista toiminta-analyysia
hyokkdysten tunnistamiseen ja torjumiseen.
Cisco CSA sisiltaa satoja esimadritettyja
toimintasaantojd, mutta jarjestelman yllapita-
ja voi tietenkin muokata niité ja lisdtd uusia
sdantoja. Saannot voivat nayttia tallaisilta:

® Verkosta ladattu ohjelma kaynnistad ulos-
pdin suuntautuvia istuntoja moneen tie-
tokoneeseen. Ohjelma saattaa olla virus,

joten se pitdd pysdyttdad.

y—
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Henkilostéosaston

tekijat. Langaton tai
kaapeliyhteys.

® Web-selain yrittdd yllittaen muokata
tarkeaa jarjestelmatiedostoa — selaimen
suojauksissa on todennikdisesti aukko.
Selain pysaytetdan, koska tillainen toi-

minta ei ole normaalia.

® Web-palvelinprosessi alkaa kirjoittaa
tiedostoja lukemisen sijasta. Prosessi py-
saytetaan, koska palvelin toimii epanor-
maalisti ja sithen on todennikoisesti

murtauduttu.

Liikenteen rajoittaminen.

Verkon pitdd my0s pystyd rajoittamaan lii-
kennettd, silla kaikkien ei tarvitse paasta
koko verkkoon. Esimerkiksi vain henkil6s-
toosastolla ja johdolla pitaisi olla padsy
henkilostoosaston palvelimiin.

Rajoitukset voidaan toteuttaa eri tavoin,
esimerkiksi jakamalla verkko erilaisiin vir-
tuaalisiin lihiverkkoihin (VLAN, Virtual
Local Area Network).

Henkiléstéosaston tyon-



Tallaisella loogisella jakamisella on se suuri
etu, ettd verkkoon ei tarvitse hankkia uusia
laitteita. Toinen etu on tdydellisen liikkuvuu-
den salliminen. Kun tyontekijat siirtyvat
osastolta toiselle, verkkoyksikoiden asetuk-
sia ei tarvitse muuttaa — turvallinen verkko
osaa myontad kayttdjille oikeuksia dynaami-
sesti. Tavanomainen menetelma on kayttad
Microsoft Active Directory -hakemistoa ja
sithen tallennettua — esimerkiksi osastokoh-
taista — kayttajaryhmittelya oikeuksien maa-

rittimiseen.

® Yksityiset virtuaaliset lahiverkot (Private
VLAN tai Private VLAN Edge) ovat toinen
tapa jakaa verkko osiin. Ne estavit suoran
IP-yhteyden (Internet Protocol) kahden
kayttdjan valilld, vaikka he toimisivat
samassa VLAN-verkossa. Ndin pienenne-
tddn vaaraa, ettd kayttijin tietokoneeseen
pddssyt mato saastuttaa toisen tietoko-

neen.

Kaikki kayttdjit voivat tietenkin pitdd toisiin-
sa yhteytta sahkoposti- tai pikaviestisovelluk-
silla, mutta liikennetti rajoittamalla voidaan

tarkoin valvoa, miten yhteydenpito tapahtuu.

Liikenteen seuraaminen.

Ciscon verkkoratkaisut sisaltivit useita
toimintoja, jotka seuraavat liikennetta,
useimmiten eri tasoilla. Niin ne pystyvit
havaitsemaan epanormaalit liikennemiirit ja
hyokkaykset. Esimerkiksi kytkimet soveltuvat
hyvin liikenteen seuraamiseen tasoilla 2 ja 3,
koska ne pystyvit tarkistamaan, ettd kaytta-
jaosoitteet ja protokollat ovat asianmukaisia.
I[P-osoitteiden jakaminen on yksi verkon
kriittisistd tehtdvistd. Verkon taytyy pystyd
valvomaan, ettd ainoastaan DHCP-palveli-
met (Dynamic Host Configuration Protocol)

jakavat IP-osoitteita. Virheellinen tai vdirin

madritetty DHCP-palvelin voi aiheuttaa suu-
ria vahinkoja ja periaatteessa sulkea verkon
jonkin osan.

Verkon pitda myos tarkistaa, ettei mikdan
laite vadrenna IP-osoitettaan. Murtautujat
kayttavit usein vddrennettyja IP-osoitteita.
Tama vaikeuttaa vianmadritysta ja jaljitta-
mistd esimerkiksi silloin, kun halutaan 16y-
tdd madon saastuttama tietokone.

Suuria ongelmia syntyy siita, ettd murtau-
tujat ja virukset kayttavit samaa protokollaa
kuin sallittu liikenne. Murtautujat ja madot
voivat kdyttdd esimerkiksi Web- tai sihko-
postiprotokollaa yrittdessiaan soluttautua pal-
velimeen. IPS (Intrusion Prevention System)
pystyy kuitenkin analysoimaan liikennetta
sovellustasolla ja pysayttimain asiattoman
liikenteen, esimerkiksi murtautujien tai mato-
jen hyokkaykset. Ciscon IPS-jarjestelma voi
toimia itsendisesti tai palomuureihin, VPN-
laitteisiin, reitittimiin ja kytkimiin sulautet-

tuna.

Operatiivisten sovellusten
priorisoiminen.

Tietyissa tilanteissa, esimerkiksi madon
levitessd, verkon liikennevirrat muuttuvat
epanormaaleiksi. Koska mato yrittaa levitd
mahdollisimman nopeasti, se aiheuttaa erit-
tdin paljon liikennettd. Kokemusten mukaan
jo kymmenkunta saastunutta tietokonetta
pystyy kuluttamaan suurenkin yrityksen kaik-
ki kaytettdvissa olevat verkkoresurssit.

Siksi turvallisen verkon pitdd soveltaa
priorisointia eli varmistaa, ettd operatiivi-
nen litkenne paisee aina kulkemaan — myos
ylikuormitustilanteessa. Se, mitka sovelluk-
set ovat operatiivisia, vaihtelee yrityksen
mukaan. Olennaista on liikenteen priorisoin-
ti ja se, ettd verkon laitteet valmistellaan
priorisointia varten jo ennen ylikuormitus-

tilanteen syntymista.



Operatiivinen sovellus, tassa tapauksessa
IP-puhelin, on etusijalla ja toimii myds madon
levitessa.

Internet-yhteys.

Internet-yhteyttd kdytetaan tavallisesti
moneen tarkoitukseen, kuten sihkopostin
lihettimiseen ja vastaanottamiseen, Inter-
netissd “surffaukseen”, oman organisaation
julkisten Web-palvelimien kayttimiseen ja
sithen, ettd etityontekijat voivat muodostaa
yhteyden VPN:n kautta.

Palomuuri on edelleen hyvin tirked osa
Internet-liikenteen hallintaa, mutta sille asete-
taan monia vaatimuksia.

Palomuurin on oltava laajennettavissa,
jotta se selviytyy liikenteen ja liityntamaa-
rien lisddntyessd. Sen suorituskyvyn pitda

riittdd epanormaaleissakin tilanteissa. Siind

Tyypillinen Internet-yhteys

Etatyontekijalla on
kdytossaan IPSec, VPN tai
WebVPN

Internet-verkko

Suojatut julkiset palvelimet, (= |
virustentorjunta, Web-hallinta
[

tarvitaan ehka lisdtoimintoja, jotka torjvat
sovellustasolla tapahtuvat hyokkaykset
(Intrusion Prevention System) seka suojaavat
selainliikennetta ja sahkopostia viruksilta.
Valvonta on toinen tirked toiminto, ja siksi
palomuurin antamia halytyksia pitaisi tark-
kailla samalla laitteella, joka seuraa kaikkia
turvallisuuteen liittyvid halytyksia.
Esimerkiksi etityontekijoiden kayttamia
VPN-yhteyksid voidaan hallita kdyttamalla
joko palomuuria tai erillistd VPN-jarjestel-
mad. Kummassakin tapauksessa laitteiston
pitda tukea vahvaa salausta ja luotettavia
todentamismenetelmia, kuten sertifikaatteja.
Etdtyontekijoitd varten on kaksi erilaista tek-
niikkaa: IPSec-tekniikkaan (Internet Protocol
Security) perustuva VPN, joka edellyttia
VPN-asiakasohjelmiston asentamista tietoko-
neeseen, ja Web-pohjainen VPN, jota varten
ei tarvita etukiteen asennettua asiakasohjel-
maa. Koska kummassakin menetelmissi on
etunsa ja haittansa, on erittdin hyodyllista,
jos VPN-jarjestelmi tukee molempia.
Internet-yhteyteen liittyy myos yrityksen
julkisia palvelimia, usein Web- tai sahkopos-
tipalvelimia. Nama palvelimet pitda tietenkin
suojata mahdollisimman hyvin kunkin kayt-

tojarjestelmin ja sovelluksen osalta.

Turvallisuutta voidaan edelleen parantaa
asentamalla erityinen suojausohjelma, esimer-
kiksi Cisco Security Agent (CSA).

VPN-paatelaite etatyontekijoita varten
- erillinen yksikko tai palomuurin toiminto

Sisaverkko
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IPS-toiminnolla varustettu
l palomuuri
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Valvonta.

Turvallista verkkoa on pystyttiava valvomaan
edullisesti mutta silti luotettavasti. Valvon-
taan kuuluu se, ettd verkossa noudatettavat
kaytdnnot voidaan madarittad keskitetysti.
Sitten kaytidntoja sovelletaan kaikissa verkon
laitteissa: reitittimissa, kytkimissd, palomuu-
reissa, VPN-jdrjestelmissa ja IPS-jarjestel-
missa.

Kaytiantojen noudattamisen valvominen on
yhta tirkedd kuin niiden maarittiminen. Siksi
pitdd olla mahdollista kasitelld keskitetysti
tietoja (halytyksid ja lokeja), jotka ovat mer-
kittdvia verkon turvallisuudelle

Vaikka turvallisuustietoja tulee monenlai-

sista lahteista (reitittimistd, kytkimista, palo-

muureista, [PS-jarjestelmistd, tietokoneista,
palvelimista ja sovelluksista), ne kisitellaan
automaattisesti ja dlykkaasti, jotta hyokka-
ykset havaitaan jo alkuvaiheessa ja voidaan
ryhtyd toimenpiteisiin.

Cisco MARS (Monitoring Alarm Resonse
System) pystyy vastaanottamaan lokitietoja
monenlaisista jarjestelmistd, myos muiden
valmistajien tietoturvalaitteista sekd Win-
dows- ja Unix-koneiden lokeista. Cisco
MARS tuntee verkkotopologian ja pystyy
siksi tiivistimadn tiedot ja antamaan niista
selkedn yleiskuvan graafisessa muodossa.
Mihin koneeseen on hyokatty? Onnistuiko
hyokkays? Mistd hyokkays tuli?



Turvallisempi tulevaisuus. den ostaminen, henkildston kouluttaminen,
) ) . o huoltosopimukset ja valvontajarjestelmat
Yritysten [T-turvallisuuteen ja verkkoihin p‘ ) ] 1
. L . . ovat edullisia.

kohdistuvat uhat lisidntyvat, mutta toisaalta . o

L . Cisco Suomella on pitka kokemus turval-
uuden teknologian ja laitteiden mahdollista- . ) .
. L o listen verkkojen rakentamisessa. Se pystyy
mat vastatoimet lisaantyvit ja tehostuvat. . ) ) g
L . verkon monimutkaisuudesta ja organisaa-
Nykypaivan tehokas IT-turvallisuus edel- ) B ) )
e . . . tion koosta riippumatta tarjoamaan tieto-
lyttda tietdimysta ja kaukokatseisuutta seka ) . 8 .
) L turvaratkaisun, joka on seka luotettava ettd
taitoa hallita ja minimoida riskit kustannus- .
.. . S ) . edullinen.
tehokkaasti ja valita suojausjdrjestelmien toi-

mittaja huolellisesti.

Perinteinen suojakuori ei enda riitd. Kun
seka kayttijit ettd uudet tyotavat edellyttavat
yha suurempaa liikkkuvuutta ja avoimuut-
ta, yrityksilld on edessddan yha vakavampia
uhkia.

Taydentimalla suojakuorta oman verkon
suojaustoiminnoilla mika tahansa yritys voi
toteuttaa tehokkaammat suojaukset ja siten
parantaa dramaattisesti turvallisuuttaan.

Tiama ei edes tule kalliiksi, koska lisilaittei-

Valvontajarjestelman
pitaa kasitella kaikista
turvajarjestelmista tulevat
halytykset ja esittaa tiedot
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Cisco Systems on maailman johtava Internet-pohjaisten tietoverkkoratkaisu-

jen toimittaja. Ciscon laitteistojen ja ohjelmistojen seka palvelujen avulla voidaan
luoda Internet-pohjaisia ratkaisuja, jotka valittavat puhetta, dataa ja liikkuvaa kuvaa

henkildiden, yritysten ja maiden valilla aika- ja paikkaeroista riippumatta.

Ciscon koko toiminta keskittyy teknologiaan ja sen kehittamiseen. Teknologia
tulee aina olemaan térkea asia Ciscolle — mutta ei koskaan padmaarana, vaan

valineena.

Ciscon visio on alykas tietoverkko, joka muuttaa tapaamme tehda tdita, elaa
ja oppia. Cisco uskoo etta alykas tietoverkko strategisena resurssina auttaa meita

kaikkia tydskentelemaan turvallisemmin, tehokkaammin ja tuottavammin.

Vuonna 1984 perustettu Cisco on yksi maailman arvostetuimmista ja nopeim-
min kasvavista yrityksista.
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