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Sairaaloissa uutta teknologiaa tarvitaan kipeasti

Terveydenhuollon rahoitusvaikeuksista keskustellaan
paljon — syystakin. Julkisen sektorin tavoitteena on
parantaa terveydenhuollon palvelujen saatavuutta ja
laatua, mutta samalla terveydenhuoltosektori kohtaa
yha kasvavia haasteita vaeston ikaantyessa ja tyoikaisen
vaeston maaran vahentyessi. Hoidon tarve lisaantyy,
mutta kaytettavissa olevat resurssit pienenevit.

Vaikeaan yhtaloon haetaan ratkaisuja muun muassa hyo-
dyntamalla uusia tieto- ja viestintateknologian tarjoamia
mahdollisuuksia. Koska terveydenhuollossa tuotetaan ja
kaytetadn runsaasti tietoa, luo tieto- ja viestintiteknologia
paljon mahdollisuuksia palveluketjun tehostamiseen ja vii-
me kéddessa hoivan parantamiseen. Meneilldan onkin monia
hyvia kehityshankkeita, joiden tavoitteena on muun muassa
edistaa tiedonkulkua ja laadun seurantaa.

Sahkdinen sairauskertomusjarjestelma on yksi lupaavista
keinoista, joka toteutuessaan vihentaa tutkimusten paallek-
kaisyyttd, lisad potilasturvallisuutta ja sadstdd henkilokun-
nan aikaa. Kun sahkdiseen potilaskertomuksen hyotyihin
lisataan langaton verkko, alkavat edut olla entista ilmeisem-
pid ja odotukset korkealla.

Sairaala-arjessa moni asia keskittyy edelleen ladkéreiden
kiertoon osastoilla. Suuri osa potilastiedoista on jo sdh-
koisessda muodossa, mutta henkilokunnan tydaikaa kuluu
tietojen etsintdan, kopiointiin, paallekkaiskirjoittamiseen,
lahettamiseen ja uudelleen tallentamiseen. Paljon tasta olisi
ohitettavissa, jos kaikki potilaskertomukset ja -viitetiedot
kulkisivat osastolla ladkérin mukana.

HYKS:ssa odotukset ovat korkealla

Helsingin yliopistollisessa keskussairaalassa langattomien
verkkojen kayttoonotto aloitettiin viime kesand. Sairaanhoi-
topiirin paayhteistyokumppaneina toimivat Cisco Systems
Finland ja Sonera. ATK-suunnittelija Kari Koivumien
mukaan nyt on vield hieman liian aikaista tehd4 lopullista
arviota siita, voivatko odotukset toteutua.

Sairaalaymparisto on erittdin vaativa langattomien palve-
Iujen toimivuuden kannalta. Maanalaisia tiloja on paljon
ja suuret metalliset laitteet ja tavarat, kuten vaikkapa ate-
riavaunut, hairitsevit verkkojen toimintaa. Tietoturvan osal-
ta tilanne on vield monin verroin haastavampi. Potilastietoja
luottamuksellisempaa aineistoa on vaikea kuvitella ja siksi
jarjestelmien suojauksen on oltava aukotonta.

HYKS:ssa langattomassa verkossa liikkuva tieto on viela
toistaiseksi salattu Ciscon VPN-ratkaisulla. VPN on kuiten-
kin vain tilapainen jarjestely, ja jo tulevana kesdna aloitetaan
uuden salaustekniikan kokeilut. Kokonaisuus tullee raken-
tumaan vahvempaan kryptaukseen (AES) ja EAP/TLS-
teknologiaan perustuvaan jarjestelmdan. Radius-palvelut
ja varmenteiden yhdistelma taydentavat itse langattoman
verkon turvalliseksi. Koivumiki uskoo uuden teknologian
olevan koekdytossa viela vuoden loppuun mennessa.

- Kun jarjestelmat saadaan toimimaan yhteen ja langattomi-
en palvelujen etuja paastaan tehokkaasti hyodyntamaan, ja
kun filmiton sairaala -hanke etenee, paastaan yha [dhemmas
todellista tavoitetta. Viime kadessd teknologian kehittami-
sella saadaan resurssit ja aika suunnattua tehokkaammin
juuri potilaan hyodyksi, summaa Koivumaki.
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