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TUOTEKUVAUS

Cisco® Application Control Engine (ACE) tarjoaa verkko- ja sovellustason toiminnallisuutta yritys- ja julkishallinnon asiakkaille seka
operaattoreille. ACE optimoi ja turvaa kriittisen sovellusliikenteen alentaen samalla palvelimiin kohdistuvaa kuormaa ja vahentaden WAN-
verkon kuormitusta. Yhdistaméalla suorituskykyisen palvelimien kuormanjaon, sovellusoptimoinnin sek& datakeskuksen vaatiman tietoturvan,
Cisco ACE-ratkaisu auttaa organisaatioita alentamaan yllapidon kokonaiskustannuksia ja padomakustannuksia. Parantamalla sovellusten
toimivuutta ja kaytettavyytté verkossa Cisco ACE-ratkaisu myds parantaa loppukayttéjien tyytyvaisyytta. Kaikki tdmé rakentuu sovellustason
palveluiden virtualisoinnille ja roolikohtaisille kayttajaprofiileille, jotka auttavat resurssien allokointia ja hallintaa jaettaessa fyysista laitealustaa
loogisiin kokonaisuuksiin. Tamé puolestaan pienentaé kokonaiskustannuksia ja lyhentéé uusien liiketoimintaa tukevien sovellusten
kayttbonottoon tarvittavaa aikaa.

Taulukko 1. Cisco ACE:n ominaisuudet

Ominaisuus Kuvaus

Sovellusten suorituskyky Cisco ACE tarjoaa markkinoiden korkeimman suorituskyvyn palvelimien kuormanjakoon
(kerrokset 4-7). Kun tdh&n yhdistetaan integroidut ominaisuudet sovellusten optimointiin, Cisco
ACE lisda koko infrastruktuurin suorituskykya ja tarjoaa joustavan alustan nykypéivan ja
tulevaisuuden sovelluksille. Moduulin laajennuskorttipaikkoja voidaan mydhemmin hyédyntaa
parantamaan sovellusten lisdoptimointia, tietoturvaa, kiihdytysté ja muita ominaisuuksia.
Tarvittaessa useita moduuleja voidaan asentaa yhteen kehikkoon tai hajauttaa useaan
kehikkoon, mik& takaa ratkaisun joustavan skaalautuvuuden pitkalle tulevaisuuteen.

Sovellusten jakelu Cisco ACE tarjoaa optimointia ja kiihdytysta lukemattomille sovelluksille ja palveluille kuten
Oracle 11i, SAP, BEA, Microsoft Exchange, PeopleSoft, IBM WebSphere, sovelluskiihdyttimet,
web-portaalit, valimuistipalvelimet, palomuurit, IP-tietoturva (IPSec), SSL VPN-laitteet jne. Jos
haluat lisétietoja siitd, kuinka Cisco ACE optimoi, turvaa ja kiihdyttda sovellustesi toimintaa, kay
Cisco ACE-kotisivulla osoitteessa http:/www.cisco.com/go/ace.

Kéyton joustavuus Palveluiden virtualisoinnissa moduulin resursseja voidaan pilkkoa ja eristéa, jolloin Cisco ACE
toimii kuten monta itsenaisté loogista moduulia yhden fyysisen moduulin sisélla. Taman avulla
organisaatiot voivat tarjota samantasoista palvelua jopa 250:lle itsenéiselle osastolle,
sovellukselle, asiakkaalle tai kumppanille kayttaen hyvéksi yhta fyysista Cisco ACE-moduulia.
Tama alentaa kokonaiskustannuksia ja lyhentéda uusien liiketoimintaa tukevien sovellusten
kayttéonottoon tarvittavaa aikaa. Hallinnan virtualisointi on toteutettu roolipohjaisilla
kayttdoikeuksilla (RBAC), joita luomalla voidaan maaritell& kullekin virtuaalimoduulille omat
yllapitédjansa ja rajata heidéan oikeuksiaan fyysisen moduulin ja virtuaalimoduulien hallinnassa.
Koska useat kayttajat organisaatiossa saattavat tarvita hallintayhteyden ACE:een kayttaen eri
hallintatasoja (kuten sovellusvastaava, palvelinvastaava, verkkovastaava tai
tietoturvavastaava), on tarkeaa pystya maarittelemaan heille kullekin omat kéyttdoikeutensa.
RBAC tekee laitehallinnasta joustavampaa ja mahdollistaa nopean reagoinnin liiketoiminnan ja

Copyright © 1992—-2004 Cisco Systems, Inc.
Kaikki oikeudet pidatetéaan. Tarkeat tiedotteet, yksityisyyden suoja ja Cisco Systems, Inc: in tavaramerkit: www.cisco.fi
Sivul/4



Datakeskuksen tietoturva

Sovellusten optimointi ja kiihdytys

SSL kiihdytys

Sovellusten kaytettavyys

asiakkaiden vaatimuksiin. Samalla organisaatiot voivat ottaa kayttdon sovelluksia entista
edullisemmin perinteisiin ratkaisuihin verrattuna.

Cisco Self-Defending Network (SDN) tarjoaa asiakkaalle kattavan ja monitasoisen
tietoturvakokonaisuuden. Cisco ACE yhdistettynd SDN-konseptiin muodostaa vankan ratkaisun
sovellustason tietoturvaan siséltden SSL-salauksen ja purkamisen, kaksisuuntaisen liikenteen
tarkistuksen, sdhkopostisuodatuksen, protokollatason yhteensopivuuden tarkistuksen ja
poikkeavuuksien havainnoinnin, tapahtumatilastot ja raportit sovellusten
tietoturvaoikeudellisuudesta sekd muita tarkeité tietoturvaominaisuuksia liittyen
datakeskusympaéristdihin. Seuraavassa esimerkkeja integroidusta tietoturvasta, joka auttaa
Cisco ACE:a turvaamaan datakeskusta ja sen kriittisi& sovelluksia vihamieliselta liikenteelta:

. Paasylistat, jotka valikoidusti sallivat liikenteen tiettyjen porttien valilla
e  TCP-istuntojen tilan valvominen

. UDP-liikenteen virtuaalisten istuntojen tilan valvominen

e  Sekvenssinumeroiden satunnaisuus

e  TCP-ikkunakoon tarkistus

. Lahdeosoitteen oikeellisuuden tarkistus yhteytta muodostettaessa

Sovellusten kaytettavyytta nopeutetaan sisaanrakennetuilla ominaisuuksilla, kuten TCP:n
uudel-leenkaytto ja SSL-kiihdytys. Cisco ACE-ratkaisu vahentéaa palvelimien
resurssivaatimuk-sia poistamalla tdman kuorman palvelimien vastuulta, mika puolestaan
vapauttaa niiden resurs-seja sovellusten kayttoon. Kuorman keventyminen auttaa
organisaatiota saamaan kaiken irti olemassa olevista sovelluspalvelimistaan ja voi jopa
véhentéa tarvittavien palvelimien maaraa.

Sovellusten lisdoptimointia voidaan toteuttaa hyvéksikayttden Cisco Application Velocity System
(AVS) -jarjestelméa Cisco ACE:n kanssa. Paketoitu datakeskusten sovellusoptimointi-ratkaisu
parantaa sovellusten suorituskykyé tarjoamalla l&hiverkkonopeuden loppukayttgjille,
etatoimistoille ja mobiilikayttéjille ovatpa he missa tahansa WAN-verkon takana. Cisco AVS
optimoi sovellusten kayttoa vahentamalla viivettd, pienentamalla tietoliikennekaistan tarvetta ja
lisdamalla sovellusten tietoturvaa tarjoten samalla sovellustason monitorointia ja vianhallintaa.

Tama sovellustason ratkaisu parantaa dramaattisesti sovellusten vasteaikoja ja auttaa
varmistamaan sovellusten korkean kaytettavyyden ja loppuasiakastyytyvaisyyden. Ratkaisu
tarjoaa myos mahdollisuuden sovellusten suorituskyvyn graafiseen tarkkailuun, joka helpottaa
sovellusvastaavia nopeasti I6ytamaan ja ratkaisemaan sovellustason pullonkauloja.

Cisco ACE-ratkaisu sisaltaa integroidun SSL-kiihdyttimen, joka poistaa SSL-liikenteen vaatimat
resurssitarpeet palvelimilta tarjoten samalla mahdollisuuden tutkia salatun tiedon sisalt6a ja
kasitella sitd maariteltyjen tietoturva- ja kuormanjakosaantdjen mukaisesti. Nain verkossa
voidaan tehda alykkaampia liikenteen hallintapaatoksia, mutta myds auttaa asiakasta
rakentamaan helpommin sovellusymparist6ja, joissa noudatetaan sisaisia ja ulkoisia saadoksia.
Liikenteen uudelleensalaus mahdollistaa arkaluontoisen tiedon suojauksen paasta paahan
mahdollistaen silti erilaisten saantojen lisaamisen. Verkkopohjainen SSL-kiihdytys mahdollistaa
alykkdamman liikenteen késittelyn ja prosessorikuormitusta lisdavien toimintojen siirtdémisen
pois palvelimilta, vapauttaen prosessoritehoa ja yksinkertaistaen sovellusten tietoturvahallintaa.

Cisco ACE-ratkaisu on tarke& osa sovellus- ja palveluarkkitehtuuria datakeskuksissa. Cisco
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LISATIETOJA

ACE tarjoaa seuraavia ominaisuuksia sovellusten korkean kaytettévyyden parantamiseksi:

e  Tilan monitorointi: Cisco ACE voi seurata palveluiden tilaa sisdénrakennetuilla
mekanismeilla, jotka mahdollistavat myds sovellustasolla raataldityjen tarkistusten
tekemisen

e  Joustava moduulien vikasietoisuus: Cisco ACE tarjoaa joustavan vikasietoisuuden,
jossa sovellusten tilatieto voidaan kahdentaa moduulien valilla saman rungon sisalla,
moduulien valilla eri runkojen sisélla tai virtuaalimoduulien valill&.

. Datakeskusten valinen vikasietoisuus: Cisco ACE on yhteensopiva Cisco Global Site
Selector (GSS) —tuotteen kanssa tarjoten vikasietoisen ratkaisun datakeskusten
vdlille.

Cisco ACE pystyy markkinoiden korkeimpaan syslog-viestien kirjoitusnopeuteen (jopa 350 000
tapahtumaa sekunnissa), mikéd mahdollistaa tietojen kerdadmisen lukuisista samanikaisista
yhteyksista. Taman tapahtumatiedon avulla on mahdollista analysoida palveluiden toimintaa ja
helpottaa ongelmien ratkaisua.

Cisco ACE siséltaa kaksi paivitettavaa tytarkorttipaikkaa, jotka mahdollistavat ratkaisun
skaalautuvuuden niin suorituskyvyssa kun ominaisuuksissa. Tama takaa Cisco ACE:n
kaytettavyyden vuosiksi eteenpdin ilman suuria uusia laiteinvestointeja tai pitkia
palvelukatkoksia.

Cisco ACE on saatavissa moduulina Cisco Catalyst 6500 —sarjan runkokytkimiin, joten se
integroituu helposti olemassa olevaan ymparistoon. Samaa runkoa voidaan laajentaa jopa
1152-porttiseksi valityskyvyn ollessa 720Gbps, minké ansiosta ratkaisun suorituskyky riittda
helposti myds suuriin ymparistoihin. Integroitu kokoonpano pienentaa paaomakustannuksia ja
yllapidon kokonaiskustannuksia varsinkin puhuttaessa kayttdonotosta ja hallinnasta.

Cisco ACE tarjoaa keskitetyn palvelualustan verkkokerroksille 2-7 siséltaen liiketoiminta-,
sovellus-, ja tietoturvasaénnosten madrittelyn ja vikojen eristamisen, tarjoten valtavat edut
pienenevissa padoma- ja yllapitokuluissa seké parantuvassa hallinnan helppoudessa.

Saat lisétietoja Cisco Application Control Engine —moduulista osoitteesta http://www.cisco.com/go/ace tai ottamalla yhteytt4 Cisco

Systemsin paikalliseen edustajaan.
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