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El Sistema de supervision, andlisis y respuesta de seguridad VLAN de administracion

(MARS) de Cisco® es una linea de dispositivos escalables BN
de alto rendimiento para la administracion, supervision y I e
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mitigacion de amenazas que ayuda a los clientes a usar de
manera mas eficaz los dispositivos de red y de seguridad al
combinar la supervision de eventos de seguridad tradicional
con inteligencia de red, correlacion de contexto, anélisis
vectorial, deteccion de anomalias, identificacion de hotspots y
capacidades de mitigacion automatizadas. Al combinar estas
capacidades, Cisco Security MARS ayuda a las empresas
aidentificar y eliminar con precision ataques contralared y

al mismo tiempo permite garantizar el cumplimiento de las
politicas de seguridad de la red en todo momento.
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Beneficios clave

Supervision centralizada

Cisco Security MARS proporciona informacion detallada sobre
la infraestructura de la red como routers, switches, firewalls,
concentradores y dispositivos de puntos terminales mediante
diversos registros, alertas y comunicacion NetFlow. Esto
permite a Cisco Security MARS procesar la informacion sobre
amenazas hasta la direccion IP y MAC, y el puerto del switch
conectado mas cercano e indica la ruta del ataque a través de
lared.
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Conciencia de red de extremo a extremo

Al utilizar las configuraciones completas de todos los tipos

de dispositivos de red y sistemas terminales, Cisco Security
MARS integra la informacion sobre traduccion de direcciones
de red/traduccion de direcciones de puertos (NAT/PAT) e
informacion sobre direcciones MAC para identificar atacantes,

Cisco Security MARS 200,
Zona 2, Sede central

Depdsito central de eventos Figura 2. Aprovechamiento de la inversion para mitigaciéon objetivos y hotspots de la red en forma gréfica, lo que permite
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Mitigacion automatica

La capacidad automéatica de mitigacion identifica dispositivos
de embudo alo largo de la ruta de ataque y permite al usuario
automatizar los comandos de dispositivos apropiados para
mitigar la amenaza. Ademas, muchos atributos esenciales,
como direcciones MAC, nombre de estacion de trabajo de
Windows, nombre de usuario de red VPN, y puerto de switch
fisico de primer salto se identifican automaticamente. Los
resultados pueden usarse para evitar ataques en forma rapida

Correlacion de eventos con inteligencia de red

Cisco Security MARS obtiene inteligencia de red al
comprender la topologia y las configuraciones de los
dispositivos de routers, switches, herramientas de andlisis de
vulnerabilidades y firewalls, y al generar perfiles del tréfico de
lared. La capacidad de descubrimiento integrada del sistema
genera un mapa de la topologia de la red que contiene la
configuracion de los dispositivos y las politicas de seguridad
actuales, lo que permite a Cisco Security MARS crear modelos

Analisis Netflow

Cisco Security MARS recopila datos NetFlow de los routers
con una rapidez de hasta 300.000 flujos por segundo. Los
registros de NetFlow y firewall se utilizan para analizar el uso de
la red hasta la estacion de trabajo especifica. Esto permite a los
administradores detectar y tomar medidas contra anomalias,
como la presencia de virus y gusanos.

y precisa a fin de reducir al minimo los danos.

Tabla1. Linea de productos de Cisco Security MARS

Modelos de controlador local

Eventos/

Seg.!

NetFlows/
Seg.

red ni del sistema.

Almacenamiento

de flujos de paquetes a través de la red. Debido a que el
dispositivo no opera en linea y hace un uso minimo de los
agentes de software existentes, no afecta el rendimiento de la

Unidad de bastidor

Tipo de

Alimentacion

controlador global

Cisco Security MARS 20R (CS-MARS-20R-K9) 50 1500 120 GB (no RAID) 1RU X 16 pulg. GC,GCm 300W, 120/240V seleccion automética

Cisco Security MARS 20 (CS-MARS-20-K9) 500 15.000 120 GB (no RAID) 1 RU X 16 pulg. GC,GCm 300W, 120/240V seleccion automatica

Cisco Security MARS 50 (CS-MARS-50-K9) 1.000 30.000 240 GBRAID O 1RU x 25,6 pulg. GC,GCm 300W, 120/240V seleccion automética

Cisco Security MARS 100e (CS-MARS-100e-K9) 3000 75.000 750 GB RAID 10 de intercambio inmediato 3RU x 25,6 pulg. GC,GCm 500W redundante doble, 120/240V seleccion automatica
Cisco Security MARS 100 (CS-MARS-100-K9) 5000 150.000 750 GB RAID 10 de intercambio inmediato 3RU X 256 pulg. GC,GCm 500W redundante doble, 120/240V seleccion automatica
Cisco Security MARS 200 (CS-MARS-200-K9) 10.000 300.000 1.000 GB RAID 10 de intercambio inmediato | 4 RU x 25,6 pulg. GC,GCm 500W redundante doble, 120/240V seleccion automética
Cisco Security MARS 110R (CS-MARS-110R-K9) | 4.500 75.000 1500 GB RAID 10 de intercambio inmediato 2RU X 27 3/4" (P); 3,44" (Al); 19" (An) GC2 2x 750 W redundante doble, 120/240V seleccién automatica
Cisco Security MARS 110 (CS-MARS-110-K9) 7500 150.000 1500 GB RAID 10 de intercambio inmediato 2RU x 27 3/4" (P); 3,44" (Al); 19" (An) GC2 2x 750 W redundante doble, 120/240V seleccién automética
Cisco Security MARS 210 (CS-MARS-210-K9) 15.000 300.000 2,000 GB RAID 10 de intercambio inmediato | 2RU x 27 3/4" (P); 3.44" (Al); 19" (An) | GC2 2x 750 W redundante doble, 120/240V seleccién automética

Modelos de controlador global
Cisco Security MARS GCm (CS-MARS-GCm-K9)

Modelos compatibles

Conexiones maximas

Cisco Security MARS 20R/20 y 50 solamente 5

Almacenamiento

1 TB RAID 10 de intercambio inmediato

Unidad de bastidor
4RUX 256" (P); 19" (An)

Alimentacion

2x 500 W redundante doble,
120/240V seleccion automética

Cisco Security MARS GC (CS-MARS-GC-K9)

Cisco Security MARS 20R/20, 50, 100e/100, 200

Actualmente sin restriccion

1 TB RAID 10 de intercambio inmediato

4RU x 256 pulg. 2x 500W redundante doble,

120/240V seleccién automatica

Cisco Security MARS GC2 (CS-MARS-GC2-K9)

Cisco Security MARS 110R/110y 210 solamente

Actualmente sin restriccion

2 TBRAID 10 de intercambio inmediato

2x 750 W redundante doble,
120/240V seleccion automética

2RUx 27 3/4" (P); 3,44" (Al); 19" (An)

En el segundo trimestre de 2007 se lanzaran al mercado modelos de dispositivos actualizados de Cisco Security MARS. Estos dispositivos nuevos son los modelos 110R, 110, 210 y GC2. Los nuevos
modelos proporcionaran mayores capacidades de rendimiento y almacenamiento. Estos nuevos modelos usaran versiones de software 5.2.4 y superiores, mientras que los modelos 20R, 20, 50, 100e,
100,210, GC, y GCm continuaran utilizando versiones de software 4.x. Se conservara la paridad general de caracteristicas entre las versiones 4.x y 5.x, como (entre otras) la compatibilidad de dispositivos,
compatibilidad de firmas, correcciones de fallas y caracteristicas no afectadas por las diferencias de hardware entre las dos plataformas.

1 Eventos por segundo: Cantidad maxima de eventos por segundo con correlacion dinamica y todas las caracteristicas habilitadas.
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Correlacion de contexto

La correlacion de contexto usa inteligencia a nivel de red
para agrupar en sesiones multiples eventos de seguridad

y comportamientos de red entre fronteras NAT e identifica
incidentes validos mediante la aplicacion a multiples
sesiones de reglas de correlacion definidas por el usuario

y del sistema. Cisco Security MARS viene con un completo
conjunto de reglas predefinidas que Protego actualiza con
frecuencia y que identifican la mayoria de los escenarios
de ataques combinados, ataques de dia cero y gusanos. Un
marco grafico de definicion de reglas simplifica la creacion
de reglas personalizadas definidas por el usuario para
cualquier aplicacion. La correlacion de contexto reduce
significativamente los datos sin procesar de eventos, facilita
la asignacion de prioridades y maximiza los resultados de las
contramedidas implementadas.

Arquitectura escalable y de alto rendimiento

Cisco Security MARS captura eventos a una velocidad de hasta
10.000 eventos por segundo en un solo dispositivo. Cuando

se debe usar méas de un dispositivo, puede implementarse

en el sitio central el controlador Cisco Security MARS Global
Controller. Global Controller recopila los incidentes de cada

uno de los controladores locales. Como el control local hace

la mayor parte del trabajo en esta arquitectura, se logra un
incremento casi lineal del rendimiento con cada controlador
local implementado.

Especificaciones del hardware

= Dispositivos de 19 pulgadas construidos para fines
especificos y montables en bastidor; con aprobaciones
UL, FCC, CEy VCCI
Sistema operativo con seguridad reforzada; con la
mayoria de los servicios de red inhabilitados
Dos interfaces 10/100/1000 Ethernet; DVD-ROM con
medios de recuperacion
Almacenamiento: RAID O para Cisco Security MARS 50;
RAID 10 de intercambio inmediato para Cisco Security
MARS 100, 200 y Global Controller (GC)
Distribucion de carga redundante de 500 vatios (W);
seleccion automatica de 120/240 voltios para los
modelos 100e/110R y superiores
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Investigaciones e informes de cumplimiento de
normas de seguridad en tiempo real

Cisco Security MARS cuenta con un marco de andlisis

facil de usar que simplifica el flujo de trabajo de seguridad
convencional, al automatizar diversas funciones como
asignacion de casos, investigacion, escalamiento, notificacion y
anotacion para operaciones diarias y auditorias especializadas.
Puede reproducir gréficamente los ataques y recuperar

los datos de eventos almacenados para analizar eventos
anteriores. El sistema es totalmente compatible con consultas
especiales sobre esfuerzos de mineria de datos en tiempo

real y subsiguientes. Cisco Security MARS ofrece diversos
informes predefinidos para satisfacer los requisitos operativos
y ayudar a cumplir la normativa vigente como SOX, GLBA,
HIPAA, FISMA y Basilea Il. Un generador intuitivo de informes
permite modificar los méas de 100 informes estandar o generar
informes nuevos para fines ilimitados como: planes de accion y
solucion, informes de actividad de la red e incidentes, informes
sobre posicion y auditoria de seguridad, ademas de informes
departamentales: en formatos de datos, tendencias y graficos.
El sistema también permite generar informes por lotes y por
correo electronico.

Administracion
Interfaces Web seguras (HTTPS), administracion basada
en funciones, registro completo de auditoria de usuarios

Escalamiento de incidentes, flujo de trabajo y notificacion
mediante correo electrénico, buscapersonas, registro de
sistema y el Protocolo simple de administracion de redes
(SNMP)

Administracion jerarquizada de Cisco Security MARS GC
de multiples dispositivos Cisco Security MARS

Admite actualizaciones: compatibilidad con dispositivos,
nuevas reglas y caracteristicas

Archivo comprimido continuo de datos no procesados e
incidentes se almacena fuera de linea en un servidor NFS

Consultas e informes
La interfaz gréfica de usuario permite realizar diversas
consultas predeterminadas y personalizadas

Méas de 100 informes populares: informes de
administracion, operacion y de cumplimiento de la
normativa vigente

Generacion intuitiva de una cantidad ilimitada de informes
personalizados

Los informes con formato de datos, graficos y tendencias
pueden exportarse en formato HTML y CSV

Sistema de informes: especiales, por lotes, plantillas y
envio por correo electronico

Descubrimiento de topologia

= Capa 3y 2:routers, switches, firewalls

IDS de red: tarjetas y dispositivos
Descubrimiento manual y programado
Protocolos SSH, SNMP, Telnet y comunicaciones para
dispositivos especificos
Archivo de semilla en vez de descubrimiento
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