G1sco SYSTEMS

INFORME

VENTAJAS DE CISCO IP COMMUNICATIONS EN
UNA RED INTELIGENTE DE CISCO

La adopcion de las comunicaciones IP se ha acelerado en 2004 ya que muchas empresas y organizaciones
se han decantado por esta eficaz tecnologia. De acuerdo con Synergy Research, las ventas de sistemas de
telefonia IP, hasta la fecha la aplicacién mas popular de las comunicaciones IP*, crecieron hasta los US$
3.500 millones en 2004; un incremento del 85 por ciento con relacion a las cifras de 2003. Se proyectan ven-
tas por US$ 10.000 millones en 2008. Sé6lo Cisco Systems® sustituye 10.800 teléfonos tradicionales cada dia
laboral, y méas de 28.000 clientes de Cisco® utilizan una solucién integramente IP- el mayor niumero de insta-
laciones de comunicaciones IP del sector.

L as importantes ventgjas en disefio, flexibilidad y los éxitos en el mundo real de los negocios de las implementaciones integra-
mente | P han hecho que esta opcidn se ponga por delante del método hibrido en el mercado. En el disefio hibrido, la telefonia IP
se implementa, basicamente, a través de una arquitectura de multiplexién por division de tiempo (TDM); por lo tanto, Unicamen-
te los extremos con habilitacién | P tienen acceso a las potentes capacidades de las comunicaciones |P. Ademés, debido a que los
extremos TDM se encuentran ain en unared separada, las empresas no obtienen las ventajas de una sola administracion y es
posible que tampoco puedan obtener las ventajas de la convergencia, que permite a video y a otras aplicaciones basadas en IP,
agregarse alared con facilidad y habilitar de forma sencilla conferencias con voz, video, Web y servicios presenciales.

UNA RED CONVERGENTE E INTELIGENTE

L as organizaciones que seleccionan la opcién "todo |P* se enfrentan a otra eleccién: si deben ejecutar |as aplicaciones de comu-
nicaciones | P de un fabricante en la infraestructura de otro fabricante, o escoger las aplicaciones de comunicaciones |P del mismo
fabricante que ha disefiado la infraestructura

Cisco empezo con el desarrollo de aplicaciones de telefonia |P en 1997 y ha suministrado aplicaciones de comunicaciones |P
durante un periodo de tiempo mayor que cualquier otro fabricante. Desde €l principio, €l interés principal de Cisco ha estado en
lograr la forma més eficaz de crear una infraestructura convergente modular, resistente, adaptable y segura, asi como en las apli-
caciones integradas para datos, voz y video. Cisco utiliza un método de sistemas que utiliza lainteligencia de la red para ofrecer
ventajas en costes, ganancias de productividad, seguridad lider en €l sector y un retorno de la inversion mas alto. Cuando Cisco
I P Communications se gjecuta en una red de Cisco se logra un nivel més alto de integracion.

* Las comunicaciones IPincluyen latelefonia I P, la mensgjeriay buzon de voz unificados, centro de contactos y soluciones autoservicio, y audio,
Web y videoconferencia
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llustracién 1. Las ventajas de Cisco IP Communications en una red inteligente de Cisco

Ventajas de Cisco IP
Communicatios en una red
inteligente de Cisco

« Conjunto completo de
aplicaciones de comu-

nicacion y colabora- « Distribucién automatica de servi-
cion cios, implementacion, administra-
cién, uso y soporte mas sencillos
« Seguridad integrada
« Robustez integrada
» Estandares abiertos e innovacion
« Sistema integrado de extremo a
extremo que ofrece menor coste
total de propiedad y proteccion
de la inversion

e Servicios de red robustos,
adaptables e integrados

Este documento describe las caracteristicas que los clientes pueden obtener cuando se despliega Cisco |P Communications en
una red inteligente de Cisco. También presenta el valor excepcional que aporta este sistema.

VENTAJAS DE CISCO IP COMMUNICATIONS EN UNA RED INTELIGENTE DE CISCO

Cuando los clientes gjecutan las aplicaciones de Cisco |P Communications en unainfraestructura de Cisco, obtienen las grandes
ventajas de una red inteligente preparada de forma éptima para las aplicaciones. Esto significa que la red participa activamente
en las aplicaciones, suministrado de modo automatico derechos y prioridades a los dispositivos extremos, basandose en las nece-
sidades del dispositivo y la aplicacion, de acuerdo con las directivas de la organizacion. Integradas en unared inteligente de
Cisco, las aplicaciones Cisco |P Communications también estan preparadas y han sido especialmente disefiadas para la red.
Buscan los servicios de red que necesitan. Por gjemplo, un teléfono | P recupera la configuracion adecuada para obtener la ali-
mentacion o la calidad de servicio (QoS), o un PC con habilitacion de video recupera las versiones mas recientes de software y
se actualiza a si mismo.

Cuando lared y las aplicaciones se comunican de este modo, |os clientes pueden implementar répidamente las comunicaciones.
En lared inteligente de Cisco se dan pocas interrupciones, ya que la red reconoce autométicamente |os errores de funcionamiento
y realizalos pasos necesarios para solucionarlos. Esto smplificala administracion y reduce los costes de administracion.

Por gjemplo, lared de Cisco y lainteligencia de las aplicaciones son de gran ayuda para lograr velocidad y sencillez en los des-
plazamientos, altasy cambios de teléfonos I P que levan a cabo los clientes. Para mover |os teléfonos I P, |os usuarios simplemen-
te los desconectan de un &rea del edificio y los desplazan a otros edificios, conectandolos al nuevo puerto Ethernet. El teléfono
registra de forma automética las instancias més cercanas de Cisco CallManager o Cisco CallManager Express, el componente de
procesamiento de [lamadas basado en software que se halla en € nicleo de Cisco |P Communications. Los atributos operativos,
como QoS, se configuraran autométicamente para el teléfono. Debido a que lared esta activay trabaja basandose en directivas,
los errores son escasos y esto permite garantizar la continuidad del trabajo empresarial.

Lainteligencia de red también permite agregar video alos teléfonos IPy otros dispositivos extremos | P, a través de actualizacio-
nes de software, y laintegracién de video en los flujos de trabajo de voz y colaboracién Web. La administracion se smplifica
gracias a que todo esto puede gestionarse de forma automética en lared.

Lainteligencia de red también abarca la seguridad integrada. Esta seguridad integrada ayuda a que Cisco ofrezca unared de tele-
fonia |P que constituye el sistema mas robusto y seguro disponible actualmente, de acuerdo con el informe 2004 Network World
basado en un estudio de Miercom, una empresa lider en consultoria de red y centro de pruebas con sede en New Jersey. El infor-
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me también apunta que "un sofisticado equipo de hackers no pudo entrar en lared ni causar problemas significativos incluso des-
pués de tres dias de esfuerzo continuo”. La seguridad de Cisco no se basa en productos puntuales, s no en una seguridad multi-
capa anivel de sistema que impregna toda la infraestructura, desde los extremos como los teléfonos | P o equipos PC hasta los
componentes de procesamiento de llamadas y el softwarey firmware de los routers.

A diferencia de las redes de la competencia, una red inteligente de Cisco es totalmente convergente, de forma que las funciones
gue antes se ubicaban en dispositivos independientes se han Ilevado al propio tejido de lared. Por ejemplo, cuando un fabricante
distinto a Cisco implementa aplicaciones de telefonia | P en cientos de delegaciones que g ecutan una infraestructura de red de
Cisco, deben llevarse equipos separados a cada delegacién junto con €l router o switch de Cisco para el suministro de transcodi-
ficacion y las funciones de gateway de voz. La transcodificacion habilita la comunicacion entre diferentes tipos de codecs, que se
usan para convertir lavoz de sefiales anal6gicas en digitales; por ejemplo, cuando |os paquetes de datos se envian desde una
infraestructura IP a través de una red de telefonia publica conmutada (RTC). En una red convergente de Cisco, esta funcién se
incluye en médulos que se insertan en los propios routers (Ilustracién 3).

llustracién 2. Infraestructura integrada de comunicaciones IP

En una red inteligente y convergente de Cisco, las funciones del gateway RTC se integran en los routers de Cisco existentes
como mddulos de red, eliminando asi |a necesidad de plataformas separadas. Pueden agregarse nuevas caracteristicas y funcio-
nes a través de actualizaciones de mddulos y de software que se distribuyen por la red.

Pueden agregarse fécilmente nuevas caracteristicas y funciones a este tejido integrado y unificado mediante actualizaciones de
software y proteger de ese modo lainversion del cliente en lainfraestructura Cisco |P Communications. Por jemplo, los clientes
que han implementado inicialmente teléfonos I P de Cisco solo de voz, pueden afadir posteriormente video a sus comunicaciones
mediante actualizaciones de software que se distribuyen através de lared. Los clientes también pueden distribuir nuevos certifi-
cados digitales a través de la infraestructura Cisco |P Communications para suministrar funciones de autenticacion y cifrado més
avanzadas.
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Nuevas caracteristicas afiadidas a |as aplicaciones Cisco |P Communications, desde Cisco Unity® Unified Messaging a Cisco
CallManager, o las soluciones Cisco Contact Center, estan en un proceso exhaustivo de pruebas de preintegracién en la infraes-
tructura de Cisco antes de su lanzamiento. Si surge un problema, Cisco asume la completa responsabilidad pararesolverlo y dis-
pone de model os de escalamiento especificos que ayudan garantizar a cliente una solucion rapida de su problema.

En un estudio realizado por Sage Research que examinaba el coste de propiedad en 226 organizaciones cuyas redes utilizaban
varios fabricantes frente a aquellas que se habian estandarizado en un sdlo proveedor, la solucion de problemas era notablemente
maés veloz en las redes de un solo proveedor principal. El estudio encontr6 que en "casi tres cuartas partes de las organizaciones
que trabajaban con un Unico proveedor, €l periodo tipico de resolucion de un problema erainferior a 4 horas, comparado con
solo la mitad de organizaciones multiproveedor que a canzaban este nivel en larapidez de larespuesta’.

El estudio Sage también descubrié que, cuando las empresas el egian una estrategia que implicaba un Unico proveedor de red para
las comunicaciones | P mediante un método de sistemas, lograban un 47 por ciento de ahorro en los costes de red y telefonia.

Cisco IP Communications en una red inteligente de Cisco ofrece niveles de automatizacion notablemente superiores para optimi-
zar laimplementacion, la administracion y la facilidad de uso de los servicios de comunicacion. Estas ventgjas se extienden a
todas las aplicaciones que trabajan juntas como un sistema para ofrecer robustez, seguridad y una mayor calidad de servicio.

llustracién 3. Infraestructura inteligente de comunicaciones IP

Alta disponibilidad de clusteres N+1, SRST

Servidores, gateways y extremos seguros

Capacidad de ampliacion y modularidad

Capacidades HSRP, MGCP y enrutamiento IP mejorados

* & o o

+ VLAN, protocolo de descubrimiento de Cisco para segu-
ridad, administracién y tecnologia inalambrica

+ Aprovisionamiento automatico VLAN

¢ Administracion E-911

Teléfono IP para la integracion de aplicaciones

*

Configuracion de teléfono y dispositivo IP “plug-and-play”
Actualizaciones automaticas de software

Alimentacién en linea

Extension de movilidad

Adaptacion de videotelefonia integrada

* 6 6 o o

Una red inteligente hace posible el éxito empresarial

UNA EXCEPCIONAL CAPACIDAD DE AMPLIACION

El aternativa de un solo proveedor también ofrece alos clientes |a capacidad de ampliar, de forma econdmica, sus soluciones de
comunicaciones |P a tamafio que requieran, sin realizar una actualizacion de equipamiento completa. Con el método hibrido, es
posible que los clientes necesiten sustituir sus antiguas centralitas privadas por nuevas plataformas. El Unico coste importante con
la solucion de Cisco sobre una infraestructura de red convergente de Cisco es la ampliacion de unainstancia de Cisco
CallManager en la ubicacién central. Cualquier otro proveedor puede ofrecer una solucion central comparable, pero ninguno
ofrece la opcidn de migracion coste cero para el procesamiento de Ilamadas redundante en las delegaciones.
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COMO LLEVARLO A CABO

Una mirada en detalle a las ventajas de la soluciéon de Cisco

Esta seccién examina las principales ventajas empresariales y técnicas que obtienen los clientes de unared inteligente de Cisco y
como estas capacidades se distribuyen de forma exclusiva a través de aplicaciones Cisco |P Communications en una infraestruc-
tura de Cisco. Estas ventagjas incluyen:

+ Movimientos, adicionesy cambios mas rapidos

+ Implementacion mas rapida de QoS

¢ Cisco Smartport Macros: la forma més répida de configurar los teléfonos

+ Reduccién de costes y de errores mediante Enhanced 911 (E911) automético

¢ Video como una sencilla funcién adicional

¢ Comunicaciones | P seguras en todas partes: desde |os extremos hasta la infraestructura de red

¢ Robustez integrada

+ Alimentacion a través de Ethernet (PoE) y administracion de alimentacion inteligente para reducir los costes

+ Procesamiento de llamadas en una sola plataforma e integrada en el router para las pequefias empresas y delegaciones empre-
sariales

+ Solucion de problemas mas rapida con CiscoWorks | P Telephony Environment Monitor (ITEM)

+ Aplicaciones de comunicaciones | P complementarias y de valor afiadido de més de 300 partners de Cisco

+ Serviciosy soporte técnico integrado

Movimientos, altas y cambios mas réapidos

Lasimplicidad con la que los clientes de Cisco pueden mover, afiadir y cambiar |os tel éfonos, y los ahorros en costes administra-
tivos resultantes es un gemplo de la potencia de laintegracién 1P de Cisco. Esta facilidad en los movimientos, altasy cambios es
el resultado directo de dos importantes capacidades que se encuentran integradas en la infraestructura de datos de Cisco: Cisco
Discovery Protocol y Cisco AutoQoS.

Como un componente de administracion de red de las infraestructuras de Cisco, Cisco Discovery Protocol funciona en modo
subordinado y facilita la comunicacion entre un teléfono | P de Cisco conectado alared y el switch de lared. Debido a que fun-
ciona de forma automaética, los administradores Tl no tienen que visitar los switches fisicamente para configurar los parametros
de voz apropiados. Solo esta disponible cuando un teléfono IP de Cisco opera en una infraestructura de Cisco.

Otros fabricantes que sdlo ofrecen componentes de voz o partners con proveedores de infraestructura, carecen de este tipo de
integracion. Como resultado, cada vez que se mueve o afiade un teléfono alared, se debe notificar a personal Tl para que recon-
figuren manua mente los switches del puerto. A medida que las redes de telefonia I P crecen, 1os costes administrativos crecen de
forma exponencial .

La automatizacién Cisco Discovery Protocol se traduce en importantes ahorros de costes T1 en grandes empresas donde anual -
mente se desplaza el 25 por ciento del persona (un estandar comin del sector para los movimientos, altasy cambios). Yankee
Group estima que cada movimiento, alta o cambio puede costar a una empresa hasta US$150; un gasto que se puede eliminar
con una solucion Cisco |P Communications.

| EEE ha desarrollado un nuevo estandar denominado Link Layer Discovery Protocol (LLDP), derivado directamente de Cisco
Discovery Protocol. Aunque alin no se haimplementado de forma completa, LLDP ofrece algunas de las capacidades de Cisco
Discovery Protocol. Los switches de Cisco pueden implementar LLDP de forma totalmente compatible. Ademés, a través del
mecanismo de codificacion de LLDP denominado Type Length Value (TLV), todas las caracteristicas de Cisco Discovery
Protocol y LLDP estandar estan disponibles para los clientes de Cisco. Esto permite a los clientes disponer de compatibilidad con
€l nuevo estandar en sus redes basadas en Cisco Discovery Protocol, sin necesidad de modificaciones en lainfraestructura.
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Funcionamiento

Cisco hamejorado Cisco Discovery Protocol para latelefonia | P afiadiendo nuevos campos que ayudan a que un teléfono |P
recupere de forma automatica, desde el switch local, la informacion que necesita para funcionar. Estos campos incluyen la D
VLAN de voz, que es € nimero de identificacion que informa a los tel éfonos, cuando estan conectado a los puertos de
switch, cudl eslaVLAN de voz correcta ala que deben unirse**. Basandose en el estandar PoE, Cisco Discovery Protocol
también asigna automaticamente los requisitos de alimentacion adecuados, dependiendo de las necesidades del teléfono |P de
Cisco (consulte la seccion "Alimentacion a través de Ethernet y administracion de alimentacion inteligente para reducir los
costes").

Después de que un usuario conecta un teléfono IP alared, el teléfono inicia una negociacion Cisco Discovery Protocol con el
switch de acceso. Una vez que el teléfono se reconoce, el switch de acceso le indicalaVLAN de voz que debe usar y también
el valor de clase de servicio (CoS) que se debe aplicar al tréfico. Un valor CoS de 5 indica una alta prioridad y normalmente
se reserva paralavoz; ala sefiadizacion de llamadas se le daun valor de 3; y el tréfico de menor prioridad se marca con un O.
Si un teléfono se desconecta, la infraestructura quita el acceso de ese puerto alaVLAN de voz, evitando asi |os accesos no
autorizados de otros dispositivos que podrian conectarse a ese puerto vacante.

Lo que resulta excepcional en esta integracién es que Cisco Discovery Protocol funciona autométicamente en respuesta a un
dispositivo que se conecte 0 se desconecte, ya que el protocolo es parte integral de la infraestructura de Cisco.

En sistemas de telefonia de otros proveedores que carecen de la integracion con Cisco Discovery Protocol, cada vez que los
usuarios mueven sus teléfonos, 1os conectores Ethernet se convierten en puntos potenciales de vulnerabilidad de la seguridad.
El personal Tl debe reconfigurar manual mente estos conectores o, de lo contrario, permanecen como agujeros de seguridad
que un hacker podria utilizar para conectar a un PC a un puerto de voz y usar la QoS existente asignada a ese puerto.

De ese modo, el PC podria generar una gran cantidad de tréfico, congestionando con rapidez laLAN e interrumpiendo los ser-
vicios de voz y video a otros teléfonos IP.

La urgencia de hacer un seguimiento de estos agujeros de seguridad y el tiempo necesario para cerrarlos incrementa | os costes
administrativos de los sistema de telefonia | P de la competencia sobre la infraestructura de Cisco.

Cuando se usa Cisco Discovery Protocol junto con otras herramientas de seguridad como lainspeccién dinamica Address
Resolution Protocol (ARP) y la denegacion gratuita ARP, Cisco Discovery Protocol sirve también de ayuda para protegerse
contralavoz a través de errores de configuracion de la telefonia IP, una técnica de intercepcion en la que un hacker usa el
rastreo de paquetes para capturar y reensamblar |os flujos de voz.

Implementacion mas rapida de la configuraciéon QoS

Entre las capacidades mas importantes que una infraestructura de red debe ofrecer a los extremos con habilitacion de voz se
encuentra la configuracién QoS correcta. Esto se convierte en todo un reto cuando la QoS debe suministrarse a cientos o miles de
teléfonos IP. QoS es la capacidad esencial de lared, através de los switches y routers (y junto con los teléfonos y extremos de
video), que protege el tréfico sensible alos retardos, de forma que se garantiza la calidad de lavoz y el video independientemen-
te de la congestion de la red.

Cisco ha desarrollado AutoQoS en respuesta a la demanda de un método mas veloz para laimplementacion de configuraciones
QoS. Esta potente caracteristica del software Cisco |IOS® permite que las empresas configuren de forma rapiday automética
cientos de switches y routers con los parametros QoS apropiados, mediante sdlo unos cuantos comandos. Cisco AutoQoS gestio-
na automédti camente una gama de tareas que se realizaban de forma manual, incluyendo la clasificacion de aplicaciones, la gene-
racion de directivas, el disefio de configuraciones apropiadas de QoS, la supervision y la creacion de informes para probar |a efi-
caciade Qo0S, y laimposicién de la consistencia de nivel de servicio (llustracion 5).

En entornos de red que carecen de Cisco AutoQoS, la aplicacion de QoS implica la repeticion de muchos pasos que se deben
aplicar individualmente a cada switch de lared.

** |LasVLAN de voz se pueden comparar con canales individuales dentro de unared fisica. Se utilizan para aislar €l tréfico de alta sensibilidad alas condicio-
nes de lared (como por gemplo, lavoz,), de modo que se pueda asignar a este tréfico un tratamiento preferencial a través de la configuracion QoS.
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llustracién 4. AutoQoS reduce el tiempo y los costes frente a la implementacion manual de QoS

La automatizacién de la distribucién de QoS es esencial para la reduccion de los costes y el tiempo en la implementacion de
QoS, a medida que se incrementa €l ndmero de teléfonos I P que se agregan a la red.

Unavez que Cisco AutoQoS evalUa un entorno de red y determina las directivas, mediante un sdlo comando se configura el
puerto al que un switch de acceso debe dar prioridad a tréfico de voz, sin que afecte a otro trafico de la red. Esto se realiza man-
teniendo la flexibilidad para adaptar y gjustar |os parametros de QoS a los requerimientos especificos del cliente. También super-
visa de forma automética las configuraciones QoS y ofrece esta informacion mediante informes, con notificacion de eventos
anormales.

Aunque Cisco AutoQoS mejora el funcionamiento del trafico de voz desde cualquier origen, ha sido especialmente optimizado y
probado para una infraestructura Cisco de extremo a extremo. Cisco harealizado bancos de prueba exhaustivos de miles de horas
para conseguir la compatibilidad méas alta de Cisco AutoQoS con todos los switches, routers y teléfonos I P de Cisco.

Cisco Smartport Macros: la forma mas rapida de configurar los teléfonos

L os resultados del desarrollo de Cisco AutoQoS han tenido tanto éxito que Cisco ha extendido esta tecnologia a través de Cisco
Smartport Macros. En tanto que AutoQoS se ha disefiado sdlo para la implementacion rdpida de configuraciones QoS, Cisco
Smartport Macros incluye un conjunto de macrosy plantillas bésicas para voz que se pueden aplicar alos puertos para que la
configuracién sea mucho més sencilla. Estas macros se basan en la experienciay en practicas recomendadas de Cisco paralagje-
cucion de comunicaciones IP en lared.

Cisco Smartport Macros no funciona en entornos de red de terceros o de varios fabricantes, y esto ocasiona la pérdida de una efi-
caz herramienta para €l ahorro de costesy tiempo.
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Funcionamiento

Con un Cisco Smartport Macro estandar o personalizado, una organizacion ya no tiene que acceder y gestionar cada uno de
los puertos de switch de lared ni configurar todos |os parametros de los puertos que admiten las comunicaciones | P, incluyen-
do pardmetros como VLAN de voz, seguridad de puerto, DHCP Snooping y Spanning Tree PortFast. En lugar de esto, la
empresa puede cargar automaticamente en un switch una Unica plantilla que incluye todas las configuraciones apropiadas.

En organizaciones que gecutan Cisco |P Communications en una infraestructura de Cisco, esta capacidad se puede automati-
zar aln més mediante Cisco Discovery Protocol. Debido a que este protocolo funciona en modo subordinado (realizando la
comunicacion con cada switch, el descubrimiento de los dispositivos conectados al puerto del switch y la generacién de un
mapa de la topologia) se le puede instruir para que detecte |os dispositivos conectados a cada switch como teléfonos IP, equi-
pos PC y puntos de acceso Cisco Aironet® , equipos habilitados para video con Cisco VT Advantage u otro switch o router.
Cisco Discovery Protocol también puede aplicar el Cisco Smartport Macro apropiado. Por ejemplo, si detecta un switch de 30
puertos con teléfonos | P conectados a todos |os puertos, configura autométicamente esos puertos de switches con la Cisco
Smartport Macro personalizada que optimiza €l trafico de voz y video.

Reduccidn de costes y de errores mediante Enhanced 911 (E911) automatico

L os costes administrativos también pueden reducirse (mejorando, alavez, la seguridad del personal) mediante otra caracteristica
exclusiva de Cisco |P Communications en una infraestructura de Cisco: E911, una aplicacion disponible con Cisco Emergency
Responder.

El problema de cualquier sistema E911 es coOmo mantener una lista actualizada de teléfonos y sus ubicaciones, de forma que se
pueda enviar a persona de emergencias rapidamente a la ubicacion correcta. Esto puede constituir todo un desafio ya que en las
grandes empresas, como media, un 25 por ciento de |os empleados se desplazan anualmente. Cisco proporciona una solucion
exclusiva en €l sector para solucionar este problema. Mediante las comunicaciones | P se eliminan |as actualizaciones manuales
necesarias en otros sistemas 911, como IPy TDM, y se reducen los errores de envio.

Funcionamiento

Los servicios de emergencia pueden constituir un reto para la telefonia I P, ya que en implementaciones convencionales PBX
(IPo TDM), cada nimero DID (direct-inward-dial) es un nimero de informacion de ubicacion de emergencias, o ELIN (un
numero telefonico de marcacion), que debe corresponderse con una ubicacion de respuesta a emergencias o ERL. LaERL
contiene informacion como la direccion de lacalle y el nimero de planta. En un entorno empresarial, €l cliente crealas ERL y
sus asociaciones con los ELIN y las envia ala base de datos de seguridad publica. En los sistemas convencionales TDM e
IP911, cada vez que un dispositivo correspondiente aun DID cambia de ubicacion, la ERL asociada debe modificarse de
forma administrativa, y la actualizacion se debe enviar ala base de datos de seguridad publica. Este proceso de actualizacion
manual leva bastante tiempo.

Cuando latelefonia IP de Cisco se g ecuta en una infraestructura de Cisco, Cisco Emergency Responder dedica un nimero
relativamente pequefio de nimero DID como ELIN. Cisco Emergency Responder trabaja con Cisco Discovery Protocol para
rastrear automaticamente los dispositivos a medida que cambian de ubicacion y mantiene una base de datos que asocia la
nueva ubicacion del dispositivo, o ERL, con un ELIN apropiado. Cuando se realiza una llamada de emergencia, Cisco
Emergency Responder asocia el ELIN correcto con un dispositivo basandose en la ubicacion actual. Este método no requiere
gue las ubicaciones se asocien con DID comunes, que se realicen cambios administrativos ni que se actualicen en la base de
datos de seguridad publica. Unicamente necesitan mantenimiento los ELIN dedicados y sus ERL asociados, y éstos deben ser
bastante estables ya que cambian Uinicamente cuando un cliente ocupa o desocupa un edificio.

Video como una sencilla funciéon adicional

La excepcional ventaja de implementar video en una infraestructura de Cisco es el resultado de la combinacion de aplicaciones e
infraestructura. Una vez que los clientes implementan una solucion de comunicaciones | P de Cisco, |a habilitacion de video es
tan sencilla como afadir otra aplicacion alared. Cisco VT Advantage es una solucion de telefonia de video que incluye la apli-
cacion de software Cisco VT Advantage y Cisco VT Camera, una camara USB de videotelefonia. Con la Cisco VT Camera
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conectada a un PC sincronizado con un teléfono | P de Cisco, los usuarios pueden hacer y recibir llamadas de video através de la
red de telefonia | P de su empresa. Los usuarios realizan las llamadas desde sus tel éfonos | P utilizando las interfaces familiares,
pero las llamadas se mejoran con video en un PC, sin necesidad de presionar botones adicionales o hacer clics de raton. Con
Cisco VT Advantage, €l video se integra en la infraestructura de Cisco de forma similar alavoz y utiliza la misma inteligencia
de red que se aplica a ésta.

La ventagja de implementar video en unared convergente de Cisco es que no solo se trata de una red preparada para las aplica-
ciones, si no que las aplicaciones también estan optimizadas para la red. Esto permite que la habilitacion de video se integre
perfectamente en los flujos de trabajo de voz y Web. En una llamada telefonica, la red determina automaticamente si el PC de un
usuario esta equipado con un cliente Cisco VT Advantage. Si los usuarios tienen Cisco VT Advantage, se iniciara una sesion de
video en los equipos PC de forma automética'y simultanea una vez hecha la conexion telefénica. Las funciones de llamada,
como €l reenvio, latransferencia, las conferencias y la retencidn, se encuentran disponibles con el video y se inician a través del
teléfono |P. Ademés, la propia aplicacion tiene inteligenciay busca autométicamente |os servicios de red. Cisco VT Advantage
negocia con lared inteligente para ayudar a garantizar la configuracion de prioridad a fin de conseguir una distribucion eficiente
de video.

Lainteligencia de lainfraestructura se extiende a todo tipo de dispositivos: un portatil, un asistente personal (PDA), un teléfono
movil o un PC remoto; y determina de forma automaética si el dispositivo tiene habilitacién de video. Si es asi, se genera automé-
ticamente la configuracion necesariay se instruye a los switches apropiados para que suministren los parametros VLAN y QoS a
fin de admitir el flujo de video.

Sin lainteligencia de red, €l video no podria integrarse de forma tan sencilla, la configuracién correcta requeriria un trabajo
manual y la administracion se veria comprometida.

No sdlo se pueden habilitar facilmente para video los nuevos extremos; también se puede llevar alared convergente el equipa-
miento tradicional de videoconferencia con € estandar H.323. Los administradores Tl pueden utilizar Cisco CallManager con
estos sistemas y habilitarlos para que se registren automaticamente en Cisco CallManager. De esta forma, pasarian a ser controla-
dos por Cisco CallManager.

Los planes de marcacién para voz y video también pueden integrarse en Cisco |P Communications sobre una solucion de red de
Cisco. Asi como un usuario marca un nimero de cinco digitos para unirse a una conferencia de audio, podria marcar |os mismos
cinco digitos para participar en una videoconferencia. El usuario simplemente marca el nimero y una pantalla desplegable le
notificara si la videoconferencia tiene disponibilidad de video.

Desde una perspectiva Tl, la administracion de videoconferencia se simplifica en gran medida, ya que los registros de detalles de
[lamadas (CDR) también se integran y administran en Cisco CallManager. Los administradores Tl no tendrén que descargar los
CDR desde dos sistemas separados, €l telefonico y el de video. En lugar de eso, todos 10s registros estaran localizados en un sélo
punto.

Comunicaciones IP seguras en todas partes: desde los extremos hasta la infraestructura de red

La seguridad no puede verse como una mezcla de soluciones de productos puntuales. El creciente nimero de aplicacionesy dis-
positivos disponibles en la red abre nuevos puntos de vulnerabilidad: desde los teléfonos IPy los dispositivos inalambricos a los
usuarios remotos. La seguridad de la red debe ser global, desde |os extremos (como teléfonos IPy equipos PC) a softwarey los
dispositivos de la propia infraestructura. Basicamente, lared se convierte en el principal punto de control para evitar y responder
a las amenazas de seguridad de origen externo e interno.

Cuando los clientes implementan las aplicaciones de Cisco |P Communications en una infraestructura de Cisco, no tienen que
desplegar un aparato de seguridad por separado. Cisco ofrece |os tres componentes clave de la seguridad: conexién segura, con-
fianza e identidad, y defensa contra las amenazas; Cisco también es el Unico proveedor que integra estas tecnologias en € tejido
de lared. En tanto que algunos competidores se centran en asegurar sélo los componentes de voz o la propiainfraestructura,
Cisco lleva a cabo un método de nivel de sistema que ofrece caracteristicas y capacidades de seguridad en lared de transporte,
los extremos, lainfraestructura de procesamiento de llamadas y las aplicaciones. Lo ideal es sacar el maximo partido de la inteli-
gencia de lared para gestionar |a seguridad.
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COMO LLEVARLO A CABO
En la arquitectura Cisco Self-Defending Network, Cisco ofrece la siguiente seguridad para las comunicaciones | P:

¢ Conexion segura. Cisco ofrece muchas opciones para garantizar que las comunicaciones a través de WAN y LAN sean pri-
vadas y seguras. La segmentacion de VLAN mantiene el tréfico de voz en segmentos de red virtuales independientes, y las
VPN con habilitacion de voz y video (V3PN) permiten una capacidad de conexion remota segura. Las capacidades adiciona-
les, como los umbrales de trafico y de proceso o la autenticacion de rutas, protegen la estabilidad y la disponibilidad de la
infraestructura de red. La administracion de llamadas y extremos ofrecen un potente cifrado de medios mediante € protocolo
Secure Real-Time Transport Protocol (SRTP), y la proteccion del tréfico de sefializacion con Transport Layer Security (TLS).
En la capa de la aplicacion, Cisco utiliza HTTP para admitir la administracion remota protegida de |as aplicaciones de comu-
nicaciones |P. Ademas, € sistema Cisco Unity es el primer sistema de mensgjeria de voz que ofrece mensgjeria privada segu-
ra (cifrada).

+ Confianza eidentidad. Paraidentificar contextualmente alos usuarios y establecer un entorno de confianza, muchos meca-
nismos de autenticacion basados en estandares deben trabajar juntos. Cisco ofrece compatibilidad para los servicios tradicio-
nales de autenticacion, autorizacion y contabilidad (AAA) en lainfraestructura, asi como capacidades avanzadas en cualquier
punto mediante el uso de herramientas como EAP (Extensible Authentication Protocol) y certificados digitales.

+ Defensa contra las amenazas. Muchas técnicas pueden proteger contra las amenazas de agresion. Los firewalls, ya seainte-
grados o independientes, y los sistemas de deteccidn de intrusiones protegen lainfraestructuray las VLAN de voz. Un siste-
ma operativo reforzado y la solucion para evitar intrusiones de host denominado Cisco Security Agent protege los componen-
tes del procesamiento de llamadas. Cisco es el Unico proveedor que ofrece proteccion dinamica avanzada de inspeccion ARP
y otras herramientas en los switches de LAN y los teléfonos | P de Cisco para proteger 0s extremos contra los ataques comu-
nes de Capa 2 como, por g emplo, ataques tipo "man-in-the-middle". Y las aplicaciones Cisco |P Communications ofrecen
caracteristicas de seguridad propias. Por ejemplo, Cisco CallManager proporciona la capacidad de admitir varios niveles de
acceso de administracion y proteccion avanzada contra el fraude telefénico.

Para obtener més informacion sobre las comunicaciones IPy la seguridad, visite http:// www.cisco.com /go/ipcsecurity.

Robustez integrada que se amplia a las ubicaciones remotas

Cisco hadisefiado el sistema |P Communications para las redes de paguetes. Cisco CallManager, los teléfonos | P de Cisco, €l
buzén de voz y los servidores de mensgjeria unificados Cisco Unity, Cisco Customer Contact y las soluciones de autoservicio
han podido liberarse de las ubicaciones fisicas especificas. Los clientes pueden disefiar sus redes situando Cisco CallManager y
otros servidores de control de Ilamadas de Cisco en clUsteres e implementarlos en varias ubicaciones en cualquier lugar de la red.
Cuando Cisco CallManager y esos otros servidores se distribuyen alo largo de lared |P en un disefio de clUster, se integra robus-
tez en lainfraestructuray se puede utilizar de forma 6ptima la capacidad de enrutamiento y la robustez inherente de las redes de
paquetes IP.

Aungue este tipo de robustez en la arquitectura puede ser comun a todos los entornos de comunicaciones basados en IP, Cisco
afiade una capacidad de robustez lider en el sector en las ubicaciones remotas gracias a Cisco Survivable Remote Site Telephony
(SRST), una cuaidad exclusivaintegrada en el software Cisco |OSy que se gjecuta en los routers multiservicio y de servicios
integrados de Cisco. En un modelo de procesamiento de [lamadas centralizado, €l router Cisco SRST facilita la recuperacion
automatica de errores, de forma que las llamadas locales y activas de los teléfonos IP de Cisco ala RTC se mantienen incluso si
se produce un error en laWAN. Si € enlace WAN a una delegacion remota presenta un error y se pierde la conexién a Cisco
CallManager del dominio, los teléfonos en esa del egacion se redireccionan automaticamente al router Cisco SRST. El router
Cisco SRST se hace cargo de forma automatica'y ofrece un potente conjunto de funciones de telefonia para ayudar a garantizar
la continuidad de los negocios con un impacto minimo. Cuando se restablece el enlace WAN, los tel éfonos se vuelven aregistrar
automaticamente en € Cisco CallManager original, asimismo, sin intervencion manual. Cisco SRST se lleva a cabo através de
este sistema integrado sin componentes adicionales de hardware (llustracién 6).
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llustracién 5. Redundancia de voz si se producen errores en la WAN

¢ Robustez para los usuarios de telefonia IP con Cisco CallManager central
+ Minimiza el impacto empresarial de errores en el enlace WAN:
- Configuraciones autométicas del router de Cisco, procesamiento local
de llamadas, sin intervencién manual
- Las llamadas SRST de teléfono IP mantienen la seguridad
- Cuando la WAN esta disponible, los teléfonos IP vuelven automatica-
mente a la WAN

Alimentacion a través de Ethernet y administracion de alimentacion inteligente para reducir los costes

L os dispositivos de comunicaciones |P, como |los teléfonos I P, requieren alimentacion para su funcionamiento, pero obtenerla
desde el enchufe de la pared no siempre es una opcion viable, especialmente cuando €l nimero de teléfonos se incrementa por
miles. En 2000, Cisco fue la primera empresa en introducir la alimentacién en linea (mediante €l estandar PoE y ahora 802.3af)
gue permitia que la infraestructura de conmutacion LAN suministrara la alimentacion a través de una cable Ethernet para un dis-
positivo que larequiriese.

Cisco ofrece ahora teléfonos IPy switches LAN que admiten el estandar 802.3af y PoE pre-estandar de Cisco (alimentacion en
linea) para una mayor flexibilidad. Ademas, proporciona niveles adicionales de control de alimentacion mediante la administra-
cion de alimentacion inteligente. Como en otras caracteristicas exclusivas de Cisco |P Communications en una infraestructura de
Cisco, Cisco PoE ofrece alos clientes unos importantes ahorros en el consumo de energia de los dispositivos que utilizan Cisco
Discovery Protocol para negociar la alimentacion.

En tanto que el estandar |EEE especifica que la alimentacién 802.3af debe establ ecerse forzosamente en grandes incrementos de
voltgje (como 7 6 15 vatios de potencia para cada dispositivo independiente de |as necesidades de alimentacion) la tecnologia de
administracion y deteccion de la alimentacion de Cisco permite a los usuarios aprovisionar la energia basandose en la potencia
gue realmente necesita el dispositivo. La caracteristica Cisco Intelligent Power Management puede hacer que los clientes logren
ahorros significativos en costes de energia eléctricay sistemas de respaldo UPS y alimentacion por baterias. Al ofrecer una asig-
nacion més precisa de energia a los dispositivos, una solucion completa Cisco |P Communications también optimiza la densidad
de puertos y reduce la necesidad de implementaciones adicionales de switches y fuentes de alimentacion.
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Procesamiento de llamadas en una sola plataforma e integrada en el router para las pequefias empresas y
delegaciones empresariales

En las pequefias empresas y delegaciones empresariales donde la experiencia en telecomunicacionesy Tl suele ser escasa, las
ventgjas de laintegracion de voz y datos resultan especialmente importantes. Cisco es el primer y Unico proveedor que ofrece a
sus clientes una solucion completamente integrada que llevaa sistematelefonico y las centralitas, la mensajeria de voz, €l enru-
tamiento de datos, el switching y los requisitos de seguridad a una sola plataforma.

Al trabagjar como un sistema holistico, los routers de servicios integrados de Cisco resultan especialmente adecuados para propor-
cionar caracteristicas de seguridad avanzaday funciones de gateway de voz y centralita | P necesarias para admitir hasta 240
usuarios con Cisco CallManager Expressy 720 usuarios con Cisco SRST.

De acuerdo con el consultor Current Analysis, esta convergencia de protocol os de enrutamiento, servicios de seguridad y aplica
ciones de voz es de gran ayuda para "garantizar laintegridad y seguridad de la red de la delegacion empresaria y de la oficina
central ala que aguélla se halla conectada’. En pocas palabras, permite que €l router de servicios integrados se convierta en un
concentrador "todo en uno" de comunicaciones convergentes y seguras.

Sin este método de sistema para las comunicaciones | P de las pequefias empresas y delegaciones, |os clientes se verian forzados a
desplegar muchos dispositivos, integrar esos sistemas en sus propias soluciones y gastar més tiempo en la configuracién y solu-
cién de problemas, y alin asi seguirian siendo vulnerables a las brechas de seguridad y los problemas QoS.

Caracteristicas de los routers de servicios integrados de Cisco

¢ Completo procesamiento de llamadas integrado en el software Cisco |0S mediante Cisco CallManager Express o capaci-
dad de recuperacioén de errores con Cisco SRST

¢ Maodulo de integracién avanzada (AIM) Cisco Unity Express o médulo de red para el buzdn de voz y sistemas de respues-
ta automatizada

¢ Seguridad integrada para V3PN y cifrado

¢ Ranuras de procesador de sefiales digitales (DSP) integradas para el procesamiento de voz através de IP (VoIP) y parala
transcodificacion y conferencias entre varias partes.

+ Tarjetas de interfaz WAN (VWIC) de voz integradas para las necesidades de conexion de voz y datos

+ Maodulos de red integrados que se amplia a 24 puertos anal 6gicos, més 12 puertos FXO (Foreign Exchange Office) u 8
puertos digitales de interfaz de acceso basico.

+ Madulos de switching de baja densidad integrados para POE, paralos teléfonos y puntos de acceso inalambricos.
+ Protocolos de enrutamiento del software Cisco 10S inteligente, incluyendo una amplia gama de protocol os QoS.

Solucion de problemas mas rapida con CiscoWorks IP Telephony Environment Monitor (ITEM)

Los errores en € funcionamiento de cualquiera de los componentes de la infraestructura de procesamiento de voz, en las cone-
xiones LAN y WAN, o en la propia infraestructura pueden impactar la calidad de lavoz o el video. Hacer un seguimiento de los
problemas y conseguir su resolucion es algo que se realiza con eficacia en Cisco |P Communications sobre una infraestructura de
red de Cisco.

En la mayoria de las empresas, equipos independientes administran el sistema de voz y lainfraestructura de datos, algo que refle-
jalaseparacion tradicional de las redes de voz y datos. Pero debido a que los problemas pueden abarcar ambas areas en las
comunicaciones I P, resulta esencial que ambos equipos tengan la posibilidad de comunicarse mutuamente los detalles especificos
de los problemas.

CiscoWorks ITEM es un conjunto de aplicaciones que funciona en tiempo real para realizar una evaluacion continuay generar
informes de la integridad operativa de una implementacion Cisco |P Communications. Esta informacion se muestra en una panta-
[laWeb que proporciona el estado en tiempo real y aerta de los problemas reales y potenciales de la infraestructura de procesa-
miento de voz.

Pero ¢qué sucede s se realizan cambios en un lugar de lainfraestructura de red y tienen impacto sobre la calidad de la voz?
¢Qué pasa si se agrega una nueva aplicacion a centro de datos y, debido a razones empresariales, se le da QoS de alta prioridad,
afectando el ancho de banda asignado a tréfico y la calidad de voz?
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CiscoWorks ITEM ha automatizado las pruebas para detectar la fluctuacion y latencia mas alta que pueden provocar los cambios
en la configuracion QoS'y aertar alos operadores de esta situacion. Sin embargo, si € problema tiene su origen en alguin punto
de lared de datos, €l equipo de voz se debe coordinar con el de datos para encontrarlo.

Hoy en dia, el equipo de operaciones de red controla la infraestructura de red mediante CiscoWorks LAN Management Solution
(LMS). No obstante, como ambas herramientas de administracion forman parte del conjunto de herramientas CiscoWorks, com-
parten un modelo y una terminologia comunes. Por |o tanto, € equipo de voz puede resolver los problemas de la calidad de voz,
incluso s esto le lleva alos elementos de red de la infraestructura de datos. Debido a que |os equipos de voz y datos comparten
un conjunto comun de herramientas y una vista comun de la red, pueden comunicar el problema con una precision y compren-
sion mucho mayor, y dirigirse con rapidez haciala solucion.

Mas de 300 partners de Cisco que ofrecen aplicaciones de comunicaciones IP innovadores y avanzadas

Organizaciones de todo el mundo estan desarrollando aplicaciones de comunicaciones | P innovadores y generadoras de benefi-
cios, y muchas de esas aplicaciones se desarrollan para Cisco CallManager y Cisco CallManager Expressy se integraran en los
teléfonos | P de Cisco.

Cisco |P Communications tienen una ventaja excepcional sobre la competencia en el espacio de las aplicaciones de telefonia IP,
gracias alarobustez del ecosistema de desarrollo de la tecnologia Cisco. Cisco tiene la base instalada mas amplia de tel éfonos IP
y mantiene la mayor cuota de mercado, es por ello que mas de 300 partners de desarrollo tecnoldgico de Cisco se encuentran en
pleno desarrollo de aplicaciones. Esto también se debe, en parte, a compromiso a largo plazo de Cisco en el mantenimiento de
Extensible Markup Language (XML) como un estandar abierto y al desarrollo de unainterfaz abierta por parte de la compafiia.
Ademés de XML, las aplicaciones Cisco |P Communications también se basan en otros estandares del sector como Telephony
Application Programming Interface (TAPI) y Java TAPI (JTAPI). Cisco también ha creado una amplia gama de recursos como
guias de programacion, hibliotecas FAQ, foros de discusién, kits de desarrollo de software y un eficaz programa de soporte a los
desarrolladores. Todos estos recursos han hecho que los desarrolladores de aplicaciones de comunicaciones | P puedan crear apli-
caciones para CallManager y Cisco CallManager Express, y ofrecer alos clientes un mayor niimero de aplicaciones listas para
implementar que cualquier otro competidor.

Muchas aplicaciones se han desarrollado para utilizarlas en educacion, comercio, hosteleriay el sector publico. Los ejemplos
incluyen soluciones administrativas y de asistencia para escuelas y universidades; seguimiento de inventario y consulta para dele-
gaciones comerciales; sistemas de reservas para hoteles, restaurantes y otros servicios de hosteleria; notificacion de emergencias
y sistemas de flujo de audio para personal gubernamental y de seguridad publica aplicaciones para plantas de fabricacion y hos-
pitales, delegaciones bancarias y otros entornos laborales.

Ademas, €l hecho de que lainfraestructura inteligente de Cisco va més ala de los teléfonos | P, la implementacion de nuevas apli-
caciones y servicios en los equipos telefdnicos es tan sencilla como la distribucion de software y la automatizacion de la instala-
cién en un PC remoto. La actualizacion de aplicaciones empresariales, la mejora de los servicios telefonicos y la ampliacion de
transacciones basadas en € teléfono se llevan a cabo de formarépiday eficiente.

Descubra mas sobre el programa Cisco Technology Developer y las aplicaciones que ofrecen los partners en:

http:// www.cisco.com /en/US/partners/prd6/tdp/index.shtml

Un método de sistemas en red por parte de Cisco y sus partners

Desde €l principio, cuando present6 en el mercado €l primer router multiprotocolo en los primeros afios 80, Cisco se ha constitui-
do en €l lider de lainnovacion en redes |IP. A medida que la tecnologia Cisco se convertia en la base de |as redes de la mayoria de
las empresas y de la propia Internet, Cisco ha seguido construyendo una vision: Unared "todo IP" que unifique las comunicacio-
nes a través de la integracion de datos, voz y video.

Esta experienciay compromiso con lavoz y €l video IP es excepcional en el sector. En tanto que los proveedores tradicionales
entraron en el mercado de latelefonia IP en € afio 2000, Cisco lo hizo en 1997 y desde entonces ha liderado las innovaciones en
este sector, incluyendo:

+ Primero en poner aplicaciones XML en un teléfono
¢ Primero en suministrar alimentacién en linea (PoE)
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¢ Primero en ofrecer SRST

+ Primero en proporcionar capacidad de procesamiento de Ilamadas directamente en el router

+ Primero en ofrecer administracion automatizada E911 para latelefonia |P

+ Primero en ofrecer AutoQoS

+ Primero en ofrecer agrupacién en clUsteres para la capacidad de ampliacion y redundancia geogréfica

¢ Primero en ofrecer VLAN de voz y datos

+ Primero en proporcionar servicios integrados de videotel efonia en el equipo de trabajo con Cisco VT Advantage

+ Primero en ampliar latelefonia | P a implementaciones de grandes empresas

+ Primero en ofrecer una solucién integrada para evitar |as intrusiones mediante Cisco Security Agent

+ Primero en ofrecer una solucién de cifrado ampliable y basada en estéandares para la proteccion del medio y la sefializacion
+ Primero en proporcionar certificados digitales parala autenticacion y administracion de claves

+ Primero en ofrecer mensgjeria de voz privaday segura mediante el cifrado de claves publicas basado en estéandares

+ Primero en proporcionar una solucién integrada de servicios inalambricos, de seguridad, de comunicaciones IP, en enruta-
miento, de switching, de contenido, firewall y VPN, a velocidad de cable, con los routers de servicios integrados

+  Primera solucion de telefonia "todo IP' que paso las pruebas de seguridad y interoperatividad J TC PBX1 del Departamento
de Defensa (DoD) para utilizarla en entornos gjecutivos y de supervision

+ Primero en ofrecer Gigabit Ethernet a través de un teléfono IP

Sin embargo, lo que distingue a Cisco actualmente no solo es el compromiso temprano con esta tecnologia, si no también el
hecho de que las redes | P de Cisco se disefiaron desde la base con un método de sistemas. A lo largo de |os afios, Cisco ha dise-
flado una integracion éptima de los tipos de medios de datos, voz y video en cada componente y capa de la infraestructura de
Cisco. La infraestructura inteligente examina constantemente todos los modos de comunicacion, incluyendo €l correo electronico,
latelefonia, el buzdn de voz, la videoconferenciay muchos otros, y reconoce sus especiales requerimientos e interdependencias.
A continuacion, lainfraestructura se adapta para solventar |as necesidades especificas de la organizacion. Este método nos ayuda
a garantizar que Cisco proporciona la solucion de comunicaciones |P méas competitivay segura alos clientes.

Ventajas de los servicios y el soporte técnico integrado

A medida que los clientes migran alas comunicaciones I P, encuentran ventajas importantes en los servicios y el soporte técnico
por parte de un proveedor principal. Lared inteligente de Cisco de extremo a extremo y los servicios y € soporte técnico Cisco
IP Communications ofrecen alos clientes ventajas cruciales que se traducen en beneficios estratégicos, empresariales, técnicosy
€conémicos.

Un estudio realizado por Sage Research (encargado por Cisco) que incluia entrevistas en profundidad con clientes, encontré que
laimplementacién de una red con un solo proveedor principal daba a la organizacién una oportunidad sustancia para conseguir
un bajo coste total de propiedad (TCO) frente a las opciones de creacion de redes con varios proveedores. Un proveedor princi-
pal suministraba el equipamiento de red, |os sistemas de telefonia, los teléfonos IPy las aplicaciones asociadas. Las ventgjas
financieras de este estudio resultaban muy atractivas: El coste de propiedad de lared por extremo en unared de un proveedor
principal es un 26 por ciento més bajo que el de una red multifabricante. Los ahorros se extienden por igual en todas las areas,
incluyendo laimplementacién y el mantenimiento de lared. Sage Research también lleg6 ala conclusion de que |as organizacio-
nes que utilizaban un solo proveedor principal paralatelefonia | P obtenian un coste de propiedad de la red un 43 por ciento més
bajo que aquellas que utilizaban soluciones de varios proveedores. Ademas, el andlisis de Gartner de los servicios de Cisco en
Febrero de 2005 informo que "€l servicio y soporte técnico de Cisco sigue siendo un activo y un importante factor de diferencia-
cion entre estaempresay el resto del sector”.

Cisco Systems ofrece los productos, los servicios, la experiencia tecnologicay el liderazgo del mercado que lo convierten en la
opcion mas solida como proveedor principal y socio empresarial. Los clientes de Cisco consiguen soluciones completasy opti-
mas que tienen el respaldo de servicios expertos alo largo de todo el periodo de vida de lared, manteniendo a la vez las inver-
siones tecnol égicas para €l futuro. Estos son algunos gjemplos de servicios y soporte técnico que diferencian la solucion Cisco |P
Communications en una red inteligente de Cisco:
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+ Servicios completos de planificacion, disefio, implementacion y optimizacion que permiten una migracion transparente y efi-
ciente

¢ Soluciones integradas de extremo a extremo, més sencillas de pedir, instalar, administrar, actualizar y usar

+ Opciones atractivas de financiacion y leasing por parte de Cisco Systems Capital® Corporation

+ Formacion avanzada Cisco, certificacidn y experiencia por parte de Cisco y sus partners en todo el mundo

¢ Asistenciatécnica de extremo a extremo y 24x7, ademas de un soporte técnico completo para una solucion integral .

L as empresas deben proteger, optimizar y expandir sus plataformas de red mediante un modelo de soporte técnico a largo plazo
gue cree valor empresarial y excelencia operativa. Cisco y sus partners ofrecen una amplia gama de servicio y soporte alo largo
del periodo de vida de lared, algo crucial parael desplieguey la utilizacion éptima de las tecnologias de red, incluyendo el enru-
tamiento, el switching, las comunicaciones IP, latecnologia inaldmbrica, la seguridad, €l almacenamiento y las soluciones opti-
cas. Cisco y sus partners tienen un historial probado de satisfaccion del clientey e reconocimiento del sector como lideres en
servicio y soporte técnico.

Ademas, con un sistema de comuni caciones totalmente integrado de Cisco (donde los teléfonos I P, los switches de acceso, |os
routers, el software Cisco |OS 'y otros componentes son de Cisco), |os clientes tienen un solo punto de contacto para recibir una
implementacién veloz y una rdpida solucion a sus problemas. Cisco resuelve répidamente los problemas; |os clientes no tienen
que determinar primero si el problema pertenece a proveedor de datos o a de telefonia. Es mas, a medida que se desarrollan
nuevas caracteristicas (especiamente agquellas que se basan en funciones principales de lainfraestructura de Cisco como Cisco
Discovery Protocol), los clientes de Cisco saben que siempre estarén entre los primeros en implementarlas. Y esto, con la con-
fianza de una completa compatibilidad entre los elementos de telefoniay de lainfraestructura.

Por ultimo, los afios de experiencia de Cisco en redes 'y comunicaciones | P son una garantia para los clientes ya que pueden tener
la seguridad de trabajar con el mejor aliado en sus esfuerzos por implementar una solucién de comunicaciones | P potente, segura
y eficaz.

Para obtener mas informacion, visite www.cisco.com /go/ipc o contacte con su representante o partner local de Cisco.
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