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Pourquoi Cisco ?

Pourquoi faire appel a Cisco en matiere de sécurité et de
réseaux prives virtuels ?

Depuis son origine, Cisco Systems a pour objectif de permettre a ses clients de
développer leur activité en s’appuyant sur des réseaux performants. Or un réseau non
sécurisé n’offre pas toutes les garanties nécessaires a une entreprise pour le
développement de son activité, pire il peut mettre en péril I'intégralité de I’entreprise.
Assurer la sécurité des réseaux des entreprises, quelle que soit leur taille, est donc
devenu un des objectifs majeurs de Cisco. Et qui mieux que le leader du marché des
solutions réseaux peut garantir la sécurité, I'interopérabilité et la cohérence des
réseaux ?

Fort de son expertise réseau, Cisco Systems a ainsi développé la gamme de solutions de
sécurité et de réseaux privés virtuels (VPN) la plus compléte du marché.

Reconnu comme le leader du marché de la sécurité, Cisco Systems propose aujourd’hui
a ses clients et partenaires de bénéficier des avantages suivants :

« Gamme de solutions : Cisco propose un large éventail de produits VPN et de sécurité
pour répondre a la diversité des problématiques clients : firewalls, systémes de
détection d’intrusion, concentrateurs VPN et routeurs et ce, quelle que soit leur taille
et leur configuration.

Leadership et expertise du secteur : selon le groupe d’experts IDC, les firewalls dédiés
de la gamme Cisco PIX, occupent aujourd’hui la premiere place du marché mondial
et, selon le cabinet Frost & Sullivan, il en est de méme pour le systéme sécurisé de
détection d’intrusion Cisco (IDS). De plus, les listes de contrdle d’acces Cisco (ACL)
sont la technologie de sécurité la plus largement utilisée dans le monde, et le magazine
Network Computing a élu le concentrateur Cisco VPN 3060 "‘Produit matériel de
I'année™.

Assistance technique 7 j/7 et 24 h/24 : les produits de sécurité et VPN Cisco
bénéficient du méme service d’assistance technique performant que les autres
équipements Cisco, comprenant un support 24 h/24. Les services d’assistance et de
maintenance Cisco incluent également les outils, I'expertise et les ressources
nécessaires a I'installation, la maintenance et I’optimisation rapides des produits de
sécurité et VPN Cisco de fagcon a protéger efficacement le réseau d’entreprise.




Pourquoi Cisco ?

= Interopérabilité garantie : Cisco vous garantit la compatibilité de tous ses produits
VPN et de sécurité. De plus, la compatibilité des produits tiers avec les produits Cisco
est désormais garantie par le test officiel et indépendant du programme Security
Associates, et ne repose pas sur des slogans publicitaires ambigus.

< Formation et certification : au-dela de son expertise technologique, Cisco Systems a
développé un programme complet de certification permettant a ses partenaires de
bénéficier de son expérience et de devenir de véritables spécialistes de la sécurité des
réseaux

« Sensibilisation des Entreprises : La sécurité des réseaux informatiques est un domaine
qui touche I'ensemble de I’entreprise, dirigeants comme employés. Qu’il s’agisse de
sensibiliser les directeurs informatiques sur la nécessité de déployer une véritable
politique de sécurité, ou les employés sur I'importance de protéger leurs outils de
travail, Cisco Systems a développé une gamme d’outils de communication et de guides
pour les informer sur I’ensemble des solutions a mettre en ceuvre.
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Réseaux privés virtuels (VPN)

Afin d’assurer la sécurité des connexions entre sites distants tout en utilisant le réseau
public pour limiter les colts de communications, de plus en plus d’entreprises déploient
des réseaux privés virtuels. Les VPN ont deux applications principales : la connectivité
site-a-site et la connectivité & acceés distant. Dans le schéma ci-dessous illustrant un
systéeme de sécurité physique, les VPN sont comparés a des fourgons blindés, assurant
la confidentialité et la sécurité du transfert entre deux ou plusieurs entités d’un réseau
public. Cisco apporte une amélioration significative dans la gestion et le déploiement
des VPN avec la fonctionnalité Cisco Easy VPN.

VPN site-a-site

Les VPN site-a-site sont un autre type d’infrastructure WAN (réseau étendu). lls
remplacent et améliorent les réseaux privés existants utilisant les lignes louées, les
protocoles de relais de trame ou le mode ATM (mode de transfert asynchrone) pour
connecter les sites distants et les succursales a la ou aux maisons méres. Les VPN site-
a-site ne modifient pas en profondeur les exigences des réseaux étendus privés, telles que
la prise en charge des divers protocoles, une grande fiabilité ou une évolutivité optimale.
Au contraire, ils répondent a ces exigences tout en diminuant les codts inhérents a ces
infrastructures et en offrant une flexibilité accrue. Les VPN site-a-site peuvent utiliser
les technologies de transport les plus répandues aujourd’hui, telles que le réseau public
Internet ou les réseaux des fournisseurs d’accés, via la tunnellisation et le cryptage afin
d’assurer la confidentialité des données et la qualité de service (QoS) pour la fiabilité du
transport.
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Produits

Les VPN site-a-site sont plus performants s’ils utilisent les routeurs optimisés VPN
Cisco. Ces derniers garantissent I’évolutivité du systeme face aux progres continus du
cryptage matériel. De plus, les routeurs VPN de Cisco integrent les fonctions de routage,
de sécurité et de qualité de service inhérentes au logiciel 10S Cisco garantissant un
déploiement VPN site-a-site sécurisé, évolutif et fiable. Cisco a créé une large gamme de
routeurs VPN pour permettre de répondre aux différents besoins des configurations
d’entreprises, gu’elles souhaitent connecter des sites de 10 personnes ou de plus de 200
personnes et ce, quelle que soit la technologie utilisée (ADSL...).

Principaux avantages et fonctionnalités des solutions VPN Cisco

= Prise en charge de la tunnellisation et du cryptage en utilisant les protocoles standard
du marché, tels que IPsec (Internet Protocol Security), 3DES (Digital Encryption
Standard 3) et AES.

e Périmétre de sécurité absolue du réseau privé virtuel, avec fonction de filtrage de
session et détection d’intrusion assurée par le logiciel Cisco 10S.

« Qualité de service sensible a I'application et gestion de la bande passante garantissant
la fiabilité du transfert VPN.



VPN

Segment Vitesse Mode d’acces VPN

Micro-entreprise DSL avec interface Ethernet
DSL avec modem DSL
Jusqu’a 144 Kbits/sec RNIS

PME DSL avec interfaces Ethernet

DSL avec modem DSL

Jusqu’a T1/E

Succursale Jusqu’a T1/E1 double
Filiale nx T1/E1l
Maison mere Jusqu’a OC-3

Produit

SOHO 91

SOHO 97

Cisco série 800
Cisco 831

Cisco 1710

Cisco 837

Cisco 1700 - WIC ADSL
Cisco série 1700
Cisco série 2600XM
Cisco série 3600
Cisco série 3700
Cisco 7120

Cisco série 7100
Cisco série 7200

« Routage intégral jusqu’a la couche 3, y compris les protocoles de routage externes,
tels que BGP (Border Gateway Protocol) pour I'acces a Internet ou au réseau privé

virtuel.

« Différents interfacages avec le réseau local (LAN) ou étendu (WAN) pour I'acces a
Internet ou au réseau privé virtuel et la connectivité du réseau local.

La solution VPN de Cisco offre les avantages suivants :

« Solution VPN globale avec intégration des périphériques : les solutions VPN site-a-
site de Cisco regroupent dans un équipement unique toutes les fonctions essentielles
aux déploiements VPN sécurisés, évolutifs et fiables. Ainsi, les architectures de
réseaux sont simplifiées et I'investissement total limité. La plupart des offres
concurrentes disponibles sur le marché sont d’autant plus complexes qu’elles
nécessitent I'utilisation de plusieurs équipements pour mettre en ceuvre une solution

VPN site-a-site globale.

« Evolutivité des performances : grace a une gamme étendue de routeurs optimisés
VPN, Cisco répond a tous les cas de figures en matiere de déploiement VPN, quelle

gu’en soit la taille, avec une ligne RNIS ou OC-3.
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= Compatibilité des fonctions : les routeurs VPN de Cisco offrent une solution VPN site-
a-site globale dans un équipement unique, et assurent une meilleure interopérabilité
des fonctions VPN, telles que le firewall, la qualité de service, la tunnellisation et le
cryptage.

« Auto-rétablissement du réseau : les routeurs VPN de Cisco utilisent les capacités de
résilience du réseau inhérentes au systeme d’exploitation inter-réseau (10S) Cisco,
telles que I'indication du maintien du tunnel, le TED (Tunnel Endpoint Discovery) et
la découverte dynamique du routage via les tunnels GRE (encapsulage générique du
protocole de routage), pour assurer une redondance du VPN et une récupération
dynamique inégalées.

« Optimisation de I'investissement matériel : les solutions VPN site-a-site de Cisco
offrent une interface LAN/WAN et une grande souplesse d’adaptation aux évolutions
matérielles, ainsi que de nombreuses options d’entrée-sortie (E/S). Cette modularité
vous aide a optimiser votre investissement matériel en vous permettant d’adapter les
routeurs VPN de Cisco aux nouvelles technologies de réseaux.

Questions-réponses

Q. Quelle est la différence entre les routeurs optimisés VPN et les autres routeurs
Cisco ?

R. Les routeurs VPN optimisés de Cisco proposent une accélération matérielle du
cryptage en option et sont compatibles IPsec, offrant ainsi I’évolutivité nécessaire aux
applications VPN site-a-site.

Q. Les routeurs optimisés VPN de Cisco peuvent-ils étre utilisés dans des VPN a acces
distant ?

R. Oui, les routeurs optimisés VPN de Cisco peuvent assurer la connectivité des VPN a
acces distant telle qu’elle est déclarée dans les environnements VPN hybrides acces
distant/site-a-site. Toutefois, le concentrateur Cisco VPN série 3000 est spécialement
congu pour les VPN & accés distant ; il est donc parfaitement adapté aux
environnements dont I’application principale repose sur la connectivité du VPN a acces
distant (reportez-vous au chapitre ""VPN Cisco a acces distant™ ci-apres).

Q. Les routeurs optimisés VPN de Cisco peuvent-ils étre utilisés si un firewall est déja
installé sur le réseau ?

R. Oui, les routeurs optimisés VPN de Cisco peuvent étre installés en amont, en aval ou
au méme niveau que le firewall existant.

Q. Quels sont les avantages des routeurs optimisés VPN de Cisco par rapport aux
solutions VPN avec firewall ?

R. Certains firewalls peuvent assurer la tunnellisation et le cryptage ; toutefois, ils ne
sont pas équipés des fonctions indispensables au déploiement VPN site-a-site, telles que
la prise en charge multi-protocoles, la qualité de service ou les fonctions de routage.
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Pourquoi mettre en ceuvre ce produit ?

* Les VPN site-a-site permettent de mettre & niveau, & moindre codt, les architectures
multi-points utilisant le réseau commuté limité en bande passante et généralement
obsoletes, employées par la plupart des chaines de magasins, les établissements
financiers et les réseaux d’agences. La mise a niveau vers un VPN vous permet de
distribuer un acces a Internet et des applications Web depuis leurs emplacements. Les
VPN site-a-site étendent le WAN a moindre codt et en toute sécurité vers des entités
non desservies, telles que des filiales internationales, des succursales et des partenaires
commerciaux (extranet).

e Les solutions VPN site-a-site de Cisco, totalement intégrées et composées d’un
équipement unique, peuvent étre déployées et configurées en toute simplicité.

Types de réseaux
Tous les types. La gamme étendue des routeurs optimisés VPN de Cisco permet de
répondre a tous les types de déploiement, quel que soit le mode d’accés au réseau.

Mise en ceuvre
Ces routeurs peuvent étre installés a la limite physique du réseau étendu (WAN) ou en
aval, généralement au niveau de la couche d’acces a Internet.

Equipements associés/nécessaires a la mise en ceuvre

Pour suivre I’évolution de la technologie du cryptage, certains routeurs Cisco (Cisco
séries 1700, 2600, 3600, 7100 et 7200) sont équipés de cartes supplémentaires
d’accélération du cryptage. Chacune de ces plate-formes offre des interfaces LAN et
WAN modulaires adaptables aux exigences de chaque site. Aucun équipement
supplémentaire n’est nécessaire pour faire fonctionner le routeur.

Pour de plus amples informations sur les solutions VPN site-a-site de Cisco :
WWW.CiSCO.com/go/evpn
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VPN Cisco a acces distant

Aujourd’hui, les VPN sont la solution incontournable pour assurer les connexions acces
distant @ moindre co(t. En effet, en permettant aux entreprises d’utiliser Internet via des
fournisseurs d’acces pour favoriser I’échange d’informations entre des PC distants et le
siege de I'entreprise par exemple, le déploiement d’une solution VPN évite des
connexions téléphoniques point & point colteuses. C’est la solution idéale pour offrir
aux personnes en déplacement, aux travailleurs distants ou effectuant des heures
supplémentaires de bénéficier d’une connectivité sécurisée et haut débit via le cable et
les lignes DSL.

Concentrateur VPN Cisco série 3000

Le concentrateur Cisco VPN série 3000, solution VPN pour acces distant, intégre des
fonctions avancées a haute disponibilité dans une architecture dédiée unique. 1l permet
ainsi aux entreprises d’implémenter des infrastructures VPN performantes, évolutives et
fiables pour gérer leurs applications critiques depuis un accés distant.

Le concentrateur Cisco VPN série 3000 comprend un client VPN simple d’utilisation et
conforme aux normes, ainsi que des plate-formes de terminaisons de tunnel évolutive et
un systéme de gestion facilitant I'installation, la configuration et la surveillance de vos
VPN a accés distant. Inédit sur le marché, ce concentrateur est la seule plate-forme
évolutive offrant des composants extractibles et pouvant facilement étre mis a niveau.
Afin de prendre en charge tout type d’architecture, le concentrateur Cisco VPN série
3000 est décliné dans différentes versions, dont le Cisco VPN série 3060, élu *"Produit
matériel de I'année™ par le magazine Network Computing.
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Principaux avantages et fonctionnalités

« Déploiement et utilisation simplifiés : le concentrateur Cisco VPN série 3000 est
congu de maniére a s’intégrer a I'infrastructure du réseau sans qu’aucune modification
ne soit nécessaire. Il s’adapte également au protocole RADIUS (Remote Access Dial-
In User Service) existant, aux serveurs de domaine NT et 2000 ou aux serveurs
Security Dynamics ACE. Cette grande souplesse d’authentification propose une
interface d’identification visuelle semblable a celle dont vous disposiez en utilisant
directement le réseau commuté. En outre, il n’est plus nécessaire de créer une seconde
base de données d’authentification. Si I'architecture n’en prévoit pas, le concentrateur
Cisco VPN série 3000 dispose d’un serveur d’authentification intégré, permettant
d’identifier les utilisateurs. Le concentrateur Cisco VPN série 3000 est compatible
avec Cisco VPN 3000 Client, Microsoft Windows 2000 L2TP/IPsec Client ou PPTP
(protocole de tunnellisation point-a-point), vous garantissant ainsi une flexibilité
optimale.

« Performances et évolutivité : le concentrateur Cisco VPN série 3000 fournit le niveau
de performances le plus élevé du marché. La plate-forme prend actuellement en
charge un débit des données cryptées 3DES maximal de 100 Mbits/sec, et jusqu’a
10 000 tunnels simultanés. Pour augmenter le débit des données cryptées, vous
pouvez ajouter au concentrateur Cisco VPN série 3000 des modules SEP (& traitement
évolutif du cryptage) basés sur un ASIC dédié.

e Sécurité : le concentrateur Cisco VPN série 3000 prend totalement en charge un
certain nombre de systemes d’authentification, tels que RADIUS, I'identification de
domaine Microsoft NT/2000, RSA SecurlD et les certificats numériques. De plus, le
concentrateur Cisco VPN série 3000 peut étre géré en toute sécurité a I'aide de SSL
(Secure Sockets Layer) ou via telnet sécurise.

« Haute disponibilité : le concentrateur Cisco VPN série 3000 est une plate-forme stable
avec un temps moyen entre les pannes (MTBF) supérieur a 200 000 heures (soit plus
de 22 ans). L'équipement est muni de sous-systtmes redondants (ventilateurs,
alimentations, modules SEP) et de fonctionnalités d’équilibrage de charges et VRRP
(Virtual Router Redundancy Protocol) assurant un temps de fonctionnement optimal.
Grace aux fonctions de surveillance étendues du concentrateur Cisco VPN série 3000,
les administrateurs réseau connaissent I’état du systeme en temps réel et recoivent des
avertissements sans délai.
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= Gestion sécurisée : la gestion du concentrateur Cisco VPN série 3000 peut étre assurée
via un navigateur Web standard (Hypertext Transfer Protocol [HTTP] ou Secure
HTTP [HTTPS]), via telnet, telnet sécurisé ou un port de console. La mise en place et
la maintenance des politiques de sécurité sont simplifiées grace a une configuration
des niveaux d’acces par utilisateur et par groupe.

Logiciel VPN Cisco Client

Le logiciel VPN Cisco Client est simple a déployer et a mettre en ceuvre. Il est utilisé
pour garantir la sécurité au niveau des tunnels cryptés de bout-en-bout du concentrateur
Cisco VPN série 3000. Le concentrateur Cisco VPN série 3000, idéalement congu et
offrant une implémentation compatible IPsec, est livré avec une licence pour un nombre
illimité d’utilisateurs. Le client peut étre préconfiguré pour les déploiements de masse et
les premiéres ouvertures de sessions se font en toute simplicité. Les politiques d’accés au
VPN sont élaborées, centralisées et appliquées au niveau du client lorsque la connexion
est établie.

Questions-réponses
Q. Quelles différences existe-t-il entre les cing modéles du concentrateur Cisco VPN
série 3000 disponibles ?

Concentrateur Cisco

3005
Nb d’utilisateurs 100 100 1 500 5 000 10 000
Type de cryptage Logiciel Logiciel Matériel Matériel Matériel
SEP pris en ch. 0 0 1 2 4
Débit crypté 4 Mbits/sec 4 Mbits/sec 50 Mbits/sec 100 100
maximum Mbits/sec Mbits/sec
Mémoire (Mo) 32 64 128 256 256
Alimentation Non En option En option En option Standard
redondante
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Q. Comment les concentrateurs Cisco VPN série 3000 integrent-ils le cryptage ?

Les ressources du systeme sont-elles affectées ? Est-ce évolutif ?

R. Les concentrateurs Cisco des séries 3005 et 3015 procedent au cryptage au niveau
logiciel. Les concentrateurs Cisco milieu et haut de gamme des séries 3030, 3060 et
3080 utilisent les modules SEP pour exploiter leurs fonctions de cryptage. L'utilisation
d’un équipement dédié, de type SEP, les séries 3030, 3060 et 3080 peuvent prendre en
charge un grand nombre de tunnels cryptés et s’adapter sans que les performances
globales du systéme n’en soient affectées.

Q. Quelles sont les caractéristiques de haute disponibilité ou de tolérance aux pannes
des concentrateurs VPN Cisco ?

R. Les concentrateurs Cisco VPN série 3000 prennent en charge les modules SEP, les
alimentations et les ventilateurs redondants. De plus, ils intégrent le protocole VRRP
pour assurer la redondance et le basculement multi-chassis, ainsi qu’un mécanisme
d’équilibrage de charge entre concentrateurs.

Q. Qu’est-ce que la tunnellisation fractionnée ? Est-elle prise en charge par les
concentrateurs VPN Cisco ?

R. La tunnellisation fractionnée garantit un accés sécurisé aux données de I’entreprise
tout en offrant un accés direct a Internet via les ressources du FAI (allégeant ainsi I’accés
a Internet du réseau interne a I’entreprise). L'administrateur active et contrdle la prise
en charge de la tunnellisation fractionnée via le concentrateur.

Q. Le VPN Cisco Client série 3000 fonctionne-t-il lorsque des dispositifs équipés de
NAT/PAT (Network/Port Address Translation) sont installés ?

R. Oui. Une intervention de ['utilisateur est nécessaire pour faire fonctionner le
NAT/PAT de maniére transparente avec le concentrateur VPN Cisco série 3000. Un
administrateur peut centraliser le contrdle lorsqu’un utilisateur doit employer IPsec ou
NAT/PAT Transparent IPsec. Si le NAT/PAT Transparent IPsec est activé pour un
utilisateur spécifique, une négociation est automatiquement enclenchée et la
transmission des données via le NAT/PAT peut aboutir.

Pourgquoi mettre en ceuvre ce produit ?

Grace aux connexions Internet a acces distant de qualité professionnelle via le
concentrateur VPN Cisco série 3000, vous réalisez des économies sans précédent,
bénéficiez d’une flexibilité et d’une fiabilité inégalées pour un excellent niveau de
performances. La mise en ceuvre du concentrateur VPN Cisco série 3000 est une
alternative rentable aux serveurs distants @ numérotation directe. Il permet aux
entreprises de réduire le nombre d’appels longue distance et d’oublier les problémes liés
a leur modem. Les personnes en déplacement, travaillant & distance ou effectuant des
heures supplémentaires remplacent les appels longue distance par des appels locaux via
des modems céble ou ADSL pour accéder a leur FAI.

13
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Types de réseaux
Tous les types. La gamme des concentrateurs VPN Cisco série 3000 prend en charge
toutes les tailles d’entreprises et de réseaux.

Mise en ceuvre

Le concentrateur VPN Cisco série 3000 et le firewall sont généralement placés derriere
le routeur d’acces a Internet. Le concentrateur peut étre placé parallélement, en amont
ou en aval du firewall. L'option la plus simple dans un réseau existant est de brancher
le concentrateur en parallele du firewall ; aucune modification de configuration du
firewall n’est alors requise et le concentrateur accéde directement aux services internes
du réseau (Dynamic Host Configuration Protocol [DHCP] ou RADIUS, par exemple).
Vous pouvez renforcer la sécurité en verrouillant toutes les interfaces des périphériques
réseau déclarés dans le chemin du VPN. Lorsque le concentrateur est installé en amont
du firewall, ce dernier filtre le trafic entrant, mais I’acces aux services du réseau est plus
compliqué. Si le concentrateur est protégé (derriére) le firewall, il convient d’installer un
conduit a travers le firewall pour permettre au concentrateur d’accéder au trafic du
VPN. Il est possible d’implémenter des variantes avec les interfaces DMZ placées en
aval du firewall, mais les configurations décrites ci-dessus sont les plus répandues.

Equipements associés/nécessaires a la mise en ceuvre

Le concentrateur VPN Cisco série 3000 est un périphérique Ethernet-a-Ethernet
pouvant étre branché derriére tout routeur Internet. Toutefois, il n’est pas nécessaire
d’installer une interface Ethernet d’authentification client sur le routeur.
L'authentification client peut étre gérée par des bases de données d’authentification
utilisateur externes compatibles ou par une base de données interne (100 utilisateurs
maximum).
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Pour de plus amples informations sur les concentrateurs VPN et Client Cisco :
WWW.Cisco.com/go/evpn
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Easy VPN

Lors du déploiement de VPN pour les télétravailleurs, les itinérants et les petites
agences, la facilité de mise en ceuvre est indispensable car les ressources techniques sont
rarement disponibles sur les sites distants. Le déploiement de VPN a acces distants et
site-a-site n’a jamais été aussi simple pour les petites, moyennes et grandes entreprises
grace au produits Cisco. Les fonctionnalités Cisco Easy VPN Remote et Cisco Easy
VPN Server offrent flexibilité, évolutivité, et simplicité d’utilisation aux VPNs a acces
distants et site-a-site.

Produits

La fonctionnalité Cisco Easy VPN Remote permet aux routeurs ayant pour version
d’'10S la version 12.2(4)YA (ou une version plus récente) et les firewalls Cisco PIX
d’agir comme des clients VPN distants. Cette fonctionnalité est disponible sur les
routeurs Cisco 800, uBR90O, et Cisco 1700, et sur le PIX 501.

La fonctionnalité Cisco Easy VPN Server, disponible dans la version d’lOS 12.2(8)T
(ou plus récente), augmente la compatibilité des produits VPNs et permet aux
concentrateurs VPN Cisco, aux firewalls PIX Cisco et aux routeurs Cisco d’agir comme
des équipements de terminaisons VPN dans les architectures de VPN site-a-site et a
acces distant. Cette fonctionnalité est disponible sur les routeurs uBR900, Cisco 1700,
Cisco 2600XM, Cisco 3600, Cisco 7100 et Cisco 7200, ainsi que sur les concentrateurs
VPN 3000 et sur les firewalls PIX.

Principaux avantages

« Déploiement simplifié : Le but de Cisco Easy VPN est de simplifier le déploiement des
VPNs site-a-site et a acces distant en faisant agir les équipements VPN des sites
distants comme des clients VPN. Cela consiste en une configuration et une
administration depuis le site central et en majeure partie sur I’équipement de
terminaison VPN du site central.

« Utilisation facilité : Les équipements VPN des sites distants agissent comme des clients
VPN. Il suffit donc de leur indiquer vers quel équipement de terminaison VPN ils
doivent aller (adresse IP), le nom de groupe auquel ils appartiennent et le mot de passe
correspondant. Cela est aussi simple que de se connecter a un réseau en fournissant
un nom d’utilisateur et un mot de passe.

 Intégration a I'existant : La fonctionnalité Cisco Easy VPN est congue de maniere a
s’intégrer a I'infrastructure du réseau sans qu’aucune modification ne soit nécessaire.
Elle peut donc s’intégrer facilement dans tous les environnements existants et a venir
de réseau VPN.



VPN

Questions-réponses

Q. Qurest-ce que Cisco Easy VPN Remote ?

R. Pour les connexions distantes, Cisco Easy VPN Remote permet aux routeurs et aux
équipements de sécurité d’établir et de maintenir un tunnel VPN sur un équipement de
terminaison Cisco Easy VPN Server sans avoir a faire de configuration complexe sur le
site distant.

Q. Qu’est-ce que Cisco Easy VPN Server ?

R. Cisco Easy VPN Server accepte les appels entrants des équipements Cisco Easy VPN
Remote et des clients logiciels VPN et s’assure que les regles de connexion sont a jour
avant la mise en place du tunnel VPN.

Q. Quels feature sets du logiciel Cisco 10S incluent la fonctionnalité Cisco Easy VPN
Remote ?

R. Tous les feature sets avec une image IP Security (IPSec), c'est-a-dire DES et 3DES,
incluent la fonctionnalité Cisco Easy VPN Remote.

Q. Combien de tunnels supporte Cisco Easy VPN Remote ?
R. Cisco Easy VPN Remote supporte un tunnel jusqu’a I’équipement de terminaison
VPN.

Q. Combien de tunnels supporte Cisco Easy VPN Server ?
R. Cisco Easy VPN Server supporte autant de tunnels que la plateforme dans laquelle il
tourne.

17
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Easy VPN

Pourquoi mettre en ceuvre ce produit ?

Car toutes les entreprises souhaitant déployer et administrer des VPNs site-a-site ou a
acces distant peuvent bénéficier de la simplicité de configuration et d’installation des
VPNs grace aux fonctionnalités Cisco Easy VPN Remote et Cisco Easy VPN Server.

Types de réseaux
Tous les types. Les fonctionnalités Cisco Easy VPN s’appuient sur les gammes de
routeur, de firewall et concentrateur VPN qui s’adaptent a tous les types de réseau.

Mise en ceuvre

Les communications Cisco Easy VPN Remote sont réalisées avec les extensions IKE
(Internet Key Exchange), connues sous le nom de Mode-Config. Les attributs Mode-
Config sont délivrés par I’équipement de terminaison VPN central. En poussant les
parameétres aux clients, les changements d’adresses (adresses temporaires sur connexion
ADSL par exemple) peuvent étre gérés facilement car chaque site distant peut obtenir
les mises a jour lors de I'initiation du tunnel VPN. Les paramétres poussés sont I’adresse
IP interne, le subnet mask interne, I’adresse du serveur DHCP, I'adresse du serveur
WINS et les informations du split tunneling.

Equipements associés/nécessaires a la mise en ceuvre

Pour Cisco Easy VPN Remote : routeurs Cisco 800, uBR900, et Cisco 1700, firewall
PIX 501.

Pour Cisco Easy VPN Remote : routeurs uBR900, Cisco 1700, Cisco 2600XM, Cisco
3600, Cisco 7100 et Cisco 7200, concentrateurs VPN 3000 et firewalls PIX.

Pour de plus amples informations sur Cisco Easy VPN :
WWW.CiSco.com/go/evpn
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Firewalls

Un firewall est une solution mise en place dans une architecture réseau afin de renforcer
la politique de sécurité de I'entreprise et de restreindre I’acces aux ressources du réseau.
Le schéma ci-dessous illustrant un systeme de sécurité physique compare le firewall a un
verrou bloquant I'accés & un périmétre ou I'entrée d’un batiment. Seuls certains
utilisateurs (détenant une clé ou un badge) sont autorisés a entrer.

Do e
.

Cisco PIX Firewall

Cisco PIX Firewall, considéré comme le produit le plus performant, occupe la premiére
place du marché. A ce titre, il est le produit phare de Cisco en matiére de sécurité depuis
1996. Installé sur un réseau, le PIX détermine si le trafic est autorisé, dans un sens ou
dans l'autre. Le cas échéant, il active la connexion ; celle-ci aura un impact quasiment
nul sur les performances du réseau. Les données d’un trafic non autorisé sont détruites.




Cisco PIX Firewall

Produits de la gamme Cisco PIX Firewall

Modele PIX 501 PIX 506E PIX 515E-UR  PIX 525-UR  PIX 535-UR
Marché Micro-entreprise PME PME Entreprise Entreprise
Nb utilisateurs
par licence 10 ou 50 Ilimité Ilimité limité Ilimité
Nb max
de tunnels VPN 5 25 2000* 2000* 2000*
Taille (RU) <1 1 1 3 3
Processeur 133 300 433 600 1 GHz
RAM (MB) 16 32 64 256 1GB
Max. 1 10BaseT 2 10BaseT 6 8 10
Interfaces + switch 4 ports

10/100
Redondance Non Non Oui Oui Oui
Débit texte
clair (Mbps) 10 20 188 360 1,7 Ghps
Débit 3DES 3 16 63* 70* 95*

*Utilisant une carte accélératrice VPN

Principaux avantages et fonctionnalités

« Sécurité : Cisco PIX Firewall utilise un systeme d’exploitation sécurisé dédié a la
protection du routeur et des réseaux. La plupart des autres firewalls non Cisco
reposant sur de gros systemes d’exploitation généralistes destinés a diverses fonctions,
sont, par conséquent, plus vulnérables aux menaces provenant d’Internet.

e Performances : le PIX prend en charge plusieurs fois la capacité des routeurs
concurrents et assure un niveau de sécurité sans égal, avec un impact minimum sur les
performances du réseau.

 Stabilité : le PIX étant dédié a un objectif unique, la sécurité, il est particulierement
stable. La stabilité est un point essentiel pour un dispositif d’une telle importance dans
I'architecture du réseau. Le temps moyen entre les défaillances d'un PIX est supérieur
a six ans.

« Evolutivité : les plate-formes PIX sont disponibles dans de nombreux formats afin de
s'adapter parfaitement aux divers contextes possibles, de la PME ou succursale au
siege social. Toutes les plate-formes PIX sont équipées du méme logiciel et utilisent les
mémes solutions de gestion, disposant ainsi d’une évolutivité et d’une intégration
optimales.

« Installation et maintenance simplifiées : Cisco a créé Pix Device Manager, un utilitaire
web intégré et sécurisé pour configurer simplement et graphiquement votre firewall.

* VPN conforme aux normes : la fonctionnalité VPN selon les normes IPsec compte
parmi les fonctions de sécurité du PIX Firewall. Outre ses performances hors de
commun, le PIX est doté des fonctions VPN site-a-site et & acces distant.




Firewalls

Questions-réponses

Q. Quel est I'impact du Cisco PIX Firewall sur les performances du réseau ?

R. Aucun réseau n’étant identique a un autre, il est difficile de quantifier I'impact du
firewall d’une maniére globale et précise. Toutefois, les performances du réseau sont peu
voire pas affectées. Le PIX ne ralentit pas le trafic et traite les paquets de données le plus
rapidement possible. En conclusion, il affecte moins les performances du réseau que les
autres dispositifs de firewall.

Q. Le PIX est-il un serveur filtrant ou un serveur proxy ?

R. Le PIX utilise une technologie de filtrage de session, ainsi que I'interaction avec les
applications en cours, et offre les avantages des deux approches. En revanche, les
utilisateurs du PIX ne subissent aucun des inconvénients des serveurs proxy, tels que des
performances limitées et une configuration complexe. Cisco PIX Firewall est réputé
pour assurer une sécurité inviolable et une fiabilité sans faille pour une base client
conséquente.

Pourgquoi mettre en ceuvre ce produit ?

« Les firewalls sont des dispositifs de sécurité classiques installés sur les réseaux. Si le
réseau de I’entreprise se connecte a un réseau public comme Internet, celle-ci doit étre
équipée de firewalls.

Les performances du réseau étant cruciales pour le bon fonctionnement de I’entreprise,
Cisco PIX Firewall saura parfaitement assurer la sécurité des données sans ralentir pour
autant leur transfert grace a son systéme de fonctionnement dédié et de codage sécurisé
garantissant une sécurité et une disponibilité absolues.

Types de réseaux
La gamme PIX étant disponible dans de nombreux formats, ce produit peut s’adapter a
tous les types de réseaux.

Mise en ceuvre

Le PIX est mis en place au niveau des passerelles du réseau. Il est généralement installé
sur le périmeétre du réseau, entre le réseau et I'intranet d’une autre entreprise ou le réseau
public Internet.

Equipements associés/nécessaires a la mise en ceuvre

Aucun équipement supplémentaire n’est nécessaire au bon fonctionnement de ce
produit. Pour la gestion de plusieurs unités, reportez-vous a la section ""Gestion de la
sécurité™.

Pour de plus amples informations sur Cisco PIX Firewall :
WW\W.CiSCco.com/go/pix
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Cisco 10S Firewall

Cisco 10S Firewall

Cisco 10S Firewall offre des fonctionnalités avancées de firewall et integre diverses
techniques de sécurité, telles que le cryptage IPsec DES pour VPN, la détection de
I'intrusion et I'authentification. Ce module est un ajout au logiciel Cisco 10S. Il est
disponible pour la plupart des routeurs et commutateurs Cisco. Il permet d’améliorer
les fonctions de sécurité existantes du logiciel Cisco 10S en y intégrant des fonctions
plus avancées et élabore un systeme de sécurité dynamique a partir de I'infrastructure
Cisco de I’entreprise.

Principaux avantages et fonctionnalités

= Sécurité intégrée au réseau : en intégrant cette technologie au systeme d’exploitation
du réseau, Cisco renforce la sécurité a la base du réseau. De ce fait, Cisco 10S Firewall
innove sur le marché de la sécurité réseau et propose une intégration sans précédent.

« Flexibilité : Cisco 10S Firewall peut étre déployé sur divers types de routeurs et
commutateurs Cisco, ses fonctions de sécurité avancées pouvant étre placées en
différents points du réseau.

e Utilisation de I'infrastructure existante : Cisco 10S Firewall est congu pour les
équipements de mise en réseau Cisco et vous permet de convertir la plupart des
routeurs ou commutateurs Cisco en une plate-forme de sécurité.

< IDS intégré : les solutions Cisco 10S et PIX Firewall comprennent un systéme de
détection d’intrusion (IDS) garantissant une sécurité renforcée de I'infrastructure du

Ciscol0S"
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Questions-réponses

Q. Quel est I'impact de Cisco 1OS Firewall sur les performances du réseau ?

R. Dans la plupart des cas, Cisco 10S Firewall a un faible impact sur le routeur. Pour
minimiser encore cet impact, il est conseillé d’ajouter un processeur ou des modules de
mémoire au routeur.

Q. Cisco 10S Firewall propose-t-il autant de fonctions de sécurité que les versions
matérielles dédiées ?

R. Les dispositifs dédiés proposent sans doute des fonctions de sécurité plus completes
dans leur domaine d’application spécifique ; par contre, les solutions intégrées, telles
que Cisco 10S Firewall, ont davantage de fonctions réseau. Un réseau équipé d’une
passerelle VPN dédiée, d’un firewall dédié et d’'un systéme IDS dédié, couplé & un
routeur, offrent plus de fonctions et de meilleures performances a un prix bien supérieur
a celui d’un routeur équipé de Cisco 10S Firewall.

Cisco 10S Firewall est une solution intégrée dotée de toutes les fonctionnalités d’un
routeur Cisco, ainsi qu’une fonction supplémentaire de sécurité dans plusieurs
domaines (cryptage, application d’un firewall et systéme IDS).

Pourgquoi mettre en ceuvre ce produit ?

« Les firewalls sont des dispositifs de sécurité classiques installés sur les réseaux. Si la
stabilité et la sécurité sont des criteres essentiels au bon fonctionnement du réseau de
I’entreprise, installez autant de firewalls que nécessaire.

 Cisco 10S Firewall étend la sécurité au-dela d’un périmétre physique autour du réseau
et la garantit a moindre co(t. Des points de contr6le de sécurité installés sur le réseau
assurent une sécurité globale et optimale du réseau.

* Qu’il s’agisse de diriger le trafic via une petite, une moyenne ou une grande passerelle,
un PIX allié & 10S Firewall vous fournissent les solutions firewalls idéales. PIX est
un firewall dédié, extrémement rapide et particulierement fiable. 10S Firewall
fonctionne avec le routeur en tout point du réseau, garantissant ainsi une solution
flexible et peu onéreuse.

« Pour la plupart des réseaux, I'installation de systémes de firewalls dédiés et intégrés
en différents points du réseau permet d’assurer une sécurité optimale.

Types de réseaux

Ce produit convient a tous les types de réseaux car il est proposé sur une gamme
étendue de routeurs, des plate-formes Cisco série 800 aux Cisco série 7500, ainsi que
sur certains commutateurs.
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Cisco 10S Firewall

Mise en ceuvre

Cisco 10S Firewall s’adapte sur quasiment tout routeur ou commutateur Cisco. Il est
principalement utilisé dans les succursales des entreprises, les passerelles des PME, les
réseaux internes, lors des déploiements des services et dans les architectures extranet
pour lesquels prix et performances sont une priorité mais pour lesquels la globalité des
fonctions n’est pas une nécessité.

Equipements associés/nécessaires a la mise en ceuvre

Les routeurs et commutateurs Cisco, qu’ils soient bas de gamme ou haut de gamme,
prennent en charge cette solution. Pour obtenir des informations sur la gestion de
plusieurs Cisco 10S Firewall, reportez-vous a la section ""Gestion de la sécurité™.

Pour de plus amples informations sur Cisco 10S Firewall :
WWW.CiSc0.com/go/csis
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Détection d’intrusion

Détection d'intrusion

La plupart des entreprises continue a mettre en place des firewalls comme moyen de
protection principal afin d'empécher les utilisateurs non autorisés d'accéder a leurs
réseaux. Toutefois, la sécurité réseau s'apparente beaucoup a la sécurité ""physique™,
dans la mesure ou une seule technologie ne peut répondre a tous les besoins, mais
gu'une défense a plusieurs niveaux donne les meilleurs résultats. Les entreprises se
tournent de plus de plus vers des technologies de sécurité supplémentaires, pour se
protéger des risques et vulnérabilités auxquels les firewalls ne peuvent faire face. Les
solutions IDS (Intrusion Detection System) pour réseaux garantissent une surveillance
du réseau permanente. Ces systemes analysent le flux de paquets de données du réseau,
a la recherche de toute activité non autorisée, telle que les attaques menées par les
pirates informatiques (hackers), permettant de ce fait d'y remédier rapidement.
Lorsqu'une activité non autorisée est détectée, un systéme IDS peut envoyer a une
console de gestion des alertes accompagnées d'informations détaillées concernant
I"activité suspecte. Un IDS peut également ordonner a d'autres équipements, tels que des
routeurs, d'arréter les sessions non autorisées. Dans I'exemple de sécurité physique
illustré ci-dessous, les solutions IDS sont I'équivalent des caméras vidéo et des détecteurs
de mouvement. Ces systemes détectent les activités non autorisées ou suspectes et sont
associés a des systemes de réponse automatique, tels que les sentinelles, pour mettre un
terme a I'activité incriminée.

SEIadk B ECNE RIS LR
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Systéme de détection d’intrusion sécurisé Cisco

Systéme de détection d'intrusion sécurisé Cisco
Cisco Systems propose deux systéemes de détection d’intrusion complémentaires :

les HIDS (Host Intrusion Detection Systems). Ces sondes host-based s’inserent
entre les applications et le cceur du systeme d’exploitation pour protéger des
applications ou des serveurs critiques. Le host sensor Cisco permet de détecter des
attaques connues, mais également protége d’attaques non encore connues en
empéchant un appel malicieux (non autorisé) au systeme d’exploitation, offrant
ainsi une prévention contre les attaques futures.

les NIDS (Network Intrusion Detection Systems). Ces sondes réseau en temps réel
peuvent étre déployées dans de nombreux environnements réseau sensibles, des
institutions financieéres majeures aux environnements militaires secret défense. La
gamme Cisco Secure IDS est composée de sondes et d'une console de gestion
centrale. Les sondes totalement indétectables de I'intérieur comme de I'extérieur de
par la technologie -furtive- utilisée, détectent toute activité non autorisée sur le
réseau, répondent a ces événements en mettant un terme a la session incriminée et
envoient une alerte & la console de gestion centrale. La console de gestion IDS (IDS
Event Viewer ou VMS) offre une présentation visuelle des alarmes et comprend un
utilitaire de configuration distante du systéeme ainsi qu’une fonctionnalité unique
offerte aux réseaux équipés de routeurs d'acces Cisco : le "'shunning™ autrement
appelé reconfiguration dynamique des listes de contrble d'accés (ACL) des
routeurs, directement par la sonde de détection d'intrusion lors d'événements
nécessitant une telle action™.

Cisco est le fabricant d'IDS leader du marché selon le cabinet d'analystes Frost &
Sullivan.

Le kit sonde Cisco Secure IDS comprend les éléments suivants :
» Carte de détection d'intrusion pour Catalyst® 6000 IDS.

« Sondes IDS dédiées.

= Fonctionnalité IDS intégrée au firewall Cisco 10S et PIX Firewall.

Le kit de gestion Cisco Secure IDS comprend les éléments suivants :
= Security Monitor (VMS).

« |IEV (gratuit, intégré aux sondes).

« Partenaires écosysteme IDS.



- Détection d’intrusion

Principaux avantages et fonctionnalités

e Gamme de sondes : Cisco offre la plus vaste gamme de sondes du marché. Des
applications réseau dédiées aux cartes de lignes IDS pour commutateurs Catalyst en
passant par les fonctionnalités IDS intégrées au logiciel 10S de Cisco, I'ensemble de
ces produits permet de répondre aux besoins de chaque entreprise.

« Technologie intégrée : Cisco est idéalement placé pour intégrer sa technologie IDS,
leader du marché, aux équipements réseaux, tels que les routeurs et les commutateurs.

« Technologie avancée : en associant son savoir-faire reconnu en matiére de réseau et de
sondes, Cisco développe rapidement des produits & la pointe de la technologie en
matiere de détection d'intrusion.

« Evolutivité importante : Cisco Secure IDS est congu pour pouvoir étre déployé dans
des environnements trés différents, des PME aux grandes entreprises.

= Visibilité réseau : la technologie Cisco offre une trés grande "visibilité" permettant
d'observer le flux de données du réseau en temps réel et de détecter toute activité non
autorisée.
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Questions-réponses

Q. A quoi sert IDS ?

R. IDS vient compléter d'autres équipements de sécurité, tels que les firewalls, en
détectant et en empéchant toute activité non autorisée sur le réseau. Contrairement aux
firewalls permettant d'autoriser ou de refuser le trafic de données en fonction des
politiques définies, IDS inspecte le contenu du trafic "autorisé™. Ceci permet d'identifier
toute activité malveillante non détectée par le firewall, dont les débordements de pile
(buffer overflow), les interruptions de service et d*autres types d'attaques similaires. Les
solutions IDS permettent également a I'entreprise de faire face aux menaces internes
pouvant compromettre la sécurité du réseau.

Q. Quelle est I'orientation principale de la technologie IDS ?

R. La majorité des produits de détection sont des dispositifs ou des logiciels
fonctionnant sur des équipements réseau dédiés. Cisco a intégré cette technologie aux
équipements fonctionnant sous Cisco 10S via le firewall Cisco 10S et le PIX et dans le
matériel directement intégré aux commutateurs (carte de détection d'intrusion pour
Catalyst 6000 IDS). Cette intégration permet a la technologie IDS d'étre placée
qguasiment n'importe ou sur le réseau, offrant une sécurité et une granularité accrues.

Q. Quelle différence existe-t-il entre la sonde Cisco Secure IDS et le composant IDS du
firewall Cisco IOS/PIX ?

R. Les sondes Cisco Secure IDS sont plus performantes et peuvent traiter environ quatre
fois plus de signatures que I'IDS des firewalls Cisco 10S ou PIX. Actuellement intégré
aux routeurs, le firewall Cisco 10S dispose de fonctionnalités de traitement et d'une
mémoire limitées. Pour cette raison, son action se concentre sur les signatures les plus
courantes, dans un souci d'optimisation des performances. Les équipements Cisco
Secure IDS combinés aux firewalls Cisco 10S / PIX et a la carte de détection d'intrusion
pour Catalyst 6000 IDS permettent de couvrir une vaste gamme d'attaques. Les
entreprises peuvent par exemple placer un équipement au niveau de leurs passerelles et
liens hauts débits principaux et utiliser un firewall Cisco PIX ou 10S dans les bureaux
et services internes distants. Les alarmes émises par n'importe quelle solution IDS Cisco
peuvent étre envoyées au méme Director.



Détection d’intrusion

Q. A quelle fréquence les signatures d'attaques doivent-elles étre mises a jour ?

R. Les signatures des sondes et des cartes de lignes Catalyst 6000 IDS sont mises a jour
deux fois par mois, ou dans un délai plus court si des événements relatifs a la sécurité
I'exigent.

Q. Comment utiliser IDS dans un environnement commuté ?

R. La carte de détection d'intrusion pour Catalyst 6000 IDS est dotée d'une sonde
matérielle s'insérant facilement dans le chéassis du Catalyst 6000/6500. La carte de
détection d'intrusion pour IDS traite le trafic directement a partir du fond de panier du
commutateur. Pour les autres modéles de commutateurs, les sondes peuvent étre
connectées a un analyseur de ports commutés (SPAN) ou a un port miroir.

Q. Ou les sondes doivent-elles étre installées ?

R. Les sondes sont généralement installées au niveau des connexions Internet, extranet,
serveur d'accés distant et dans les centres vitaux de traitement de I'information des
entreprises. 1l est conseillé d'installer les sondes au niveau de tous les équipements
réseau nécessitant une protection.

Q. Les sondes affectent-elles les performances du réseau ?

R. Les sondes Cisco Secure IDS et la carte de détection d'intrusion pour Catalyst 6000
IDS n'affectent pas du tout les performances du réseau. Elles fonctionnent de maniere
passive et traitent des copies de paquets, a la maniére des "'sniffeurs' réseau. Le firewall
Cisco 10S affecte les performances du routeur car il utilise le processeur principal et la
mémoire de celui-ci.

Pourquoi mettre en ceuvre ce produit ?
e Ce produit permet d'observer le flux de paquets de données sur le réseau et de
déterminer les menaces pouvant affecter le réseau.

< Il compléte d'autres dispositifs de sécurité (les firewalls et les VPN par exemple) afin
de garantir une architecture réseau sécurisée. Les firewalls travaillent principalement
sur la couche réseau et transport de la pile OSI (Open System Interconnection).
L'acceptation ou le rejet du trafic se base sur les informations relatives a I'adresse ou
au port (application) utilisé par le trafic concerné. La charge utile est rarement
inspectée par les firewalls, tandis que le Cisco Secure IDS inspecte le contenu du trafic
a la recherche de signatures de débordements de pile (buffer overflow), d'interruptions
de service et d'autres types d'attaques. Le Cisco Secure IDS combiné a des firewalls
représente une solution solide, complémentaire et intégrée.
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Types de réseau

Les systemes de détection d'intrusion représentent des composants de sécurité
indispensables pour tous les environnements réseau sur lesquels transitent des
informations sensibles ou vitales. Pour les entreprises, il est conseillé d'installer le Cisco
Secure IDS pour la protection des équipements et des données informatiques. Ce
produit est également approprié pour les fournisseurs d'acces proposant des services a
valeur ajoutée de gestion de la sécurité. L'IDS intégré aux firewalls Cisco 10S et PI1X est
adapté aux petites entreprises ou aux succursales utilisant un équipement non rentable
ou comme logiciel de test pour déterminer les zones du réseau ou I'activité est
importante, et ou I'installation d'un équipement est justifiée.

Mise en ceuvre

< Sur les passerelles réseau se trouvant devant le firewall afin d'effectuer une analyse des
attaques menées contre le réseau.

« Derriere le firewall pour examiner le trafic accepté par le firewall et le trafic sortant
du réseau de I'entreprise.

« Sur les intersections réseau internes vitales, permettant ainsi aux sondes d'analyser une
grande quantité de trafic réseau interne.

= Sur les connexions WAN/extranet pour examiner les activités de/vers les connexions
des partenaires commerciaux.

< En amont des systémes sensibles et vitaux, tels que les serveurs contenant des données
financieres ou de recherche/développement (le risque que ces systémes soient hackés
est réduit si des dispositifs de sécurité sont situés a proximité).

Equipements associés/nécessaires a la mise en ceuvre

Les sondes sont livrées prétes a étre installées. La carte de détection d'intrusion pour
Catalyst 6000 est un module matériel autonome occupant un seul connecteur dans le
chéssis du commutateur. Le firewall Cisco 10S est une image logicielle d'1OS que vous
pouvez commander pour de nombreux routeurs Cisco.

Pour de plus amples informations sur le systeme de détection d'intrusion
sécurisé Cisco :
WWW.Cisco.com/go/ids
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Controle d'acces

Les serveurs de contréle d'accés déterminent les personnes autorisées a accéder a un
réseau et les services qu'elles peuvent utiliser. Ils ont en mémoire un profil comprenant
les informations d'authentification et d'autorisation relatives a chaque utilisateur. Les
informations d'authentification valident I'identité des utilisateurs et les informations
d'autorisation déterminent les éléments accessibles. Par analogie a un systeme de
sécurité physique, les serveurs de contréle d'accés sont équivalents aux badges d'acces,
aux clés et aux gardiens responsables de la sécurité.
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Serveur de contrdle d'acceés Cisco Secure ACS

Le serveur de contréle d'accés Cisco Secure ACS (Access Control Server) pour Windows
2000 est I'une des nombreuses solutions logicielles de sécurité proposées dans la suite
Cisco. Il permet I'authentification, I'autorisation et la gestion du trafic et des utilisateurs ;
ce service est aussi appelé AAA : (authentication, authorization, and accounting).
Cisco Secure ACS pour Windows 2000 facilite I'application de services AAA a tous les
environnements d'acces, petits et grands. Ce service parfaitement intégré a Windows
2000 facilite le déploiement et la mise en ceuvre de différents services, tels que I'acces a
distance des réseaux privés virtuels (VPN), le contréle de I'accés selon I'heure et divers
degrés possibles de communications sécurisées. Cisco Secure ACS convient a la mise en
place initiale d'un systeme de sécurité et peut ultérieurement étre mis a jour pour
prendre en compte des environnements plus complexes et I'évolution des politiques de
sécurité.

37



38
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Cisco Secure ACS s'appuie sur une architecture évolutive, ce qui lui permet de répondre
aux besoins des environnements distribués tout en prenant en charge des milliers de
ports utilisant simultanément les protocoles TACACS+ et RADIUS. La centralisation
des services AAA complete le développement de n'importe quelle infrastructure d'acces.

Principaux avantages et fonctionnalités

e Facilité d'utilisation : I'interface utilisateur HTML, de part son omniprésence,
simplifie et répartit la configuration des profils d'utilisateurs, de groupes et la
configuration ACS.

e Intégration : I'association avec le logiciel Cisco 10S facilite I'utilisation de
fonctionnalités telles que le protocole MMP (Multichassis Multilink Point-to-Point)
et I'utilisation des commandes de Cisco 10S.

= Evolutivité : Cisco Secure ACS est congu de maniére a prendre en charge de tres
grands réseaux intégrant des serveurs redondants et la sauvegarde des bases de
données utilisateurs.

« Gestion : la prise en charge des bases de données Windows 2000 utilise et consolide
la gestion des noms utilisateurs et mots de passe de Windows 2000 et la prise en
charge de I'application Performance Monitor de Windows 2000 afin de disposer de
statistiques en temps réel.

e Administration : différents niveaux d'accés possibles selon I'administrateur Cisco
Secure ACS et la possibilité de rassembler des entités de réseau facilitent la gestion de
ces entités.

« Flexibilité du produit : le logiciel Cisco 10S prenant en charge des services AAA, Cisco
Secure ACS peut étre utilisé sur quasiment tous les serveurs d'accés réseau NAS
(Network Access Server) vendus par Cisco (la version 10S doit prendre en charge le
protocole RADIUS ou TACACSH).

« Flexibilité des protocoles : Cisco Secure ACS est compatible avec les deux protocoles
TACACS+ et RADIUS, garantissant ainsi une flexibilité optimale. Un VPN d'acces a
distance peut étre pris en charge en amont et en aval des tunnels IPsec et PPTP.

e Authentification : Cisco Secure ACS peut étre intégré a la plupart des systemes
d'authentification connus, tels que les solutions @ mot de passe unique de RSA
Security SecurlD et CRYPTOCard.
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Questions-réponses

Q. Pourquoi aurais-je besoin d'un Cisco Secure ACS ?

R. Cisco Secure ACS offre une structure de gestion des services AAA commune a
I'utilisateur et aux entités chargées de protéger et de surveiller les accés utilisateurs et
entités sur le réseau.

Q. Et qu'en est-il de Cisco Secure ACS pour UNIX ?

R. Cisco vend séparément un produit pour Cisco Secure ACS sous UNIX, élaboré a
partir d'un code différent (présentant d'autres fonctionnalités, telles que les bases de
données utilisateurs, une interface utilisateur graphique [GUI], etc.). Nous conseillons
aux utilisateurs destinant Cisco Secure ACS a un environnement UNIX de considérer la
solution Cisco Access Registrar. Ce produit offre une solution AAA hautes
performances dotée d'une grande capacité d'extension et adaptée aux environnements
UNIX.

Pourquoi mettre en ceuvre ce produit ?

e Pour les sociétés désireuses de maitriser I'authentification et I'autorisation des
utilisateurs et des entités, Cisco Secure ACS constitue un élément clé pouvant étre
utilisé simultanément avec des serveurs d'accés commuté, des routeurs et des firewalls.

e Grace a la compatibilité du logiciel Cisco 10S avec les protocoles RADIUS et
TACACSH+, toutes les entités d'un réseau peuvent étre paramétrées pour communiquer
avec un ACS. Une société ou un fournisseur de services peut alors centraliser le
contr6le des accés commutés.

Types de réseaux

e Principalement aux réseaux d'entreprise ayant besoin de contrbler les acces
utilisateurs et de vérifier les utilisateurs et les administrateurs du réseau.

e Cisco Secure ACS prend en charge différentes infrastructures Cisco (Cisco 1700,
2600, 3600, 7200 et 7500 par exemple), ainsi que PIX Firewall. Cisco Secure ACS
permet d'authentifier les utilisateurs en vérifiant s'ils figurent sur les bases de données
utilisateurs de Windows 2000, de Cisco Secure ACS, d'ODBC (Open Database
Connectivity), de NDS (Novell Domain Server) ou sur une base de données de serveur
de carte a jeton.
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Mise en ceuvre

« Aux points d'accés au réseau destinés aux utilisateurs distants ou en accés interne
commuté.

= Sur les connexions WAN/extranet pour surveiller les activités sur le réseau et contrdler
I'authentification et I'autorisation des connexions des partenaires commerciaux.

« En amont des systémes sensibles et vitaux dont la configuration nécessite les contrdles
dautorisation TACACS+ (le protocole TACACS+ permet de contrdler, au niveau des
commandes, l'autorisation d'apporter des modifications a la configuration des
routeurs et de PIX Firewall).

Equipements associés/nécessaires a la mise en ceuvre

Le serveur sur lequel est installé le logiciel Cisco Secure ACS doit présenter la

configuration matérielle minimale suivante :

= Processeur Pentium 111, 550 MHz ou supérieur.

= \ersion anglaise de Windows 2000 Serveur avec le Service Pack 3 d'installé.

* 256 Mo de mémoire RAM.

« 250 Mo d'espace disque disponible au minimum, et davantage si votre base de
données est sur la méme machine.

« Résolution minimale de 256 couleurs a 800 x 600 lignes.

Configuration logicielle minimale requise

Votre serveur Windows 2000 doit présenter la configuration logicielle minimale suivante :

« Le serveur NAS doit utiliser Cisco 10S version 11.2 ou supérieure, ou une application
d'un constructeur tiers pouvant étre configurée pour TACACS+ ou RADIUS.

Pour de plus amples informations sur le serveur de contrdle d'acces Cisco
Secure ACS :
WWW.Cisco.com/go/acs
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Administrer la sécurité

Un systeme de gestion de la sécurité permet de déployer simplement et uniformément
sur un réseau une politique de sécurité ou des régles isolées. Ces politiques peuvent
prendre en charge divers services de réseau, tels que la sécurité, la qualité de service et
la voix. Les services de sécurité, plus particulierement, peuvent inclure divers produits
et technologies : les firewalls, les passerelles VPN, des sondes de détection d'intrusion,
par exemple, ainsi que des dispositifs d'authentification et de cryptage. Le dispositif de
sécurité d'un réseau est comparable a un systtme de sécurité physique, ou le
gestionnaire de la sécurité s'apparente a un poste centralisé de contréle de la sécurité
depuis laquelle le personnel qualifié peut activer et surveiller les alarmes et les
ouvertures du batiment ou du campus.
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CiscoWorks VPN/Security Management Solution (VMS)

CiscoWorks VPN/Security Management Solution (VMS) est une suite d’outils de
supervision, de configuration et de dépistage de panne, dédiés aux technologies de
sécurité déployées dans les réseaux d’entreprises. Ces technologies incluent les réseaux
privés virtuels d’entreprises (VPN - Virtual Private Network), la sécurité périphérique
fournie par les firewalls ainsi que les technologies de détection d’intrusion de type ""host
based" ou ""network based".

Composant majeur de I'offre Cisco SAFE (Secure Archictecture For E-Business),
CiscoWorks VMS est une solution d’administration congue pour répondre a I’ensemble
des problématiques posées par le déploiement de politiques de sécurité sur des réseaux
de moyennes et grandes tailles. Ce produit a été concu dans I'objectif de maximiser la
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robustesse et d’évolutivité du réseau en matiére de sécurité en fournissant aux équipes
sécurité un puissant outil d’administration de bout en bout, capable de démultiplier
chaque action au sein des équipes.

CiscoWorks VPN/Security Management Solution est un produit de la famille CiscoWorks.
Véritables outils de productivité, les applications CiscoWorks interviennent sur le plan
de l'automatisation des taches d’administration, I’automatisation des procédures
d’alertes et de traitements de celles-ci.

Principaux avantages et fonctionnalités

« Augmentation de la productivité dans tous les domaines d’administration : CiscoWorks
VPN/Security Management Solution est constituée d’une suite de composants logiciels
spécifiqguement congus pour augmenter I’efficacité opérationnelle des équipes sécurités
dans les domaines d’administration suivants :

- Gestion de parc matériel.

- Gestion des systémes d’exploitation.

- Gestion des configurations (configuration, sauvegarde, diffusion).

- Gestion des regles de sécurité.

- Alerte en cas de défaillance ou malveillance sur un des équipements du réseau.

- Alerte en cas d’attaque réseau ou systéme.

- Surveillance du bon fonctionnement des équipements.

- Planification et automatisation des modifications de configuration du réseau.

L'administrateur sécurité dispose, pour chaque domaine, d’un outil spécialisé qui lui
permet la plus grande efficacité avec un minimum d’efforts.

 Solution compléte : L'application CiscoWorks VPN/Security Management Solution est

distribuée sous forme d’un package logiciel qui comprend les éléments suivants :

- CiscoView - Correspond a la brique de base de I'application CiscoWorks VMS.
Cette brique correspond a I'application serveur sur laquelle viennent s’intégrer les
autres outils de VMS. Ceci inclut I’application Web, la base de donnée, les moteurs
d’interrogation, etc... Elle gere I'interface graphique utilisateur et permet également
I’'administration du serveur lui-méme. C’est a travers CiscoView qu’est définit la
présentation graphique de I’environnement d’administration. C’est également a
travers CiscoView que sont définis les administrateurs et leurs droits d’administration.
CiscoView fournit notamment I’accés en administration SNMP aux équipements
surveillés par le biais d’une vue graphique.

- Resource Manager Essentials (RME) - Outil fournissant des services d’inventaires
du parc, de gestions (sauvegarde) des configurations d’équipements, de gestion
centralisée des Operating Systems déployés, ainsi que des services de reporting
automatique de changement ayant eu lieu dans le réseau, tant sur le plan hardware
que sur les plans software et configurations d’équipements.
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CiscoWorks VPN Monitor - Outil de collecte, de stockage et de reporting de
statistiques des connexions VPN site-a-site ou acces distants.

CiscoWorks Monitoring Center for Security - Outil de collecte et de reporting des
informations de détection d’intrusion remontées par I'’ensemble des équipements
Cisco dotés de fonctions IDS : sondes de détection d’intrusion, modules IDS du
Catalyst 6500, fonctions IDS de I'lOS (routeurs), fonctions IDS des firewall P1X,
fonctions IDS des Cisco host IDS.

CiscoWorks Management Center for VPN Router - Outil d’industrialisation des
configurations et du déploiement des réseaux privés virtuels supportés par des
routeurs (10S).

CiscoWorks Management Center for PIX Firewall - Outil d’industrialisation des
configurations et du déploiement des régles de sécurité et des réseaux privés virtuels
supportés par des firewalls PIX.

CiscoWorks Management Center for IDS Sensor - Outil d’industrialisation des
configurations et du déploiement des sondes de détection d’intrusion Cisco.
CiscoWorks Auto Update Server - Cet outil assure I'automatisation du maintient a
niveau aux versions les plus récentes des configurations courantes et des systemes
d’exploitation des firewall PI1X.

Cisco Secure Policy Manager (CSPM) - Outils de gestion et de distribution des
politiques de sécurité du réseau. Cet outil permet également la définition des
tunnels VPN.

CiscoWorks Inventory Services - VMS fournit un sous-ensemble de RME qui
permet seulement des opérations de gestion de parc. Cet outil est une alternative a
RME dans le cas ou I’ensemble des services RME ne sont pas utiles a
I’'administrateur.
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Questions-réponses

Q. De quoi est composée CiscoWorks VMS 2.1 ?

R. CiscoWorks VMS inclut les modules suivants :

- Management and Monitoring Centers.

- CiscoWorks Management Center for Cisco PIX® Firewalls (nouveau).
- CiscoWorks Management Center for IDS Sensors (nouveau).

- CiscoWorks Management Center for VPN Routers (nouveau).
- CiscoWorks Monitoring Center for Security (nouveau).

- CiscoWorks Auto Update Server (nouveau).

- CiscoWorks Common Services (nouveau).

- Cisco Secure Policy Manager (CSPM).

- CiscoWorks VPN Monitor.

- CiscoWorks Resource Manager Essentials (RME).

- CiscoView (CD-One).

Q. Quelles sont les nouvelles fonctionnalités de VMS 2.1 comparées a celles de VMS 2.0 ?
R. CiscoWorks VMS 2.1 est une release importante, et inclut six nouveaux
Management/Monitoring Centers. De nouvelles fonctionnalités ont également été
ajoutées aux modules existants comme CSPM, Cisco IDS Host Sensor/Console, VPN
Monitor, CiscoView/CD-One, et RME.
La nouvelle architecture de VMS fournit aux utilisateurs une interface, un workflow,
des définitions de roles (pouvant étre gérés par ACS) communs. Une fonctionnalité
fondamentale est également I’Auto Update Server, qui permet a de nombreux PIX
d’étre gérés et mis a jour facilement et rapidement, ceci méme s’ils sont en adressage
dynamique (ex : plusieurs 501&506 derriere des liens ADSL) : Ce sont les PIX remote
qui vont réguliérement appeler I"'Update Server afin de vérifier si leur politique de
sécurité, leur OS, doit étre updaté. Si c’est le cas, ils se mettront a jour automatiquement.
La notion de hiérarchisation des régles permet aux administrateurs de définir des
groupes d’équipement et d’implémenter des politiques de sécurité avec une notion
d’héritage, autorisant les politiques de sécurité a étre répliquées rapidement sur tous les
équipements d’un groupe, par exemple.
Un workflow complet permet de contrdler les changements et de les auditer, et sera
particulierement utile pour les clients ayant par exemple des groupes d’administrateurs
différents pour la sécurité et le réseau. Role Based Access Control (RBAC) permet de
gérer intelligemment les privileges des utilisateurs de VMS de telle sorte que différents
groupes peuvent avoir différents niveaux d’acces a certains équipements et/ou applications.
Il est important de noter les limitations suivantes des Management Centers en premiere
version :
- PIX MC ne supporte pas la configuration des VPN
- Router MC ne supporte pas la configuration de I'lOS Firewall

Management and Monitoring Centers
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Q. Si un client doit gérer un parc de firewall P1X, que doit-il utiliser : PIX Management
Center, ou Cisco Secure Policy Manager ?

R. Nous encourageons les nouveaux clients de Cisco PIX Firewall a utiliser le Management
Center for Cisco PIX Firewalls pour gérer leur parc de PIX.

Q. Les Management Centers peuvent-il étre achetés indépendamment de VMS ?
R. Non, les Management Centers sont exclusivement disponibles au sein de VMS.

Q. Quels équipements sont supportés par CiscoWorks VMS 2.1 ?
R. CiscoWorks VMS supporte les Cisco PIX Firewall, Cisco 10S routers, Cisco VPN
Concentrator 3000, et Cisco IDS devices.

Q. Quels sont les changements en terme de licence ?

R. Cisco a simplifié la licence Restricted de VMS 2.1. La restriction est maintenant de 20
équipements réseau (firewalls, routeurs, VON, et network IDS) pour tout VMS. Par
exemple, il est possible de gérer cing P1X, sept routeurs 10S, deux concentrateurs VPN, et
six sondes 1DS.

Pourquoi mettre en ceuvre ce produit ?

Gérer de nombreuses unités de réseau différentes est susceptible de générer un conflit de
configurations, entrainant un effet négatif sur I'intégrité du réseau et sur les opérations
s'y déroulant. En outre, les configurations de masse nécessitent généralement un temps
précieux et le résultat peut s'avérer décevant, tout particulierement lorsque plusieurs
types d'unités et diverses technologies entrent en jeu. VMS centralise la configuration
des services de sécurité d'un réseau en appliquant des regles définies. Cette technique
épargne du temps en éliminant le besoin de gérer individuellement chaque unité. Elle
nécessite moins d'efforts et de connaissances car sa méthode cohérente et uniforme de
configuration de plusieurs types d'unités ne nécessite aucune compétence particuliére en
terme de ligne de commande.

Types de réseau

L'utilisation de VMS peut s'avérer un atout précieux pour les entreprises, moyennes ou
grandes, qui déploient les produits de sécurité réseau Cisco, de méme que pour les
utilisateurs de firewalls Cisco Secure P1X, de sondes Cisco Secure IDS ou de routeurs
utilisant le firewall Cisco 1OS.

Mise en ceuvre

VMS doit étre placé a un point stratégique du réseau interne disposant d'un acces vers
toutes les unités de sécurité devant étre supervisées. Ce produit doit disposer d'une
connexion IP avec toutes les unités supervisées.
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Equipements associés/nécessaires a la mise en ceuvre

* PC avec Windows 2000 Professional ou Windows 2000 Server (les services Packs 2 et
3 sont supportés) pour CiscoWorks Common Services, Cisco Secure Policy Manager,
CiscoWorks Management Center for IDS Sensors, CiscoWorks Monitoring Center for
Security, CiscoWorks Management Center for Cisco PIX® Firewalls, CiscoWorks
Management Center for VPN Routers et CiscoWorks Auto Update Server.

» Produits de sécurité Cisco associés au logiciel approprié.

Pour de plus amples informations sur CiscoWorks VPN/Security Management
Solution (VMS) :
WWW.CiSc0.com/go/vms
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Programme Security Associates

Produits complémentaires Cisco Security Associates

Nous avons développé le programme de marketing Security Associates dans le but
d'assurer a nos clients le plein potentiel de sécurité des réseaux Cisco.

Cisco associe ses produits de sécurité de grande qualité aux solutions logicielles
proposées par les grands noms du marché. Ces produits associés ont fait I'objet de tests
par Cisco et ont été reconnus non seulement compatibles avec les produits Cisco Secure,
mais également aptes & produire une valeur ajoutée spécifique aux réseaux Cisco. La
combinaison des produits Cisco Secure et des produits de Security Associates vous
permet de mettre en ceuvre les stratégies de sécurité de défense en profondeur les plus
completes possibles, grace auxquelles vous assurez a votre activité et a vos informations
une protection optimale.

Explorons la maniére dont les solutions de sécurité globale proposées par Cisco et les
produits Security Associates vous permettent de sécuriser entierement et efficacement un
réseau professionnel.

Les catégories de solutions Cisco Security Associates traitent des principales
préoccupations actuelles des entreprises utilisant un réseau :

= Authentification.

 Filtre sur le contenu/Recherche de virus.
« Ouitils de gestion/de rapport.

« Infrastructure de clé publique.

» Gestion a distance.

« Solution VPN.

« Application de sécurité.

Authentification

Le systtme CRYPTOCard CRYPTOAdmin complete I'ACS CiscoSecure pour assurer
des services d'identification évolués intégrant, par exemple, des mots de passe a usage
unique afin d'améliorer la sécurité au niveau de I'authentification.

Les systemes RSA Security ACE/Server et RSA Security ACE/SecurlD sécurisent I'accés
aux produits Cisco en relation avec I'ACS CiscoSecure, assurant ainsi des services
centralisés d'authentification a deux clés.

Secure Computing SafeWord est associé avec I'"ACS CiscoSecure pour sécuriser les
transactions d'e-business a I'aide de services d'authentification, d'autorisation et de
vérification.
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Filtre sur le contenu / recherche de virus

Trend Micro InterScan VirusWall assure une protection anti-virus pour le trafic
SMTP, HTTP et FTP (File Transfer Protocol) sur les réseaux protégés par les firewalls
Cisco Secure.

Websense pour firewalls Cisco Secure PIX associé aux firewalls PIX permet un filtrage
d"URL intégré et hautes performances du trafic Internet des employeés.

ZoneAlarm Pro étends la sécurité du VPN jusqu’aux PC destinataires assurant ainsi la
sécurité totale de I’accés distant. ZoneAlarm Pro propose des firewalls, des solutions de
protection d’intrusion et de gestion de la politique de sécurité ainsi que des capacités
d’exécution a tous les PC terminaux de I’entreprise étendue.
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Outils de gestion / de rapport

NetCom Systems netForensics est associé au systéme IDS Cisco Secure pour assurer
une analyse évoluée du journal et des alarmes, améliorant ainsi la visibilité des
attaques du réseau.

Solsoft NP est une solution d'administration visuelle qui simplifie la configuration de la
sécurité et des VPNSs dans les réseaux hétérogenes.

Aladdin, a travers sa gamme eToken, propose des équipements compacts USB qui
stockent les informations d'authentification des utilisateurs de VPN, leur permettant de
les emmener partout avec eux de maniere sécurisée.

Solutions VPN

MovianVPN v1.1 a été congu pour répondre aux exigences de sécurité des accés
wireless et mobile aux VPN. Le client Certicom fonctionne avec une large gamme de
gateways VPN, permettant ainsi aux entreprises d’intégrer facilement et de maniére
sécurisée, des solutions wireless et mobile aux intranets.

Application de sécurité

Le logiciel Tripewire for Servers s'assure de I'intégrité et de la sécurité des données en
indiquant aux utilisateurs, si, quand et comment le fichiers ont été modifiés d'un état
reconnu bon a un état inconnu.




Programme Cisco Security Associates

Pour de plus amples informations sur les produits Cisco Security Associates :
WWW.Cisco.com/go/securityassociate

Remarque : consultez le site Internet Security Associates pour connaitre les versions
certifiées par le programme Security Associates.
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= Représentation graphique des solutions

Les représentations graphiques des solutions Cisco exposées dans cette section vous
donnent les bases permettant de développer les produits et technologies Cisco en
fonction du type d'entreprise. Ces produits et technologies vous permettent de réaliser
des transactions d'e-business en toute sécurité, grace a une stratégie de défense en
profondeur.

Cette section présente des exemples schématisés de solutions de
sécurité de réseau pour les types d'entreprises suivants :

« Grandes entreprises,

* Entreprises de taille moyenne,

« Petites entreprises,

* Entreprises de la nouvelle économie,

¢ Fournisseurs de services.




Solutions pour les grandes entreprises

Le point d'entrée de notre exemple utilise les sondes IDS de Cisco pour visualiser le flux
de données et les routeurs VPN pour permettre la communication avec les bureaux des
différents services et avec les partenaires commerciaux via Internet et IPsec. Les points
de terminaison VPN et IPsec ne remettent pas en cause le respect des regles d'activité
car le firewall PIX est évolutif et doté de la fonction de basculement. Gréace a la
combinaison du firewall Cisco 10S et des technologies IDS, les bureaux des différents
services bénéficient d'une protection de défense en profondeur. L'IDS est également
positionné autour des dispositifs firewall pour renforcer et tester les régles de sécurité
de I'entreprise. Les concentrateurs VPN 3000 de Cisco sont utilisés pour accéder a
distance aux services VPN.
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= Représentation graphique des solutions

Solutions pour les entreprises de taille moyenne

La plupart des intervenants sur site de nos clients accédent au réseau via des routeurs
VPN, ce qui leur confére un accés intégral aux réseaux internes. Ceux-ci peuvent étre
gérés par le VMS. Une solution de firewall milieu de gamme (le firewall PIX 515E par
exemple) assure une sécurité de périmétre a une entreprise de taille moyenne.
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Solutions pour les petites entreprises

Les routeurs VPN Cisco 1700, solutions idéales pour les PME, prennent en charge la
voix et IPsec, entre autres technologies de sécurité. Le firewall PIX 506E ou 515E assure
une puissance de traitement amplement suffisante aux petites entreprises. Grace a
I'intégration d'un IDS a la sortie, la visibilitt du flux de données indique aux
responsables du réseau les éventuelles violations du systeme de sécurité. L'analyse de la
vulnérabilité permet d'évaluer la sécurité du réseau de maniere proactive et continue.
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- Représentation graphique des solutions

Solutions pour les entreprises de la nouvelle économie

Les start up sont une cible privilégiée des pirates informatiques et, de plus, leur activité
repose entierement sur la disponibilité des réseaux. Elles doivent, en I’occurence,
élaborer une structure de défense en profondeur. C'est pourquoi nous leur proposons de
protéger leurs transactions a I'aide d'un firewall double associé & un systeme d'IDS. Les
réseaux utilisés par les start-up internet étant un élément crucial de leur activité, les
solutions de firewall PIX et d'IDS Cisco Secure représentent des éléments de sécurité
fondamentaux. Les intervenants sur site peuvent utiliser un VPN client pour accéder
aux réseaux des entreprises, des clients et se connecter & un partenaire commercial.
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Solutions pour les fournisseurs de services

Le fait de développer Cisco 10S et de connecter des routeurs VPN a partir de leurs POP
permet aux hotes de transporter des données sur d'autres réseaux et de proposer a leurs
clients des firewalls et des systémes de détection d'intrusion pour protéger les services
offerts & leurs clients.
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Glossaire

Terminologie VPN et sécurité

A

AAA (Authentication, authorization, and accounting) :

Eléments de sécurité généralement utilisés pour offrir un acces sécurisé aux ressources :

= Authentication (Authentification) : validation de I'identité d‘un utilisateur ou d'un
systeme (hote, serveur, commutateur ou routeur).

« Authorization (Autorisation) : moyen permettant d'accorder I'accés a un réseau a un
utilisateur, un groupe d'utilisateurs, un systéme ou un programme.

« Accounting (Gestion) : processus permettant d'identifier I'auteur ou la cause d‘une
action spécifique, tel que le pistage des connexions d'un utilisateur et la journalisation
des utilisateurs du systeme.

Analyse de risque :
Processus comprenant I'identification des risques en matiére de sécurité, leur impact et
I'identification des zones nécessitant une protection.

Attaque par interruption de service (DoS) :

Action malveillante visant a empécher le fonctionnement normal de tout ou partie d'un
réseau ou d'un systeme hoéte. Cette attaque peut étre comparée a une personne qui
composerait sans arrét le méme numéro de téléphone pour saturer cette ligne.

Attaque SMURF (camouflage) :

Attaque malveillante consistant a envoyer un grand nombre de paquets ping "'spoofés"
vers des adresses broadcast, afin d'amplifier le nombre de paquets par la réponse vers
les adresses ''spoofées'. Cette technique offre des possibilités de saturation
exponentielles, selon le nombre d'hétes répondant a la requéte.

Autorité de certification (CA) :
Entité de confiance chargée de signer les certificats numériques et d'attester de I'identité
d'autres utilisateurs autorisés.
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C

CBAC (Context-Based Access Control) :

Fonction intégrée au logiciel 10S de Cisco offrant le filtrage avancé de session de
paquets pour tout le trafic routable. En configurant des ACL, il est possible d‘autoriser
ou de refuser le traitement ou le transfert du trafic.

CERT (Computer Emergency Response Team) :
Organisation officielle d'administrateurs systeme s'occupant essentiellement de
problémes liés a la sécurité des systemes et des réseaux informatiques.

Certificat :

Message signé numériquement au moyen d'une clé privée d'une tierce partie de
confiance (voir autorité de certification) et indiquant qu'une clé publique spécifique
appartient & une personne ou a un systeme possédant un nom et un ensemble d'attributs
précis.

CHAP (Challenge Handshake Authentication Protocol) :

Protocole d'authentification permettant d'empécher les accés non autorisés. Le
protocole CHAP authentifie et identifie I'entité distante. Le routeur ou le serveur d*acces
détermine ensuite si I'utilisateur peut étre autorisé a accéder au réseau.

Clé cryptographique :
Code numérique servant au cryptage, au décryptage et a la signature d'informations.

Clé privée :
Code numérique utilisé pour décrypter les données et vérifier les signatures numériques.
Cette clé doit demeurer secréte et ne doit étre connue que de son propriétaire.

Clé publique :
Code numérique utilisé pour décrypter les données et vérifier les signatures numériques.
Cette clé peut étre diffusée librement.

Compromission :
Dans le domaine de la sécurité informatique, ce terme signifie I'attaque d'un réseau par
la violation de la politique de sécurité.

Concentrateur VPN :

Plate-forme matérielle permettant la mise en place de connexions réseaux privées bout-
en-bout via une infrastructure réseau publique et offrant un acces distant ou une
connectivité site a site.
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Concentrateur VPN :

Plate-forme matérielle permettant la mise en place de connexions réseaux privées bout-
en-bout via une infrastructure réseau publique et offrant un acces distant ou une
connectivité site & site.

Confidentialité des données :

Moyen permettant de garantir que seules les entités autorisées peuvent voir les paquets
de données dans un format intelligible.

Processus de protection des données d'un réseau contre I'espionnage ou l'altération.
Dans certains cas, la séparation des données a I'aide de technologies de tunnellisation,
telles que GRE (generic routing encapsulation) ou le L2TP (Layer 2 Tunneling
Protocol), offre une confidentialité des données efficace. Toutefois, il est parfois
nécessaire d'augmenter la confidentialité a I'aide de technologies de cryptage numérique
et de protocoles tels que Ipsec, en particulier lors de la mise en ceuvre de VPN.

Controle d'acces :

Limitation du flux de données des ressources d'un systéme uniquement vers les
personnes, programmes, processus autorisés ou vers d'autres systémes du réseau. Les
ensembles de régles de contrdle d'acces des routeurs Cisco sont appelées listes de
contrdle d'acces ou ACL.

Controle de la sécurité :
Procédure de sécurisation du réseau au moyen de tests réguliers et de SPA (Security
Posture Assessments).

Cryptage :
Codage des données empéchant leur lecture par une autre personne que le destinataire
prévu. De plus, les données sont uniquement lisibles aprés avoir été correctement
décryptées.

Cryptographie :
Science de I'écriture et de la lecture de messages codés.
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D

DES (Data Encryption Standard) :
Systéeme de cryptage a clé secrete normalisé par le National Institute of Standards and
Technology (voir NIST et Triple DES).

Diffie Hellman :
Systeme a clé publique permettant a deux utilisateurs ou équipements réseau d'échanger
des clés publiques via un support non sécurise.

DSS (Digital Signature Standard) :
Algorithme de signature numérique développé par la National Security Agency (voir
NSA).

E-H

En-téte d'authentification :

En-téte IPsec permettant de vérifier que le contenu d'un paquet n'a pas été modifié
pendant le transport.

Filtrage :

Recherche dans le trafic réseau de certaines caractéristiques, telles que I'adresse source,
I'adresse de destination ou le protocole, afin de déterminer, selon les criteres définis, si
le trafic de données concerné est accepté ou bloqué.

Filtrage de paquets :
Mécanisme de contr6le paquet par paquet du trafic routable.

GRE (Generic Routing Encapsulation) :

Protocole de tunnellisation développé par Cisco permettant d'encapsuler des paquets
utilisant de nombreux protocoles différents dans des tunnels IP, afin de créer un lien
point a point virtuel entre des points distants et des routeurs Cisco via un réseau IP.

Hack :

Meéthode utilisée pour obtenir I'acces illégal et non autorisé a un réseau, en vue de
dérober des documents ou des données confidentielles ou par simple démonstration
technique.

HSRP (Hot Standby Router Protocol) :

Permet aux stations de travail utilisant IP de communiquer sur I'interréseau méme si
leurs routeurs par défaut sont indisponibles. Ce protocole garantit une disponibilité
élevée du réseau et un changement de topologie réseau totalement transparent.
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-J

Identité :

Identification précise des utilisateurs, hotes, applications, services et ressources du
réseau. Les nouvelles technologies, telles que les certificats numériques, les cartes a
puces, les services répertoire jouent un role de plus en plus important dans les solutions
d'identification.

IDS (Intrusion Detection System) :

Sentinelle de sécurité en temps réel (semblable a un détecteur de mouvement) protégeant
le périmetre du réseau, les extranets et les réseaux internes de plus en plus vulnérables.
Les systemes IDS analysent le flux de données du réseau a la recherche de signatures
d'attaques ou d'activités considérées comme non autorisées, déclenchent I'alarme et
lancent les actions nécessaires face a cette activité.

IETF (Internet Engineering Task Force) :
Organisme de normalisation responsable de la conception de protocoles pour Internet.
Les publications émises par I'lETF s'intitulent des RFC (Request for Comments).

Intégrité :

Moyen permettant de garantir que les données n'ont pas été modifiées, si ce n'est par
les personnes explicitement autorisées a le faire. Le terme "intégrité du réseau" signifie
qu'aucun service ou aucune activité contraire a la politique de sécurité n'est permise.

Intégrité des données :
Processus permettant de garantir que les données n'ont pas été modifiées ou détruites
lors du transport via le réseau.

IP (Internet Protocol) :
Protocole basé sur Il'utilisation de paquets permettant I'échange de données via des
réseaux informatiques.

IPsec :
Ensemble de normes de sécurité offrant des services de confidentialité et de
d'authentification au niveau de la couche IP (Internet Protocol).

ISAKMP (Internet Security Association and Key Management Protocol) :
Protocole de gestion de clés pour IPsec. Ce protocole, nécessaire a la mise en ceuvre
compléte de IPsec, est également appelé IKE (Internet Key Management).
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K-N

Kerberos :

Protocole d'authentification réseau a clé secrete développé par le MIT (Massachusetts
Institute of Technology), basé sur I'utilisation de I'algorithme de cryptage DES pour le
cryptage et une base de données de clés centralisée pour I'authentification.

L2F (Layer 2 Forwarding Protocol) :
Protocole gérant la mise en place de réseaux virtuels privés commutés via Internet.

L2TP (Layer 2 Tunneling Protocol) :

Norme IETF combinant les caractéristiques du protocole L2F de Cisco (Layer 2
Forwarding Protocol) et le protocole PPTP de Microsoft (Point-to-Point Tunneling
Protocol) pour la mise en ceuvre des VPN.

L2TP/IPsec (Layer 2 Tunneling Protocol over IPsec) :
Protocole VPN de Windows 2000 combinant accés distant (L2TP) et sécurité (IPsec).

MD5 (Message Digest 5) :
Algorithme de hachage utilisé pour I'authentification de données et la vérification de
I'intégrité des communications.

NAT (Network Address Translation) :

Mécanisme consistant a convertir une adresse IP en une autre. Le NAT est
essentiellement utilisé pour connecter un espace d'adressage interne utilisant un
protocole différent d'un autre réseau, tel qu'Internet.

NDS (Novell Directory Services) :
Systétme de nommage général pour les environnements Novell contenant des
informations relatives a un réseau, en particulier les objets de ce réseau.

NIST (National Institute of Standards and Technology) :
Agence gouvernementale américaine établissant des normes techniques a I'échelle
nationale.

Non-répudiation :
Caractéristique d'un systéme cryptographique permettant d’empécher qu'un expéditeur
puisse nier ultérieurement avoir envoyé un message ou effectué une action spécifique.
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NSA (National Security Agency) :

Agence gouvernementale américaine chargée de contréler et de décoder toutes les
communications émanant de pays étrangers et susceptibles de concerner la sécurité des
Etats-Unis.

P

PAP (Password Authentication Protocol) :

Protocole d'authentification permettant a des postes PPP de s'authentifier les uns aupreés
des autres. Le routeur distant qui effectue une tentative de connexion sur le routeur
local doit envoyer une requéte d'authentification. Contrairement a CHAP, PAP ne
crypte pas le mot de passe et le nom d'hote ou d'utilisateur. PAP détermine si un mot de
passe est valide ou non.

Firewall :
Systeme matériel ou logiciel utilisé pour contrdler le trafic de données entre deux
réseaux.

Périmétre de sécurité :
Périmétre dans lequel des contrdles de sécurité sont effectués afin de protéger les
équipements réseau.

Ping :
Commande permettant de déterminer la présence et I'état de fonctionnement d'un autre
systéme.

Ping of Death (Ping de la mort) :

Attaque par interruption de service (DoS) consistant en I'envoi d'un paquet ping de
taille surdimensionnée, dans le but d'entrainer le blocage de la machine réceptrice lors
de la tentative de réassemblage du paquet de données surdimensionné.

PKI (Public Key Infrastructure) :
Infrastructure de gestion de clés offrant un environnement sar et fiable.

Politique de sécurité :

Ensemble de directives de haut niveau permettant de controler le déploiement des
services réseau. La maintenance et I'audit du réseau font également partie de la politique
de sécurité.
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PPP (Point-to-Point Protocol) :
Protocole normalisé d'encapsulation de paquets IP via des liens point a point.

PPTP (Point-to-Point Tunneling Protocol) :
Norme IETF soutenue par Microsoft pour la mise en ceuvre des VPN a partir du
systeme d'exploitation Windows 95/98 vers une passerelle VPN.

Proxy :

Equipement (mandataire) effectuant une tache a la place d'un autre équipement. Dans
le domaine des firewalls, le proxy est un processus effectuant un certain nombre de
contrdles sur le trafic entrant. Ce mécanisme peut nuire aux performances du firewall.

R

RADIUS (Remote Access Dial-In User Service) :
Protocole développé par Livingston Enterprises Inc., utilisé comme protocole
d'authentification et de gestion de serveur d'acces.

Réinitialisation TCP :

Réponse possible a une attaque de hacker d'une sonde Cisco Secure IDS ou d'un routeur
Cisco 10S Firewall. Une commande est émise par ces équipements afin d'arréter la
connexion par laquelle I'attaque est effectuée, obligeant ainsi I'attaquant a établir une
nouvelle connexion.

Routeur VPN :

Routeur destiné a étre installé dans les locaux du client. Ce type de routeur prend en
charge la fonctionnalité VPN et offre des performances VPN optimales sur différents
types de supports physiques et densités de ports.

RSA (Rivest, Shamir, Adelman) :
Algorithme de cryptage a clé publique permettant de crypter ou de décrypter des
données et d'appliquer ou de Vvérifier une signature numérique.

S

Scanneur :
Application professionnelle permettant a I'utilisateur d'identifier et de corriger les failles
dans la sécurité du réseau avant qu'un hacker ne le découvre.

SHA (Secure Hash Algorithm) :
Algorithme de hachage utilisé pour I'authentification et la vérification de I'intégrité des
communications.
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Shunning :

Reconfiguration dynamique par un routeur Cisco de ses ACL afin de stopper toute
attaque détectée et de bloquer toute nouvelle transmission de données de/vers I'adresse
IP "attaquante", pour un laps de temps donné.

Signature d'attaque :
Systeme d'identification d'activité malveillante sur le réseau. Les paquets de données
entrants sont examinés en détail a la recherche de modeles logarithmiques identiques.

Signature numérique :
Chaine de bits ajoutée & un message électronique (hachage crypté) permettant
I'authentification et I'intégrité des données.

Spoofing (usurpation) :
Tentative d'acces a un systeme réseau par usurpation (utilisateur, systéme ou
programme autorisés).

-V
TACACS+ (Terminal Access Controller Access Control System Plus) :
Protocole AAA principalement utilisé pour la gestion des connexions commutées.

Triple DES :
Algorithme DES combiné a une, deux ou trois clés pour le cryptage/décryptage de
paquets de données.

Tunnel :
Connexion sécurisée et cryptée entre deux points passant par un réseau public ou tiers.

VPN (Réseau privé virtuel) :

Réseau garantissant un trafic IP sécurisé via un réseau TCP/IP public grace au cryptage
des données entre les deux réseaux concernés. Le VPN utilise la tunnellisation pour
crypter les informations au niveau IP.

VRRP (Virtual Router Redundancy Protocol) :
Geére le basculement automatique d'une plate-forme a une autre au sein d'une
installation redondante.
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Vulnérabilité :
Faille au niveau des procédures de sécurité, de la conception ou la mise en ceuvre du
réseau, pouvant étre exploitée pour contourner la politique de sécurité d'une entreprise.

WINS (Windows Internet Naming Service) :
Permet a des clients de sous-réseaux IP différents de s'enregistrer dynamiquement et de
naviguer sur le réseau sans recourir au broadcast.

Pour de plus amples informations :
Sécurité : WWW.Cisco.com/go/security
VPN pour I'entreprise :  www.cisco.com/go/evpn
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