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Elaboration des fondations de votre réseau

Figure 1A Exemples de routeurs

Figure 1B Exemples de commutateurs

Quelle que soit sa taille, votre entreprise peut soffrir un réseau de qualité
professionnelle. Il suffit de comprendre et de mettre en ceuvre quelques
étapes simples pour élaborer une infrastructure réseau qui se traduira par des
avantages significatifs et substantiels. En donnant a vos employés des moyens
d'améliorer considérablement le service aux clients, la technologie réseau peut
avoir des répercussions durables sur votre activité.

Ce guide couvre les aspects critiques des réseaux, leur mode de
fonctionnement et leur réle pour vous aider a vous démarquer de la
concurrence. Themes abordés:

- Aspects fondamentaux : Qu'est-ce qu'un réseau ? Comment fonctionne-t-il ?

- Que sont les routeurs et les commutateurs ? Quel réle jouent-ils dans le
réseau ?

- Comment un réseau peut-il vous aider a maitriser vos co(ts ?
- Comment un réseau améliore-t-il votre efficacité opérationnelle ?

- Comment un réseau peut-il vous aider a sécuriser totalement vos
informations ?

Etre plus efficace, réduire les colts, augmenter la satisfaction des clients...
chaque PME est confrontée a des défis qui lui sont propres. Commencons par
comprendre la structure physique des réseaux, puis Nous nous pencherons sur
la maniere dont ils peuvent répondre a vos besoins professionnels.

Circulation des données : les routeurs et les commutateurs

La révolution Internet réside dans la possibilité de transporter des « paquets »
de données, chaque paquet étant en fait une unité de données transmise entre
une origine et une destination.

Les routeurs et les commutateurs assurent le transport des données. A ce titre,
ils constituent les fondations mémes d'Internet et de tous les réseaux en
général. Le transfert de données permet a un périphérique (par exemple votre
PC) de communiquer avec un autre (un autre PC, un serveur de courrier
électronique ou une imprimante), que ce dernier se trouve dans le méme
batiment ou ailleurs dans le monde.

Au premier abord, routeurs et commutateurs sont physiquement trés
semblables (cf. figure 1). Mais en réalité, ils ont des fonctions différentes et
complémentaires.



Qu'est-ce qu'un réseau ?

Il existe deux grandes catégories de réseau : les réseaux
locaux (LAN, Local Area Networks) et les réseaux étendus
(WAN, Wide Area Networks). Dans de nombreuses
entreprises, un réseau local est utilisé pour communiquer
au sein d'un batiment ou d'un campus, tandis qu'un réseau
étendu sert a relier plusieurs réseaux locaux et a
échanger des données a I'échelle d'une région, d'un pays
ou de la planéte.

Une définition plus officielle considere le réseau local
comme un groupe d'ordinateurs et de périphériques
associés partageant des lignes de communication ou une
liaison sans fil dans un espace géographique limité
(comme un immeuble de bureaux). L'intérét du réseau
local est de permettre a des PC d'échanger des données
et de partager des imprimantes ou des serveurs. Ce
partage de données et de ressources se traduit par des
économies et une productivité accrue.

La figure 2 présente un réseau local dans un immeuble de
bureaux; ce réseau est équipé d'un commutateur grace
auquel PC et portables peuvent accéder aux serveurs ou
aux imprimantes et les partager.

Un réseau étendu relie des réseaux locaux
géographiquement dispersés via des lignes
téléphoniques a haut débit. (Vous connaissez peut-étre
déja les différents types de connexions DSL mises en
place dans les foyers et les entreprises, ou des

Figure 2 Exemple de réseau local
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technologies encore plus rapides telles que les lignes
T1/E1) Un réseau étendu couvre une zone géographique
relativement vaste (par exemple, communications entre
deux pays) et utilise en général des eéquipements de
transmission fournis par des opérateurs téléphoniques ou
des sociétés de céble.

Les réseaux étendus rendent de grands services. Les
sites marchands utilisent des réseaux étendus pour
valider les cartes bancaires de leurs acheteurs lors des
transactions commerciales. Les réseaux prives virtuels
(VPN) sappuient sur des réseaux étendus pour établir des
connexions sécurisées entre les utilisateurs et différents
réseaux privés. Des entreprises fournissent a leurs
employés en déplacement un accés aux ressources de
leur réseau au travers de liaisons commutées privées. En
résume, le réseau WAN étend les ressources d'un réseau
au-dela de la zone locale.

La figure 3 représente des bureaux a Paris et a Londres,
communiguant au travers des routeurs d'un réseau
étendu.

Figure 3 Exemple de réseau étendu
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Le routage et la commutation : les fondations du
réseau

Nous avons vu que les commutateurs permettent de
raccorder plusieurs périphériques a un réseau (le réseau
local), tandis que les routeurs assurent linterconnexion de
plusieurs réseaux (sur le réseau étendu). Si ces deux
types de périphériques ont a l'origine été congus
exclusivement pour le transport de données, leur role sest
considérablement développé. Routeurs et commutateurs
se trouvent aujourd’hui a la base de toutes les
communications professionnelles : communications de
données, mais également de sécurité, de voix, de vidéo et
dacceés sans fil. La plupart de ces fonctionnalités sont
généralement fournies dans des modules qui se
branchent simplement sur le routeur ou le commutateur, ou
sous forme de mises a niveau logicielles.

Maitriser vos coults avec les routeurs et les
commutateurs

Les technologies de routage et de commutation peuvent
avoir des répercussions favorables non négligeables sur
les bénéfices de votre entreprise. L'étude The Net Impact
Study, sponsorisée par Cisco® et réalisée par le
Momentum Research Group, a révélé que les sociétés qui
possédaient des infrastructures réseau et des applications
professionnelles en réseau et souhaitaient redéfinir leurs
méthodes de travail pour tirer pleinement parti des

Figure 4 Cout total du réseau
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technologies disponibles, avec des résultats mesurables,
avaient vu leurs colts d'exploitation annuels chuter de
plus de 20 %. Dans le méme temps, la satisfaction de leur
clientéle a augmenté de 20 a 25 %.

Les produits de routage, de commutation, de sécurité, de
communications unifiées et sans fil et les produits de
stockage en réseau maintes fois primés de Cisco se
distinguent individuellement par leurs mérites, mais ils
peuvent également générer une croissance exponentielle
des profits sils sont intégrés et déployés ensemble. Un
réseau intégré permet de réaliser des économies
considérables de temps et de ressources, en anticipant
les capacités et les besoins d'intégration des
technologies.

Selon une étude réalisée par Sage Research (figure 4), les
entreprises ayant fait appel a un fournisseur de réseau
principal (Cest-a-dire un fournisseur unique pour toutes
les technologies réseau nécessaires) ont bénéficié
davantages dans trois domaines : économies sur le plan
financier, performances réseau optimisées et au niveau de
linfrastructure et des utilisateurs finaux. La réalité
économigue ne manque pas dattrait : le colt de revient
par terminal (PC, téléphone, portable, PDA ou autre
périphérique) d'un réseau avec fournisseur principal est
29 % inférieur a celui d'un réseau multifournisseur.

Points d’économie

= Le prix d’achat représente une
fraction du co(t total d’un systeme

= Co0t de déploiement réduit

= Amélioration de la surveillance et
du dépannage du réseau

= Les incidents sont généralement
résolus en quelques heures au lieu
de plusieurs jours

= Gestion intégrée de la voix et des
données pour les employés

= Offres plus intéressantes

**Un terminal est un ordinateur connecté au réseau
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Une approche intégrée du routage et de la commutation
permet a tous les travailleurs, y compris a ceux qui se
trouvent sur d'autres sites, de bénéficier du méme acces
aux applications de lI'entreprise, aux communications
unifiées et a la visioconférence que leurs collegues du
siege social. Cisco vous aide a faire évoluer votre réseau
au fil du temps, en I'étoffant d'options et de fonctionnalités
au rythme de vos besoins tout en garantissant une
protection totale de votre investissement. De plus, cette
approche intégrée permet a vos informaticiens
dadministrer le réseau depuis le siege social, ce qui limite
les charges de personnel.

Quelle est la réactivité de vos clients ?

Pour suivre le rythme effréné d'un monde du travail
interconnecté et ouvert a la concurrence internationale, les
PME doivent relever de sérieux défis. Les clients
daujourd’hui se voient proposer des options plus variées
que jamais. lIs ont plus de choix sur ce qu'ils achétent et
sur les modalités d'achat, et ils en demandent encore
davantage en matiére de communication et d'acquisition
d'informations. Habitués a acheter et a interagir avec les
entreprises directement sur Internet, ils attendent des
réponses instantanées et un service rapide et
personnalisé.

Il ne suffit donc plus de proposer une connectivité de
base. Des systémes et des applications élaborés doivent
relier vos collaborateurs entre eux, mais également aux
clients, partenaires et fournisseurs, en leur offrant un
acces réactif et sécurisé aux données dont ils ont besoin
ainsi qu'aux processus métier. lls doivent également
pouvoir gérer les menaces de sécurité et respecter les
réglementations gouvernementales. Parallélement, alors
que le nombre de périphériques, d'utilisateurs mobiles, de
sites de travail et de menaces de sécurité augmente de
facon constante, des ressources IT limitées et des
budgets de formation restreints handicapent la
surveillance, la prise en charge et la gestion de vos
réseaux.

Ameélioration de la sécurité des données grace
aux routeurs et aux commutateurs

La principale préoccupation des entreprises en matiere
de commerce sur Internet est certainement la sécurité.
Les pirates, les attaques de déni de service (DoS), le vol
d’identité et méme le cyber-terrorisme sont des dangers
tout ce qu'ily a de plus réel. En outre, vous vous
demandez peut-étre comment garantir les performances
et la fiabilité de vos services Internet. Ou vous pouvez
douter de posséder les ressources et I'assistance
nécessaires pour déployer et gérer des services et des
procédures de commerce électronique.

La bonne nouvelle, cest qu'une infrastructure réseau bien
concue peut résoudre tous ces problémes. A la base
d'une infrastructure de commerce électronique robuste se
trouvent les routeurs et les commutateurs.

Certains routeurs et commutateurs du commerce
proposés aux PME sont en réalité des dispositifs concus
pour une utilisation privée dans un environnement familial
nécessitant un acces simple a Internet. Cisco a été le
premier a développer des routeurs et des commutateurs
plébiscités spécialement destinés aux petites et
moyennes entreprises. Un routeur ou un commutateur
professionnel est doté de fonctionnalités qui répondent
aux préoccupations de sécurité, de performances, de
fiabilité et de facilité de gestion des entreprises qui ont
misé sur leur réseau pour réussir.

La sécurité est un élément incontournable pour la plupart
des PME en quéte d'une solution réseau. En installant une
solution compléte et en 'administrant depuis un point
centralisé, vous pouvez protéger les données importantes
de votre activité et vous mettre a l'abri des virus, spyware,
attaques Internet et autres problémes de sécurité.



Les routeurs, par exemple, peuvent renforcer la sécurité
de votre réseau étendu. Si de nombreux utilisateurs
accédent a ce réseau WAN, ou s'il utilise des lignes
numeériques haut débit ou Internet, il constitue une cible
potentielle. Les routeurs a services intégrés de Cisco

peuvent étre configurés avec de multiples fonctionnalités :

- pare-feu intégrés,
- détection et prévention des intrusions,

- technologies d'authentification telles que le contréle de
'admission sur le réseau (NAC),

- cryptage,

- réseaux privés virtuels cryptant les données sur Internet.

Gréce a ces puissantes technologies, la stratégie Cisco
Self-Defending Networks (des réseaux capables de se
défendre tout seuls) offre des niveaux de protection et de
réparation automatique qui sécurisent vraiment vos
informations dans toute I'entreprise.

Etape suivante

Cisco offre une gamme complete de produits de réseau
qui constitue une plate-forme stratégique pour la
connectivité de base des données et vous apporte des
services de sécurité, de voix et sans fil. Pour vous aider a
tirer pleinement avantage de tous ces outils, Cisco a mis
au point une stratégie Smart Business Roadmap a
lusage des PME. Cette initiative propose un itinéraire
structureé, qui met en corrélation les enjeux commerciaux
et les « points faibles » avec des solutions techniques qui
vous aideront a faire avancer votre entreprise et a vous
rapprocher d'un niveau de performance optimal.

Pour en savoir plus sur les solutions réseau Cisco, visitez

le site:

www.cisco.fr/go/routagecommutationPME/
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