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Ziel der Präs ent a t io n
� Relevante Funktechnologien bei Cisco aufzeigen
� Möglichkeiten und  G r enzen zeigen
� E insatzszenar ien her ausar beiten 
� Welche Möglichkeiten haben S ie d am it
� V iel heiße L uft auf T atsachen r ed uzier en



A g enda
� P r inzip ielles zur  Funküber tr agung
� Öffentlicher  Mobilfunk G S M/ G P RS / U MT S
� Wim ax
� D E CT  * 1 9 9 2 ,  + 2 9 . 1 2 . 2 0 0 8
� Bluetooth
� Z igbee
� WL AN



F u nk  im  A llg em einen
� E lektr om agnetische Funkausbr eitung 
� Kom p lett r egulier t im  Fr eq uenznutzungsp lan d er  
Bund esnetzagentur



G es c h ic h t e
� J am es Cler k Max w ell:  T heor etische G r und lagen 
( Max w ellsche G leichungen,  1 8 6 4 )

� Bestätigung d ur ch Heinr ich Her tz 1 8 8 8
� Ber eits 1 8 9 9  kom m er zielle N utzung



Dig it a l s t a t t  A na lo g
� Heutige Funkver fahr en nutzen m ehr  und  m ehr  
D igitaltechnik

� Kor r ektur  von Über tr agungsfehler n einfacher
� Beisp iel:  D V B-T  statt analoges Fer nsehen

3-6  m a l  s o v i e l e  P r o g r a m m e  a u f  d e r s e l b e n  Ba n d b r e i t e
Be s s e r e  Q u a l i t ät  b e i m  N u t z e r



G S M
� Global System for Mobile Communication
� W eltw eit v erbreiteter F unk stand ard
� F ok ussiert auf Sp rach d ienste
� Grund lag e seit 1 9 9 2  für d en Erfolg  v on Mobilk ommunik ation 
� R eich w eiten v on w enig en 1 0 0  m bis 3 5 k m
� 8 8 0 -9 1 5  MH z ,  9 2 5  – 9 6 0  MH z  ( D -N etz e)
� 1 7 2 5  – 1 7 8 0  MH z  &  1 8 2 0  – 1 8 7 5  MH z  ( E-N etz e)



A u f b a u  eines  G S M N et z es



G PR S

� S G S N :  S er ving G P RS  S up p or t N od e
� G G S N :  G atew ay  G P RS  S er vice N od e ( z. B.  Cisco)

AP N  N am es



E DG E  /  U MT S
� E d ge ist d ie E volution aus G P RS  bis ca.  2 0 0 kbp s
� U MT S :  kom p lett neue N etzstr uktur ,  hohe Fr eq uenzen,  
ger inger e Reichw eite

� 1 9 2 0 -1 9 8 0  MHz,  2 1 1 0 -2 1 7 0 MHz
� Mit HS D P A bis 1 4 , 4  Mbp s theor etisch,  tatsächlich 1 , 4  
Mbp s



C is c o  Pro du k t e 
� Cisco 8 8 1
� Router  für  G S M/ E D G E / U MT S
� Konfigur ation Aussenstelle � I nter net ( evtl.  V P N )
� Keine D ial-I n O p tion
� O d er  E inschubm od ul für  1 8 4 1



W im a x
� L izensier ter  Ber eich
� G enehm igung d ur ch RegT P
� N achw eis d er  Q ualifikation in Fr eq uenzp lanung
� D er zeit in D eutschland  für  WL L  genehm igt im  Ber eich 
3 , 6  G Hz als D S L  E r satz

� V er gaben sind  bis d ato nur  an S P ´s er folgt
� D er zeit nur  N etze auf Basis 8 0 2 . 1 6  im  E insatz,  kein 
8 0 2 . 1 6 e in Betr ieb



1 3

Subscriber Subscriber 
D ev ices a n d  D ev ices a n d  
Serv icesServ ices

C is c o  B ro a db a nd W ireles s
Cisco’s end -to-end  Br oad band  Wir eless Ar chitektur  besteht aus folgend en E lem ents

B ro a d ba n d  B ro a d ba n d  
W irel ess W irel ess 
A ccessA ccess

C a rrier C a rrier 
E th ern etE th ern et

Serv ice Serv ice 
E x ch a n g e E x ch a n g e 
F ra m ew o rkF ra m ew o rk



1 4

C is c o  B ro a db a nd W ireles s  A c c es s
Mobile WiMAX  N etw or king

BWX 8305 Mobile WiMAX Basestation

BWX 8305 /  2 305 Mobile 
WiMAX Antennas

� WiMAX 802.16e-2005  z er t ifiz ier b a r
� I n d u s t r y -l ea d in g  R F  L in k -B u d g et
� Mo b il e WiMAX m it  Ad a p t iv e 
B ea m fo r m in g ;  Ad v a n c ed  An t en n a  
S y s t em  ( AAS )

� K o m b in ier t  B ea m fo r m in g + MI MO  für  
m eh r  K a p a z it ät  &  üb er r a g en d e 
P er fo r m a n c e

� B WX 83 05  8-E l em en t  Ar r a y  b iet et  
120° S ec t o r  C o v er a g e m it  
B ea m fo r m in g  &  MI MO

� B WX 23 05  2-E l em en t  An t en n a  
b iet et  in -fil l  C o v er a g e m it  MI MO  &  
D iv er s it y

C i s c o B WX  8 3 0 0  S e ri e s Br o a d b a n d  W i r e l e s s  A c c e s s  Sy s t e m



S u b s c rib er S t a t io ns

� B WX  1 1 0  D e s k t op  
Mod e m LMX

� D u a l -m o d e
� C a n  c o n n ec t  t o  
s in g l e c o m p u t er  o r  
Ho m e L AN  o f 10 
d ev ic es

� 23 00-23 9 0,  24 9 6-
269 0,  3 4 10-3 5 25 ,  
3 4 7 5 -3 600 MHz

� B W X  2 1 0  D esk to p  M o d em  
Surfer

� O p er a t es  in  N a v in i16e 
b ea m fo r m in g  m o d e

� Al l o w s  o p er a t o r s  t o  d ep l o y  
802.16e b ea m fo r m in g  
t er m in a l s  a h ea d  o f 3 rd p a r t y  
fu l l y -c er t ified  Mo b il e WiMAX 
d ev ic es

� 23 00-23 9 0,  24 9 6-269 0,  a n d  
3 4 00-3 7 00 MHz

B WX  1 2 0  P C  C ard
P M X

� D u a l -m o d e
� 23 00-23 9 0,  24 9 6-

269 0,  3 4 10-3 5 25 ,  
3 4 7 5 -3 600 MHz



W a s  b edeu t et  a ls o  W im a x
� Keine /  ger inge D ur chd r ingung in G ebäud en
� Keine hand elsüblichen Clients
� S P  – T echnologie
� Kosten /  Z eit für  L izenzver fahr en:  d er zeit w ir d  über  1  
J ahr  bis zur  Abgabe eines kom p letten Antr ags und  ca.  
1  Mio Kosten gesp r ochen

� V iele Ap p likationen sind  d am it nicht abzubild en
� Band br eiten:  bis 7 0 MBp s od er 1 0  km  Reichw eite



Mo b ile  I nh o u s e T elef o nie
� CT 1 +  und  CT 2  ab E nd e 2 0 0 8  in D eutschland  ver boten
D i e  R e g u l i e ru n g s b e h örde  w e i s t  da ra u f  h i n ,  da s s  s c h n u rl o s e  T e l e f o n e  de r S t a n da rds  C T 1 +  u n d C T 2  a b  de m 1 .  

J a n u a r 2 0 0 9  i m G e b i e t  de r B u n de s re p u b l i k  D e u t s c h l a n d n i c h t  me h r b e t ri e b e n  w e rde n  dürf e n .  S t e l l t  de r 
F u n k me s s di e n s t  de r B u n de s n e t z a g e n t u r b e i  de r E i n g re n z u n g  v o n  F u n k s t öru n g e n  e i n  s o l c h e s  S c h n u rl o s t e l e f o n  
a l s  V e ru rs a c h e r e i n e r S t öru n g  f e s t ,  s o  w e rde  de m V e ru rs a c h e r de r A u f w a n d de r S t öru n g s s u c h e  i n  R e c h n u n g  
g e s t e l l t .  D a  e s  s i c h  u m e i n e  O rdn u n g s w i dri g k e i t  h a n de l t ,  k ön n e  z u de m e i n  B u ßg e l d f äl l i g  w e rde n ,  b e t o n t e  di e  
B e h örde .

� Analoge Über tr agung bei CT 1 + ,  CT 2  d igital
� CT 1 + : 8 8 5 -8 8 7 kHz,  9 3 0 -9 3 2 kHz
� CT 2  8 6 4 -8 6 8 kHz



DE C T * 1 9 9 2  + 2 9 . 1 2 . 2 0 0 8
� D E CT  w ir d  p r aktisch ausschliesslich im  V oiceber eich 
eingesetzt

� Ca.  3 0  Mio T elefone in D eutschland
� D E CT  d iente als m obile V oice I nhouse L ösung
� V er schlüsselung bei D E CT  ist op tional
� V er schlüsselungsver fahr en ber uht auf d er  
G eheim haltung d es V er fahr en

� N ur  ein T eil d er  G er äte und  Basisstationen 
ver schlüsselt tatsächlich



T ec h nis c h e E ig ens c h a f t en
� E infach in d er  Hand habung
� V ielzahl an G er äten ver fügbar
� Max .  2 5 0  m W S end eleistung
� Haup tband  w eltw eit:  1 8 8 0 MHz – 1 9 0 0 MHz +  
E r w eiter ungsbänd er

� Kom bination auf Fr eq uenz und  T im e Multip lex



S ic h erh eit
� A m 2 9 . 1 2 . 2 0 0 8  beim Ch aos Comp uter Club v org efüh rt
� A bh ören v on D ECT /  D ialout über D ECT B asisstation
� Mith ören mit U SR P  /  Com-O n-A ir od er A V M B ox
� P assiv e Sniffing  funk tionierte bei d er H älfte d er Telefone ( no Encryp tion)
� Teilw .  B asisstationen oh ne Encryp tion
� Encryp tion mit Stand ard  H ard w are z u k nack en
� A ng abe über Sich erh eit rech t mang elh aft
� D emnäch st g ibt es K ermit D riv er,  d erz eit läuft beta



Cisco Unified Wireless IP Phone 7921G/7925

� 8 0 2 . 1 1 a , b, g
� A E S/ T K I P  E n cry p tio n
� C o l o r d isp l a y
� l a n g e G esp räch sz eit
� h o h e Sta bil ität
� in tuitiv es U ser I n terf a ce



V o ic e O v er W L A N :   7 9 2 5 G  Üb ers ic h t
Flat screen

M i ni -U S B  co nnecto r and  p ro tecti o n f lap

R em o v ed  ex ternal antenna

O v al k ey p ad

•Bluetooth Head set S up p or t•I P  5 4  gegen S taub und  Feuchtigkeit•Mil-S td -8 1 0 F gegen E r schütter ungen•Bis 2 4 0  h S tand by ,  1 3 h T alk-tim e•Wid eband  aud io cod ec•X ML  S up p or t



B lu et o o t h
� P er sonal Ar ea N etw or k
� E r satz von I r D A ( I nfr ar ed  D ata Association)
� Häufigster  E insatz:  Head sets &  Auto
� 2 , 4  G Hz ( 2 , 4 0 2  – 2 , 4 8 0 G Hz)
� E D R m it bis zu 2 , 1  Mbp s
� V iele sog.  P r ofiles ver fügbar



S ic h erh eit  v o n B lu et o o t h
� S icher heitsbed enken beim  P air ing 
� Knackbar  bei kur zen P I N s ( 4  S tellen)
� Aber :   Kur ze Reichw eiten 
� 3  U nter schied liche S icher heitsm od i
� Kann T elefonie m it V oiceWL AN  beeinflussen



Zig b ee
� T echnologie zur  V er netzung von Haushaltsger äten 
( Heim  und  G ebäud eautom atisier ung)

� I nd ustr ie und  Autom atisier ungstechnik
� S tand ar d :  I E E E  8 0 2 . 1 5 . 4  
� T op ologien:  P AN  besteht aus E nd  d evices &  Router ,  
Router  kann auch Coor d inator  sein

� Baum  und  S ter ntop ologien 
� 8 6 8  MHz in E ur op e



W i r el es s  L AN



2 , 4  G H z  F req u enz b a nd

� 2 , 4  - 2 , 4 8 3 5  G Hz
� I S M Fr eq uenzen

In d u s t r i a l ,  Sc i e n t i f i c ,  Me d i c a l
� L izenz- und  G ebühr enfr ei
� w w w . Bund esnetzagentur . d e

Regulierungsbehörd e f ür T elek o m m unik a t io n und  P o st  



I E E E  8 0 2 . 1 1  S t a nda rd A c t iv it ies
� 8 0 2 . 1 1 a—5  GH z ,  ratified  in 1 9 9 9
� 8 0 2 . 1 1 b—1 1 Mb 2 . 4  GH z ,  ratified  in 1 9 9 9
� 8 0 2 . 1 1 d —W orld  W id e R oaming  
� 8 0 2 . 1 1 e—Q uality of Serv ice
� 8 0 2 . 1 1 f—I nter-A ccess P oint P rotocol ( I A P P )  – To be ratified  
soon

� 8 0 2 . 1 1 g —H ig h er D ata rate ( 5 4  Mbp s)  2 . 4  GH z
� 8 0 2 . 1 1 h —D ynamic F req uency Selection and  Transmit 
P ow er Control mech anisms

� 8 0 2 . 1 1 i—A uth entication and  Security



8 0 2 . 1 1 b
� Als Standard im Sept. 1999 verabschiedet
� 11 M bps,   2 .4  G H z ,   D irect Seq u ence ( D SSS)  
� 11 U S K anäle
� 13  E T SI  K anäle
� 14  J apan K anäle
� P o w er L evel:  3 6  dB m E I R P -F C C

2 0  dB m E I R P -E T SI  ( 10 0  mW )
� W eltw eit verf üg bar
� sehr g ro ße installierte B asis



8 0 2 . 1 1 b  Üb ers ic h t

� ( 3 )  2 2  MH z  breite Ch annels ( 1 3  ETSI )
� 3  non-ov erlap p ing  Ch annels ( 1 ,  6 , 1 1 )
� 1 1  Mbp s D ata R ate /  5 4  Mbp s bei 8 0 2 . 1 1 g
� 3  A ccess P oints od er B rid g es k önnen an einer Stelle steh en



8 0 2 . 1 1 a
� Als Standard im Sept. 1999 
verabschiedet

� Arbeitet im 5  G H z -Spek tru m
� D aten-R aten bis z u  5 4  M bps 
� U nterstütz u ng  vo n 19 W L AN  
K anälen

� E rhebliche U nterschiede in 
den lo k alen R eg u lieru ng en 



D efinition 1  bis 31 9  Channels
(EIRP)

1 W
T P C / D F S

Da s  5 G H z  S p ek t ru m  f ür W L A N
5 . 15 5 . 35 5 . 4 7 0 5 . 7 25 5 . 8 255 G HzU N I I  Band

5 . 25

U N I I -1
4 0 m W

U N I I -2
2 0 0 m W

U S  ( FCC)1 2  Channels
(* c a n  u s e  u p  t o

6 d B i  g a i n  a n t e n n a )

U N I I -3
8 0 0 m W

1 1  C h 4  C h4  C h4  C h

T P C  =  T ra n s m i t  P o w er C o n t ro l
D F S =  D y n a m i c  F req uen c y  Sel ec t i o n

2 0 0 m W
T P C / D F S

Reg T P  V er fügung 3 5 / 2 0 0 2



R eic h w eit en – V erg leic h  der 2  W L A N -S t a nda rds  in E u ro p a

1 1  M b p s  4 9 m
5 . 5  M b p s  6 3  m
2  M b p s  8 8 m

1  M b p s  1 2 3 m

2 . 4 G h z / 1 0 0 mW

5 4  M b p s  @ 1 4 -2 1  m R a di u s
4 8  M b p s  @  2 1 -3 2  m 
3 6  M b p s  @  3 2 -3 9  m
2 4  M b p s  @  3 9 -4 4  m
1 8  M b p s  @  4 4 -4 7  m
1 2  M b p s  @  4 7 -5 1  m
9  M b p s  @ 5 1 –5 4  m
6  M b p s  @  5 4 –5 8  m

5 G h z / 4 0 mW

E ntfer nungen bei N utzug einer  2 . 2 d Bi D ip ol-Antenne am  AP  und  S tand ar d  P C-Car d  in Abhängigkeit 



8 0 2 . 1 1 n Dra f t  2 . 0  ent w ic k elt  s ic h  z u m  Ma rk t s t a nda rd
� Me h r  a l s  1 0 0 , 0 0 0  A P 1 2 5 0 ’s  
g e s h i p p e d

� In t e l  h a t  m e h r  a l s  1 7 Mi o  1 1 n  
C l i e n t s  a u s g e l i e f e r t

� 5 2 5  W i -F i  z e r t i f i z i e r t e  
P r o d u k t e

Source: Dell’O ro G roup ,  Q 1  C Y ’08

$ M

WW Enterprise 11n AP—M a rk et S h a re ( R ev )

Cisco: $18.5M, 72 %

ir g e n d e in e r : $1.0 M, 4  %

O t h e r s: $6 .3 M, 24  %

Source: Dell’O ro G roup ,  Q 1  C Y ’08

4 %

7 2 %

2 4 %

0

5 00

1 000

1 5 00

2 000

2 5 00

2006 2007 2008 2009 201 0 201 1 201 2

8 02 . 1 1 n
8 02 . 1 1 a / g
8 02 . 1 1 g
8 02 . 1 1 b

WW Enterprise AP M a rk et—R ev enu es



A iro net  A P 1 2 5 0  A c c es s  Po int
� Mehr  S p eed

Sc h n e l l e r e  C P U  f ür  m e h r  D a t e n d u r c h s a t z
Me h r  Me m o r y  f ür  e r w e i t e r t e  F e a t u r e s
1 0 / 1 0 0 / 1 0 0 0  E t h e r n e t  P o r t

� Als Contr oller  based  od er  Autonom er  
AP  er hältlich



C is c o  A iro net  1 1 4 0  A c c es s  Po int
� A P 1 1 4 0 :  e i n fac h e r z u  8 0 2 . 1 1 n

G a r a n t ier t e I n t er o p er a b il it ät  –WiF i z er t ifiz ier t
B a u t  a u f d er  m a r k t füh r en d en  C is c o  802.11n  T ec h n o l o g ie a u f
Ab w är t s k o m p a t ib il it ät  m it  802.11a b g
D eu t l ic h er  G ew in n  a n  R eic h w eit e/ D u r c h s a t z  a u c h  für  a l t e K a r t en

� E i n fac h e  I n s t allat i on  /  E n e rgi e  E ffi z i e n z
An s p r ec h en d es  D es ig n  m it  in t eg r ier t en  An t en n en
V o l l e 802.3 a f U n t er s t üt z u n g
U p g r a d e ein er  AP 113 0 I n s t a l l a t io n  

� R F  E x c e lle n c e
C is c o  M-D r iv e T ec h n o l o g ie is t  ein  s y s t em w eit er  
An s a t z  z u m  Ma n a g em en t  d es  F u n k  S p ek t r u m s ;  
V er b es s er t  WL AN  Ab d ec k u n g  b r in g t  h öh er e 
K a p a z it ät  u n d  P er fo r m a n c e

6X Performance gg. A/G



A v e r a g e  B u r st  D a t a  R a t e  ( Mb p s)

6 05 04 03 02 01 00

AP 1250

A v e r a g e  B u r st  D a t a  R a t e  ( Mb p s)

6 05 04 03 02 01 00

8 0 2 . 1 1 n:  Zu v erläs s ig ere A b dec k u ng  
� Höh er er  m it t l er er  D u r c h s a t z ,  z u v er l äs s ig er e B ed in g u n g en  für  a l l e C l ien t s

höhere Z uv erlässigk eit ,  bessere N ut z er E rf a hrung
V o rhersehba rer D urc hsa t z  a uc h in sc hw ierigen S it ua t io nen 

N o r m a l e r
AP



MI MO  – Mu lt i I np u t s ,  m u lt ip le O u t p u t s
� MI MO  nutzt Reflex ionen 

R ef l ex io n en  in  ein er n o rm a l en  B üro um g ebun g
- a ber a uch  un ter sch w ierig en  U m stän d en  



Mu lt ip a t h  R ef lek t io n b ei einem  S I S O  A P

Multip ath Reflektionen d es O r iginal S ignals

S ignal an d er  j ew eiligen Antenne

Rad io w ählt d as S ignal m it d en w enigsten Multip ath E ffekten aus



Mu lt ip a t h  R ef lek t io nen b ei einem  MI MO  A P

D S P  r echnet d ie S ignale zusam m en
D as r esultier end e S ignal ist d ie Ad d ition d er  em p fangenen S ignale

Multip ath Reflektionen d es O r iginal S ignals



I n t e lli ge n t e s  B e am F ormi n g ri c h t e t  d as  S i gn al au s  u m d i e  
P e rforman c e  u n d  C ov e rage  für 8 0 2 . 1 1 a/ g D e v i c e s  z u  v e rb e s s e rn

B eam  Fo rm i ng
8 02. 11a / g

8 0 2 . 1 1 n

B i s  6 5%  
I m p r o v e m e n t

M-Driv e m it  C lient L ink
Cisco I nnovation:  Beam  For m ing



Mehr Durchsatz für 8 0 2 . 1 1 a/ g  Dev i ces

N o  C o nnecti o n 
w i th o u t 

C li entL i nk
T h r o u g h p u t  v s .  D i s t a n c e

T es t :  8 0 2. 11a / g  d ev i c e w i t h  8 0 2. 11n  n et w o rk
So urc e:  M i erc o m

13 . 6 %13 . 6 %

8 7 . 7 %8 7 . 7 %
7 0. 4 %7 0. 4 %

8 9 . 5%8 9 . 5%



C is c o  a ls  T ec h no lo g ie I nno v a t o r
$ 4 +  Mr d . R & D  I n v es t it io n  p r o  J a h r
Meh r  a l s  17 , 000 E n g in eer s  
Meh r  a l s  10 g r o s s e 
E n t w ic k l u n g s s t a n d o r t e w el t w eit
Meh r  a l s  2000 P a t en t e d u r c h  C is c o  
I n n o v a t io n en

I n n ov at i on e n  
d u rc h  C i s c o

C C X 8 0 2 . 1 1 i Wi fi  – 8 0 2 . 1 1 n
Me s hF as t  R oami n g




