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Session Objectives

ÁNach dem Webinar sollen Sie die Vorteile von 802.11n 
für Ihr Netz verstehen und den Nutzen vom AP1140
kennen. 

ÁSie sollen das Potential einer WIPS Lösung kennen und 
dieses Experten Know-How im eigenen Netzwerk nutzen 
lernen
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Agenda

ÁWireless LAN als Business Tool

ÁWireless Intrusion Prevention

ÁStabileres Funkfeld durch 802.11n
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Wireless LAN als 
Business-Tool 
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Wireless LAN ist heute 
die ĂCollaborationñ 
Plattform für viele Geräte
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Mobility wächst

Viele Geräte verfügen nur noch über WLAN Interfaces 
oder nutzen WLAN als primäres Netzzugangs-Medium
é und es werden immer mehr!
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Was sind also die Requirements

ÁKompatibilität

ÁMaximale Sicherheit

ÁHohe Bandbreiten 

ÁEinfache Administration / geringe 
Administrationskosten
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Kompatibilität

ÁCCX ïCisco Compatible Extensions

Funktionserweiterung bei den Clients

Getestete Interoperabilität

95% der Hardware unterstützt CCX

Verschiedene Versionen mit unterschiedlichen 
Features

ÁWi-Fi Zertifizierungen

ÁAssurewave Program ïPost Release 
Programm
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Maximale Sicherheit

ÁSichere Datenübertragung

WPA  v1/v2

EAP- Authentifizierung

ÁSichere Infrastruktur

Authentifizierung der AP´s am Netzwerk und Controller

ĂTunneledñ ¦bertragung

ÁAuf Angriffe achten

Funkstörungen erkennen und vermeiden: RRM

Integrierte IDS / wIPS auf MSE

ÁAbwehr Maßnahmen: 

Management Frame Protection

Containment
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Hohe Bandbreite & einfache 
Administration

Á802.11n verbessert dramatisch die 
Übertragungsleistungen

ÁRadio Ressource Management übernimmt die 
Frequenzplanung

ÁVermeidung gestörter Frequenzen

ÁOptimierte Verteilung im Gesamtsystem

ÁReporting von Änderungen
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WLAN liefert auch neue Services!

ÁZusätzlich zum Netzwerk
Access werden aber
weitere Dienste
angeboten

Guest Access

Voice

Å WiFi enabled voice

Å 792x, Dualmode

Å Ablösung von DECT

Å ein Netz für alle Services

Location
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wIPS: Wireless 
Intrusion Prevention
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Angriffen können von überall kommen

Hacker

Ein Rogue AP bedroht
die komplette
Unternehmens-
sicherheit

Integrierte Controller Security bietet guten Schutz
WIPS bietet zusätzliches Expertenwissen
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Sicherheit: Client Verschlüsselung

ÁAlle relevanten Varianten werden 
angeboten

ÁWPA und WPA2?

ïAuthentication und Encryption
Standards für Wi-Fi Clients und
APs

ï802.1x Authentifizierung

ïWPA nutzt TKIP Encryption

ïWPA2 nutzt AES Block Cipher
Encryption

ÁWas soll ich nehmen?

ïGold, für System die das supporten
(NIC/Oss)

ïSilver, für älterer Clients 

ïBronze, wenn es keine andere
Möglichkeit gibt (z.B. ASDs)

ïUnencrypted für Guest Access

Gold

WPA2/802.11i
ÅEAP-Fast

ÅAES

Silver

WPA
ÅEAP-Fast

ÅTKIP

Bronze

Dynamic WEP
ÅEAP-Fast/LEAP

ÅVLANs + ACLs
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Monitoring und Rogue Detection
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RLDP - Rogue Location Discovery Protocol


