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Innovative
Kommunikationslésungen
- aber sicher:
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Mit einer flexiblen und
skalierbaren ASA 5500 Security
Appliance
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Christian Vogt & Michael Hartl, Systems Engineers, Cisco Systems GmbH




Wir zeigen lhnen,

» an welche Bedrohungsszenarien Sie im Bereich Unified
Communications denken mussen.

» welche Teile des Netzes betroffen sein kdnnen.
» welche Auswirkungen dies auf ihr Betriebskonzept hat.

= und - wie die Cisco ASA lhnen hierbei nicht nur helfen

kann, sondern auch neue Kommunikationsmodelle
ermaoglicht.




Agenda

» Unified Communications-Bedrohungen
» Aufbau und Bestandteile eines sicheren UC-Systems

* Die neuen UC-Funktionalitaten der Cisco ASA
» ASA fiir Secure Unified Communications
= ASA TLS Proxy
* ASA Phone Proxy
» ASA Presence Federation
= ASA Mobility Proxy




Unified Communications-Bedrohungen

Heutige Bedrohungen
Gebiihrenbetrug

Unerwiinschtes Mithoren
Physical Security

Social Engineering

DoS, Wiirmer, Virus-De-Jour
Rogue Device Insertion

Zukiinftige Bedrohungen
- Externe UC-Dienste
- Secure Mobility
* Remote Access
- B2B Unified Communications
* SPIT (SPAM over IPT)
* Identity Theft
- External DoS







