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Wir zeigen Ihnen, 
� an welche Bedrohungsszenarien Sie im Bereich Unified 
C ommunicat ions denk en müssen.

� welche T eile des N et zes b et roffen sein k önnen.
� welche A uswirk ungen dies auf ihr Bet rieb sk onzep t  hat .
� und - wie die C isco A SA  I hnen hierb ei nicht  nur helfen 
k ann,  sondern auch neue K ommunik at ionsmodelle 
ermöglicht .
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A gend a
� Unified C ommunicat ions-Bedrohungen
� A ufb au und Best andt eile eines sicheren UC -Sy st ems
� D ie neuen UC -F unk t ionalit ät en der C isco A SA

�ASA für Se c u re  U n i fi e d  C o m m u n i c a t i o n s
�ASA T L S P ro x y
�ASA P h o n e  P ro x y
�ASA P re s e n c e  F e d e ra t i o n
�ASA M o b i l i t y  P ro x y
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U nif ied  C o mmu nic a t io ns -B ed ro hu ngen
Heutige B ed r o h un gen
• Gebüh ren betru g
• U n erw ün s c h tes  M i th ören
• P h y s i c a l  S ec u ri ty
• S o c i a l  E n g i n eeri n g
• D o S ,  Würm er,  Virus-D e -J o ur
• R o g u e D ev i c e I n s erti o n
Z uk ün f tige B ed r o h un gen
• E x tern e U C -D i en s te

• S ec u re M o bi l i ty  
• R em o te A c c es s  

• B 2 B  U n i fi ed  C o m m u n i c a ti o n s
• S P I T  (S P A M  o v er I P T )
• I d en ti ty  T h eft
• E x tern a l  D o S
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Vollstän d i g e U C -S i c h e r h e i t e r f or d e r t e i n
S I C H ER ES  N e tz w e r k U N D  e i n e S I C H ER E I P -
T e le f on i e

Secure TelephonySecure N et w ork
Secure U ni f i ed
C om m uni ca t i ons
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A l l e V era nt w o rt u ngs b ereic he müs s enzu s a mmen a rb eit en
Secure U ni f i ed
C om m uni ca t i ons

“P a r t i c i p a t i o n  o f  a  c r o s s -s e c t i o n  o f  r e l e v a n t  I T  p e r s o n n e l  i n  t h e  
p l a n n i n g  p r o c e s s  i s  c r u c i a l  t o  a  c o m p r e h e n s i v e  a n d  a c t i o n a b l e  
U C C  s t r a t e g i c  p l a n . ” G a r tn er ,  M a r c h  2 0 0 7
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“N e t w o rk  a s t h e  P l a t f o rm ”

Aufbau e i n e s s i c h e re n U C  S y s te m s
U m f a s s end er Schut z a ller B es t a nd t ei le

I n f r a s tr uk tur
Sichere
V erb in d u n g en u n d  
D a t en t ra n s p o rt

E n d ger äte
A u t hen t ifiz iert e I P -T el efo n e,  
So ft  C l ien t s  u n d  a n d ere
G erät e

A n w en d un gen
A u t o a t t en d a n t ,  M es s a g in g ,  
u n d  K u n d en p fl eg e

V er m ittl un g
Sichere P ro t o k o l l e für C a l l  
M a n a g em en t -F u n k t io n en

U n ified  
C o m m u n ica t io n s
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S p ra c he =  D a t en
� S i c h erh ei t n i c h t a l s  
S el bs tz w ec k

� E i n o rd n u n g d es  
S p ra c h v erk eh rs
a n h a n d d er ei g en en
Ges c h äfts p ro z es s e

� P rüfu n g d er
v o rh a n d en en
S i c h erh ei ts ri c h tl i n i en ,  
o b S i e d en  
A n fo rd eru n g en für
S p ra c h e eben fa l l s
g en üg en

T r a d i n g
B i lli n g

W e b  T r a f f i c

D i r e c tor y

O r a c le

E-M a i l

P O S
Voi c e

B a n k i n g
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S ic herheit s s t u f en

I n t e rm e d i a t e

Base

€ € €
K o m p l ex ität

B etr ieb s a uf w a n d

Ad va n c e d
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B e s t P rac ti c e  für S i c h e re U n i fi e d  
C o m m un i c ati o n s

Intrusion prevention servicesC isco P a tch es
M a na g ed  C S AC l a sses of  restriction                                 

( T ol l  F ra ud  prevention)

E rw eitertes O / S  H a rd eningD H C P  S noopingS ig nierte F irm w a re a nd  
K onf ig ura tionen

V ersch l üssel te C onf ig F il esD y na m ic P ort S ecurityS m a rt P orts ( A uto Q oS )

T L S / S R T P  z u d en 
A nw end ung en ( U nity )IP  S ource G ua rdD ea k tivieren von G ra tuitous 

A R P

IP S ec/ T L S  &  S R T P  z u d en 
G a tew a y sD y na m ic A R P  InspectionA pproved  A ntivirus

T L S  /  S R T P  z u d en 
T el ef onenL im it M A C  A d d ress L ea rningS ta nd a l one C isco S ecurity  

A g ent ( C S A )

N A C  /  8 0 2 . 1 XR a te L im itingG etrennte S pra ch / D a ten V L A N

F irew a l l  m it erw eiterter
A ppl ica tion Inspection ( ink l .  
V ersch l üssel ter S pra ch e)

F irew a l l s m it sta tef ul l
inspectionB a sic L a y er 3  A C L s

A d v a n c edI n term ed i a teB a s e
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Die neuen UC-
F unk t io na l it ät en 
d er  Cis c o  A S A
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• F i re w al l i n g
• V P N  ( S 2S ,  R A)
• N e tw o rk  S e rv i c e s
• I P S  ( i n  H W )
• An ti -X  ( i n  H W )
• E i n fac h e s  un d  übe r-
s i c h tl i c h e s  M an ag e m e n t

C is c o  Adaptive Security Appliance ( A S A ) :  U nif ied  T hrea t  M it iga t io n
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An fo rd e run g e n  an  F i re w al l -S y s te m e

� D y namisches Öffnen v on P ort s ( z. B.  R T P , SR T P )
� N A T -Umset zung
� R F C -C omp liance,  P rot ocol C omp liance

� F i l t e rn  vo n  Si g n a l i s i e ru n g s i n fo rm a t i o n e n
� V e rh a l t e n  b e i  „C o rru p t e d  H e a d e r“ u n d  „C o rru p t e d  P a c k e t s “
� D o S ( i . e .  SI P -I n vi t e  F l o o d i n g , . . . )

� E ncry p t ed V oice
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AS A für S i c h e re U n i fi e d  C o m m un i c ati o n s
S c h utz d er T el ef o n ie-I n f r a s tr uk tur

I n tern et

WA N

Cisco ASA 
w it h  V P N

C isco S ecurity  
A g ent ( C S A )

C isco A S A  
w ith  V P N

C isco A S A  
w ith  IP S  a nd  

V P N

� G e w äh rl e i s te t S I P ,  S C C P ,  H . 3 2 3 ,  M G C P  S ta n d a rd -k o n fo rm i tät
� S c h u tz v o r u n g e w o l l te n S I P  R e q u e s ts  für d e n  C o m m u n i c a ti o n  M a n a g e r
� B e g re n z u n g (R a te  L i m i t)  v o n   S I P  R e q u e s ts
� S i c h e rh e i ts ri c h tl i n i e n fürA n ru fe (w h i te l i s t,  b l a c k l i s t,  c a l l e r/ c a l l e d  p a rty ,  S I P  U R I )  
� D y n a m i s c h e s Öffn e n v o n  P o rts  für b e i s p i e l s w e i s e R T P
� E rl a u b t n u r “R e g i s tri e rte nP h o n e s ” d e n  V e rb i n d u n g s a u fb a u
� E rm ög l i c h t K o n tro l l e v o n  
v ers c h l üs s el ten
V erbi n d u n g en
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I n te ro p e rabi l i tät z um C i s c o  U n i fi e d  
C o m m un i c ati o n s  M an ag e r
A S A  S k a l i erba rk ei t
(g etes tet m i t C U C M  6 .0 )

P hones F i rew a ll
1-10 0  p h o n e s A S A  5 5 0 5 ,  I O S  F W
10 0 -2 5 0  p h o n e s A S A  5 5 10 ,  I O S  F W
2 5 0 -15 0 0  p h o n e s A S A  5 5 2 0
15 0 0 -2 2 , 5 0 0  p h o n e s A S A  5 5 4 0
2 2 , 5 0 0 -3 0 , 0 0 0  p h o n e s A S A  5 5 5 0

O R O R

� FI P S  u n d  E A L 4  C erti fi ed
� I n k l u s i v e Z erti fi z i eru n g d er U C  
P ro to k o l l u n ters tütz u n g
(S C C P ,  S I P ,  H .3 2 3 ,  M GC P  etc ) .
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ASA TLS Proxy
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Z ert if ik a t b a s iert e A u t hent if izieru ng u nd  V ers c hl üs s el u ng
� TLS—Tr a n s p o r t  La y e r  Se c u r i t y  
( R F C  2 2 4 6 )  s c h üt z t d i e  
Si g n a l i s i e r u n g z w i s c h e n C i s c o  
C a l l M a n a g e r u n d  E n d g e r ät e n
� R S A  s i g n a tu re s
� H M A C -S H A -1  a u th  ta g s
� A E S -1 2 8 -C B C  e n c ry p ti o n

� SR TP —Se c u r e  R TP   ( R F C  3 7 1 1 )  
s c h üt z t D a t e n s t r o m z w i s c h e n d e n  
E n d g e r ät e n
� H M A C -S H A -1  a u th  ta g s
� A E S -1 2 8 -C M  e n c ry p ti o n
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S R T P  m ed i a

T L S  
s i g n a l i n g

J ed e C i s c o  V o i c e/ V i d eo  K o m m u n i k a ti o n ,  w el c h e d u rc h S R T P / T L S  
v ers c h l üs s el t i s t,  k a n n n u n  d u rc h d i e C i s c o  A S A  5 5 0 0  A p p l i a n c e 
k o n tro l l i ert w erd en :

• S i c h ert I n teg ri tät u n d  V ertra u l i c h k ei t d er V erbi n d u n g bei
g l ei c h z ei ti g er D u rc h s etz u n g d er S i c h erh ei ts ri c h tl i n i en für V o i c e-
P ro to k o l l e

• T L S -S i g n a l i s i eru n g w i rd term i n i ert u n d  k o n tro l l i ert (d a z u en t- u n d  
v ers c h l üs s el t i n  H a rd w a re)

• Für d en  S R T P -D a ten s tro m w erd en d y n a m i s c h P o rts  g eöffn et u n d  
n a c h B een d i g u n g d er V erbi n d u n g w i ed er g es c h l o s s en .

E n cr y p t e d  
E n d p oin t E n cr y p t e d  

E n d p oin t

N eu
in 8 . 0 !

Int egra t io n d er C is c o  A S A  in d ie T L S  K o mmu nik a t io n zw is c hen T el ef o n &  C U C M
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D i e  n e u e n  U C  
F e a t u re s  i n  ASA 
R e l e a s e  8 . 0 . 4
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C is c o  A S A  R el ea s e 8 . 0 . 4  im Üb erb l ic k

E n t e r p r ise

Cisco Unified 
P r esence S er v er

MAMA

P resence F ed era tion
Sichere K o m m u n ik a t io n

z w is chen ex t ern en
P res en ce Serv ern v o n  

M S u n d  C is co

P h one prox y
T erm in iert SR T P / T L S-
v ers chl üs s el t e T el ef o n e
( u n d  in t ern e So f t p ho n es )  

M ob il ity  prox y    
A SA  t erm in iert T L S 

Sig n a l is ieru n g v o n  m o b il en
E n d g erät en u n d  s et z t

Sicherheit s richt l in ien d u rch

M icr osoft  P r esence 
S er v er

V P N  sol utions    
A SA  u n t ers t üt z t w eit ere
Sicherheit s f u n k t io n en –
SSL / I P Sec V P N  C l ien t s  
u n d  L in k s y s V P N  p ho n es

I n t e rn e t
A S A  P h one P r ox y

Cisco Mobile 
Com m u n ica t or für
N ok ia ,  B la ck berry ,  
W in d ow s Mobile

Cisco S S L / I P S ec V P N  S ol u t ions for  
T el ew or k er s

N E U

N E U

N E U
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ASA Ph on e  Proxy



22© 2 0 0 9  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .U n i f i e d  C o m m u n i c a t i o n s  S e c u r i t y  7 . 0  – W e b i n a r J a n u a r 2 0 0 9

D er A S A  P h o n e P ro x y  bi etet fo l g en d e Fu n k ti o n en :
� S i c h ere S i g n a l i s i eru n g u n d  M ed i en s tro m übertra g u n g für T el efo n e i n  

A u s s en s tel l en o h n e V P N  A n bi n d u n g
� Z erti fi k a ts ba s i erte A u th en ti fi z i eru n g
� T erm i n i ert T L S  S i g n a l i s i eru n g d es  T el efo n s u n d  i n i ti i ert T C P  z u m C U C M
� T erm i n i ert S R T P  u n d  i n i ti i ert R T P / S R T P  z u m a n g eru fen en T ei l n eh m er

T r u st e d  ( U n -se cu r e d ) U n -t r u st e d

I n tern et

E n cry p t ed  ( T L S / S R T P )

H a rd  p h on es 
( rem ot e)

E n t erp rise

H a rd  P h on e  ( in t ern a l)

Unencr y p t ed

H a rd  p h on e 
( rem ot e)

U n en cry p t ed  ( T CP / R T P )

H o m e  r o u t e r  w /  
N AT

H o m e  r o u t e r  w /  
N AT

C is c o  A S A  P ho ne P ro x y
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E n cry p t ed  T L S

I n ter n et

P ho n e B  
( T L S/ SR T P )

P ho n e D  
( T C P / R T P )

So ft  P ho n e
( I P  C o m m u n ica t o r)

P ho n e A  
( T L S/ SR T P )

“M i x ed  M o d e” C U C M  C l u s terN i c h t v ers c h l . C U C M  C l u s ter
A S A  P ho ne P ro x y  f ür R emo t e A c c es s

I n ter n et

P ho n e B  
( T L S/ SR T P )

P ho n e C  
( T L S/ SR T P )

P ho n e A  
( T L S/ SR T P )

So ft  P ho n e
( I P  C o m m u n ica t o r)
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� I d e a l  für F i rm e n ,  d i e  d e n  I P  C o m m u n i c a t o r e i n s e t z e n wo l l e n ,  a b e rs i c h e re T re n n u n g vo n  V o i c e  u n d  D a t e n V L AN  wün s c h e n .  
� P h o n e P ro x y e rl a u b t d e m K u n d e n d i e  V o i c e -/D a t e n -T re n n u n g a u fre c h tz u e rh a l t e n u n d  n i c h t d e n  vo l l s t än d i g e n D a t e n ve rk e h r für d e n  I P  C o m m u n i c a t o r fre i z u g e b e n
� Z u d i e s e m Z we c k wi rd d i e  I P  C o m m u n i c a t o r-V e rb i n d u n g d u rc h d e n  ASA P ro x y  t e rm i n i e rt

D a t a  V L AN V oice  V L AN

L a p t o p s  m i t
C i s c o  I P  

C o m m u n i c a t o r

V L A N  T ra v ers a l  ( V o ic e &  D a t en V L A N )  mit  P ho ne P ro x y
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I n ter n et

T F T P  
s e r v e r  1

T F T P  
s e r v e r  2

F a il ov e r  O p t ion e n :
• CU CM  1  fäl l t a u s ->  T e l e fon fu n kt ion w ir d v om CU CM  2  üb e r n om m e n . K e in e

Au sw ir ku n g e n a u f d e n  ASA P h on e  P r ox y
• T F T P  se r v e r  1  fäl l t a u s ->  T e l e fon v e r b in d e t sich m it T F T P  se r v e r  2 . K e in e

Au sw ir ku n g e n a u f d e n  ASA P h on e  P r ox y
• ASA p h on e  p r ox y  1  fäl l t a u s ->  St a t e l e ss fa il ov e r  a u f ASA p h on e  p r ox y  2 . P r iv a t e  ke y s,  

Z e r t ifika t e w e r d e n m it p r im a r y  sy n ch r on isie r t . Akt iv e Se ssion s w e r d e n in  P h a se  1  
n ich t r e p l iz ie r t .

Secondary CUCM & TFTP Server

Pri m ary net w ork

C U C M  s e r v e r  1 C U C M  s e r v e r  2
A S A  P ho ne P ro x y  F a il o v er S zena rio

A SA  Ph one
Prox y 1

A SA  Ph one
Prox y 2
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U C  P ro x y -L izens ieru ng ( rel ea s e 8 . 0 . 4 )
A SA  P l a t fo rm T iers  fo r L icen s es M a x  U C  P ro x y  

L icen s es

A SA  5 5 0 5 2 4 2 4

A SA  5 5 1 0 2 4 ,  5 0 ,  10 0 1 0 0

A SA  5 5 2 0 2 4 ,  5 0 ,  10 0 ,  2 5 0 ,  5 0 0 ,  7 5 0 ,  10 0 0 1 0 0 0

A SA  5 5 4 0 2 4 ,  5 0 ,  10 0 ,  2 5 0 ,  5 0 0 ,  7 5 0 ,  10 0 0 ,  2 0 0 0 2 0 0 0

A SA  5 5 5 0 2 4 ,  5 0 ,  10 0 ,  2 5 0 ,  5 0 0 ,  7 5 0 ,  10 0 0 ,  2 0 0 0 ,  
3 0 0 0 3 0 0 0

� E i n e  U C  P ro x y -L i z e n z  e n t s p ri c h t  e i n e r T L S P ro x y  Se s s i o n
� Z we i  U C  P ro x y -L i z e n z e n  i n  d e r ASA-B a s i s l i z e n z  e n t h a l t e n
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ASA Presence 
F ed era t i o n
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C i s c o  AS A un d  “P re s e n c e ”
A us ta us c h v o n  P r äs en z in f o r m a tio n en üb er U n ter n eh m en s gr en z en

D i e C i s c o  A S A  bi etet S i c h erh ei t für “P res en c e” K o m m u n i k a ti o n über
Fi rm en g ren z en h i n w eg
� F ir m e n m it Cisco P r e se n ce  Se r v e r n kön n e n sich e r m it Cisco od e r M icr osoft  
P r e se n ce  Se r v e r n kom m u n iz ie r e n

� P r e se n ce  I n for m a t ion e n kön n e n z w isch e n F ir m e n a u sg e t a u sch t w e r d e n
� Al l e Cisco U C-Sich e r h e it sm e r km a l e w e r d e n a u f d ie  P r e se n ce  I n for m a t ion e n
a n g e w e n d e t

I n t e rn e t

MAMA

C i s c o  U n i f i e d  
P r e s e n c e  S e r v e r

C i s c o  U n i f i e d  M o b i l i t y  
A d v a n t a g e  S e r v e r  
( C U M A )

R outing  
P rox y

U K

H K

U S

A S A

M i c r o s o f t  O C S

C i s c o  U n i f i e d  
P r e s e n c e  S e r v e r

T L S

T L S
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ASA M ob i l i t y Proxy
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Fi
re
w
al
l

V oice Ch a n n elP ST N

M o b i l e  D a t a  
N e t w o r k  

( G P R S  D a t a  C h a n n e l )

M
M
P/
SS

L/
TL

S 

MMP / S S L / T L S

C U M C / C U M A Arc h i te k tur - S z e n ari o 1
ASA a l s F i r e w a l l  &  T L S P r o x y  - E m p f o h l e n

CU MA
S erv er

MAMA

Con feren ce

V oice m a il

P resen ce

Ca ll Con t rol

E x ch a n g e
A D

Download ASA SSL Certificate, upload it 
on CU M A’s truststore.
Download CU M A SSL Certificate, upload 
it on ASA’s truststore.
At th e tim e of SSL h andsh ak e, CU M A 
serv er and ASA perform  m utual 
auth entication.
ASA perform s static N AT  for 1 0 .1 .1 .2  ->  
6 7 .1 1 .2 .1 4 0

H ostnam e:  cum a.ex am ple.com
N etwork :  6 7 .1 1 .2 .0 / 2 4
I P  Address:  6 7 .1 1 .2 .1 4 0
P ort:  5 4 4 3

N etwork :  1 0 .1 .1 .0 / 2 4
I P  Address:  1 0 .1 .1 .1

N etwork :  1 0 .1 .1 .0 / 2 4
I P  Address:  1 0 .1 .1 .2
P ort:  5 4 4 3

A S A  w it h  T L S  
P rox y
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C U M C / C U M A Arc h i te k tur - S z e n ari o 2
ASA a l s n u r T L S P r o x y

V MP r e s e n c e

C o n f e r e n c e

C a l l  C o n t r o l

E x c h a n g e

A D

E n t erp rise N et w ork

D MZ I n t ern a l N et w ork

6 7 .1 1 .1 .4 1 / 2 4

I P  Address:  1 7 2 .1 8 8 .2 7 .4 1
( DM Z  routab le)

Client connects to 
cum a.ex am ple.com
( 6 7 .1 1 . 1 .4 1 )

e t h 0

i n s i d e

CUMC Client

Co r p o r a te
F ir ew a ll

M AM A

CUMA

I n t ern et

1 . S e t  u p  a  N AT  r u l e  f o r  i n b o u n d  
t r a f f i c  t h a t  t r a n s l a t e s  d e s t i n a t i o n  
I P  a d d r e s s  6 7 . 1 1 . 1 . 4 1  t o  
1 7 2 . 1 8 8 . 2 7 . 4 1

2 . S e t  u p  a n  i n t e r f a c e  P AT  r u l e  f o r  
i n b o u n d  t r a f f i c  s o  t h a t  s o u r c e  I P  
o f  e v e r y  p a c k e t  t h a t  C U MA 
r e c e i v e s  i s  6 7 . 1 1 . 2 . 1 8 3

S e t  u p  a  f i r e w a l l  r u l e  t o  a l l o w  
t r a f f i c  t o  1 7 2 . 1 8 8 . 2 7 . 4 1 / 5 4 4 3  &  
6 5 4 2  f r o m  6 7 . 1 1 . 2 . 1 8 3 / a n y  p o r t

o u t s i d e

6 7 .1 1 .2 .1 8 2 / 2 4

A S A  T L S  
P r o x y

I S P
G a tew a y
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Z u s a mmenf a s s u ng
� Au s  d e m  T e c h n o l o g i e we c h s e l  h i n  z u  I P  e rg e b e n  s i c h  a u c h  n e u e  
B e d ro h u n g e n  für d i e  T e l e fo n i e .

� D a h e r:  Se c u ri t y  m u s s  fe s t e r B e s t a n d t e i l  d e s  U C  D e s i g n s  s e i n .
� U C  Se c u ri t y  e rs t re c k t  s i c h  a u f m e h re re  B a u s t e i n e .
� D i e  C i s c o  ASA 5 5 0 0  b i e t e t  e i n e  R e i h e  n e u e r U C  s p e z i fi s c h e r 
L e i s t u n g s m e rk m a l e :
� T L S  P ro x y
� P h o n e  P ro x y
� M o b i l i ty  P ro x y
� P re s e n c e  F e d e ra ti o n

� I n s b e s o n d e re  P h o n e  P ro x y  &  P re s e n c e  F e d e ra t i o n  e rm ög l i c h e n  
völ l i g  n e u e  D e s i g n s  b z w.  G e s c h äft s m o d e l l e .
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Weit ere Inf o rma t io nen
� ht t p : / / www. cisco. com/ go/ secureuc
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