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Network Analysis Module (NAM) - Ubersicht

Applikations-

Performancemonitoring

» Sprache, Video und andere TCP-
basierte Anwendung

Ende-zu-Ende Transparenz fur
Wide Area Application Services (WAAS)

Verkehrsanalyse

Applikationen, Hosts, Conversations
MPLS, DiffServ, URL, VLAN, ...
NetFlow Collection (NDE)

Analysen auf Applikations und Nutzer
Ebene

Erweitertes Troubleshooting
* Problemisolation
» Intelligent Packet Capture, Decodes, Filter

Offene Schnittstellen

Das NAM Modul er6ffnet detalilierte Einsichten in die Applikationen

und die darunterliegende Netzinfratruktur zur Performance Analyse




Network Analyse Module Architektur

3rd party Applikation

Top Active Applcations (myiscizec)

Protocol Suites (Totaltrafic: 32025 Bytesksec)

-----

----

Cat65xx/C76xx NAM NAM Appliance  (isco 28xx/38xx ISR NAM

VACL
Packet Capture

Cisco WAAS NAM
Virtual Blade*

Es kdnnen vielfaltige Performance-Datenquellen genutzt werden, um eine
webbasierte Netzwerk- und Applikations-Performanceanalyse zu betreiben.




Features und

Funktionen




Verkehrsanalyse
Historisch und in Echtzeit

Das NAM hilft beim Verstehen folgender typischer Fragen:
» Welche Applikationen laufen im Netz?
= Wer benutzt diese Applikationen und wo?

= \Welche Bandbreite brauchen diese?

= Wo ist der Flaschenhals?
= \WWas ist die Grundlast (Baseline) der Applikation?

= Welche Einfluss hat eine mdgliche Anderung?

# Current Data: a5 of Tue 14 Oct 2008, 200124 OT
) CurrentRates ) TopH Chart ) Cumnulative Data e = ~
st Detaits onversations fram known protocols Current Rates * TopH Chart Cumulative Data
B e Data Saurce: | ALL SPAN | | Source or Destination |~ || [ Fer || ctear | p
Address: 17220104101 Host v Pias Bytes
izt R T B T T Showing 1-30 of 2810 records [iata Source: I ALL SPaMN vl Variable: I B}ﬂES,l"S - I]
DNS Name: Net Avaeble 1021 90105 s 5K . e
T T R 3 # Source Via Destination Packets/s Bytesis "
ress: 1716369183 telnet 38 2K
o ClEeeei iTisssatss sk O 1. 103243323 in gigantic-& cisco.com 20073 1354034 4% Application Bytes/second
Mutiast Pt 1
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e T O 5 103213284 o sic21-Fabounty cizco.com 4992 108273 3% M =nmp
1;1 Z :ZE;:Z nfs ‘j 53? O B 1032133.24 in 5jc21-32a-gwe3 cisco.com 49.89 11,076.25 3% 20,00 B top-unknown
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1220817 tenel TR " .
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Detaillierte Host-Statistiken Kommunikationsmatrix Applikationsverteilung



Historisches Reporting

alln NAM Traffic Analyzer
o Lang zeit-Netzwerk- CI5CO Report generated Wed 11 Apr 2007, 17:01:20 FOT
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NetFlow und RMON Monitoring

Top Active Applications (hytes/zec)

Protocol
353,00 -
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RMON/NetFlow support in NAM
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Address

M 17220104107
W 1722010478
W 17220104110
W 17171163148
W 17220010483
B 172201041004
W 17220104105
W 17220104114
M 171696968
W 1718971169

Server Application

W 17220104105 Fitp
B 172201043  hitp
B 1722010463  http
W 17220122200 scop
M 17220104101 hitp
] 17220104106 hitp
B 17220104107 Hitp

B 1722010478  top-unknown

Applications RMON and NetFlow
Hosts RMON and NetFlow
Conversations RMON and NetFlow
Voice RMON
VLAN RMON
ART RMON
DiffServ RMON
PortStats RMON

NetFlow stellt Applikations-IP-
Flow-Daten zur Verfiigung

Das NAM sammelt und
analysiert NetFlow Daten

Das NAM Uberwacht NetFlow
als aggregierte Information fur
Applikationen, Hosts,
Konversationen

NetFlow Daten kdnnen auch
von entfernten Switchen und
Routern exportiert werden

RMON-Uberwachung gibt
detaillierte Einblicke in
Datenpakete. Damit 1413t sich
auch detailierte Fehleranalyse
(L2-L7 Debugging) betreiben



Pakete Sammeln und Dekodieren

vl NAM Traffic Analyzer - Packet Decoder
CI1SCO Captured 9
Fackets: 1-1000 of 49836 | Prev ‘ Hext ‘1I:|DD Goto |1 Display Filter ‘ TCP Stream

Pkt |Time(s)|Size Source Destination Protocol Info I
2 0,207 B8 dinantic-9.cisco.com 10.32.140.167 TCP 2443 = 49554 [FIM, ACK] Ben=3558615893 Acl
3 0628 B8 dinantic-9.cisco.com 10.32.140.167 TCP 2443 = 49554 [FIM, ACK] Ben=3558615893 Acl
4 1467 B8 dinantic-9.cisco.com 10.32.140.167 TCP 2443 = 49554 [FIM, ACK] Ben=3558615893 Acl
5 3147 B8 dinantic-9.cisco.com 10.32.140.167 TCP 2443 = 49554 [FIM, ACK] Ben=3558615893 Acl
6 B.A08 B8 dinantic-9.cisco.com 10.32.140.167 TCP 2443 = 49554 [FIM, ACK] Ben=3558615893 Acl
71 13227 B8 dinantic-9.cisco.com 10.32.140.167 TCP 2443 = 49554 [FIM, ACK] Ben=3558615893 Acl
8 | 19363 681032140167 digtantic-8.cisco.com TCP 49548 = 2443 13N Sea=10707549497 Len=01
9 | 19363 B8 dinantic-9.cisco.com 10.32.140.167 TCP 2443 = 498948 [3YM, ACK] Seq=3T90698403 A
10 19366 621032140167 digtantic-8.cisco.com TCP 49948 = 2443 (WCK] Seq=1070754998 Ack=37

TCP Source port 2443 (2443
TCP Destination port: 49554 (49554)

TCP Header length: 20 byies
TCP Flags: Ox11 (FIN, ACK)

TCP Sequence number. 3558615893
TCP Acknmadedoement number; 4099865864

TCP 0. . = Congestion Window Reduced (CWHRY: Mot set
TCP 0. ....= ECM-Echo: Mot set

TCP W00 = Urgent: Mot set

wrp 1 — it bnmdodnrnont St

Packet MNurnber: 1 - Tirne: Mar 14, 2007 16:13:05.327 - Packet Lenoth: B8 byvtes - Capture Lenoth: 54 bytes
ETH EthernetIl, Sre; Cisco Sb48:00 (00:19:07:80:48:000, Dst: Ciseco T3ESce (00:03:83: 7368 0c)

+

+ VLAN 30210 Virtual LAN

+IP Internet Pratocal, Sre; gigantic-9.cisco.com (10341300100, Det 10321400167 (1032140167

- TCP Transmission Contral Pratocal, Sre Port 2443 (2443, Dst Port 49554 (48554), Seaq: 3558615893, Ack: 4099665864, Len: [

0o0og 00 03 e3 V3 68 cc 00 19 07 8b 45 00 81 00 00 23

0a1o
000
0030

03 00 45 00 00 28 dc ae 40 00 39 06 42 Ze Oa 22
g2 Oa Oa 20 8c a¥ 09 &b cl 92 d4 1c &b 55 £4 5b
ef o8 50 11 1d 50 c0 db 00 00 00 00 00 00 00 0f

Event/Trigger-
basiertes sammeln
der Daten

Wireshark &hnliche
Paketanalyse

L2-L7 Filter und
Paketanalyse

Fortlaufendes
Sammeln und
Speichern der Daten
auf interne Platte
oder externe
Speichermedien



Echtzeit-Monitoring

Visibilitat des Echtzeitverkehrs und erweitertes Troubleshooting

Top Active Applications (byles/sec) Top Active Hosts (output bytes/sec)Total hosts 100 (Network)
Protocol Address
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* cllentRates | TopHChart | Cumulative Data
Source jl Fitter || Clear

Showing 1-20 of 209 records

— Data Source: | ALL SPAM

# Source Via Destination Packetsis Bytesis "
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I
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Packels 11080 ol 1 750 e T T T [Fees = File
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4. perf-nme-hog-acoess cizoo.com - 0.COm z D367, BS kD ISECNEREom na B50E smbu e TCP 1057 » i IACKE Sham3tTHRZE! Ak ABETOH.. |
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Decode selected packet's
header at each [ayer

¥ &0 B0 EC 39 T3 00 &3 be £4 6F §
S 31 £ 45 T 4 &0 V1

4T Hex and A5 C11 durnp
of each byte

ik a2
0040 &L M0 T4 75 I2ES 2C 6765 T 73 T-EL T4 7.
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Applikations-Performanceanalyse

Clients

Applikationen

Network

Client Network Application
Network Delay Delay

Network Delay

Total Delay

Applikationsantwortzeit messen und analysieren
Applikations -Troubleshooting

Trends fir die Kapazitatsplanung

Vorher — und Nachhermessung bei Anderungen
Client & Applikation Verzégerung.

Jetzt auch der Client und nicht nur Server

LA R R & 2
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Intelligente Applikations-Performanceanalyse

Enthalt zusatzliche transaktion-basierende Statistiken (45 insgesamt) und
verbesserte detailliertere Reaktionszeit

= Datenlbertragungsdauer
= Verbindungsdauer
= Ubertragene Anzahl bytes/packets

-

= Anzahl abgelehnter Verbindungen

= Transaktionszeit

= Client Network Delay

= Server Network Delay

= Application Delay
= Und vieles mehr ...

+ Current Data: as of Tus 25 Nov 2008, 14:55:42 PST

Response Time Distribution

16000
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6000
5000
4000
3000
2000
1600
o
Response Time Distribution (msec)
B Responsss =1 0
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B Responses between 5 and 10 9056
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W Responses between 100 and 500 0
B Responses between 500 and 1000 0
B Responses = 1000 0

Close

10.11.10.1 - hitp
Server Name
Server Address
Application
Mumber of Clierts:

Client Bytes:

Client Packets

Server Bytes:

Server Packets

Mumber of Responses

Appiication Delay (ms) (min/awginas
Hetwork Dslay (ms) (min/avginax)
Server Network Delay (ms) (min/avginax)
Total Delay (ms) (min/avginax)
Mumber of Transactions:
Transaction Time (ms) (min/avginax)
App Response Tine (ms)

Data Transfer Time (ms)

Average Retransmizsion Tine (ms)
Bytes Retransmitted

Packets Retransmittert

Round Trip Time (ms):

Humber of Raund Trips:

Connections (new sessions)
Completed Sessions:

Refused Sessions:

Unresponsive Sessions;

Session Duration (ms)

101104
1041404
wi-sther? i top Hitp
500
5,250,762
158,850
217 845816
195882
12,587
218137
070137
0/0/36
218174
12,585
9/96/220
8

76

0

40,770

296

11

103,707
14,020
12,585

0

o

1,162




Response Time Analytics

Select Parameters

Data Source: I ALL SPAN

Metwork Protocal:

Application Protocal:

Watiahle:

Server Address:
255255255255

Palling Interval (seconds):
Sample Type:
Rizing Threshold (mzec):
Falling Threshold (msec): I-‘
Rizing Event: [

Falling Event: [

Capture frol

Start Event:

Saurce:
Saurce Mask:
Destination:
Dest Mask:

MEEC

e |Server Response Time

Cleared
1}

[aspan =

First

Euffer:

Packet Slice Size (Bytes): |500

Started:
Empty

V' Bath Directions

er Response Time j DB

1

" Exclude

100

Local Disk _x

[ =
™ Wb wehen Full

Mo Files: |1 I” Rotate Files

r I\P - | Protocols:
3gpp2-all =
3gppz-alil :I
dp

acap

adp

agent

ah |

2,20,122,68 HTTP

Einstellen eines Alarm,
ausgeldst durch Server-
Antwortzeit.

Prifen des historischen
Reports auf der Suche nach
einem Reaktionszeit-Muster

Untersuchen des Packet-
Decodes fur ausserge-
wohnliche Aktivitaten

http:#/192.168.156.230 - hq-caték-gw

~lsl

mim NAM Traffic Analyzer - Packet Decoder

Cisco Autornatic_Capture ?
Packets: 11000 of 45348 Stop Prev | HNext ||1000 Goto ||1 Display Filter TCP Stream

— Fvg App Delay
= fAvg Nuk Delay

15145

12z 0

Destination

151 119.702 120 per-opvm1 cisco.com ho-catfk-ow-nam2 cis... SHMP
119.705 120 nerfpvm1 cisco.com ho-catk-ow-namz2.cis... SHMP netBulkReouest
ks 119 perfovmi.cisco.com he-caték-mw-nam2.cis... SNMP aetBulkReduest
0 per-ovm il ciscn.com hi-cathik-cw-nam2 cis... 'SNMP netBulkReauest
155 ho-catfk-ow-nam2 cis... SHMP neiBulkRenuest
ho-catk-on-namz2 cis... SHMP netBulkReauest
he-caték-ow-nam2.cis.. SNMP aetBulkReduest

nor-repeaters: 0

0000 00 Da £3 31 26 4a 00 Ob 45 b5 39
0010 08 00 45 00 00 62 08 46 40 00 3£
0020 9c h3 c a8 9c e6 &0 48 00 al 00
0030 00 42 02 01 Ol 04 06 70 75 62 60
01 00 0z 0L le 30 29
0050 21 2b 06 01 02 01 10 Ob 0Z 01 03 10 01 00 00
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NAM-1/2 Hardware Ubersicht

NAM-1 NAM-2

WS-SVC-NAM-1-250S g WS-SVC-NAM-2-250S

« Fabric und Bus Support Yes Yes
Dual PIII +

- Processor Dual Pl Acceleration
 RAM
* Hard Disk

» Capture Buffer 200 MB 500 MB
* Performance Sub-gigabit Gigabit

MONITORING APPLICATIONS S By Gigabit
Low capacity GE

« # of SPAN / VACL Session 1 2
» # of NetFlow Sessions 1 1

DEPLOYMENT SCENARIOS Distribution, Server Farm, Data

Access, small Center, Distribution,
core, Branch office WAN Edge




e
NME-NAM-120S

500 MHz Intel |, ~ ) )
Processor Pentium Il Celeron M CPU
CPU
256MB 1GB . o
= Hbéhere WAN-Monitoring
Performance (2- 3x)
Internal Disk 0GB IDE 120GB 24x7 = GrofRere HD und Memory flr
Storage SATA mehr Durchsatz
= Interners und externes Gigabit-
S 16MB AMIE Ethernet Interface fur LAN /WAN
asi hremory Monitoring
Interfaces 2 FE 2 GE




Cisco NAM Appliances

Hohe Performance, Skalierbarkeit und Flexibilitat

Processor Intel® E6400 Core2 Duo Processor 2 Intel® Xeon® E5440 Quad core
RAM - 8 GB SDRAM RAM 16 GB SDRAM
Network 4 x 1 Gb with options for optical Network 2 x 10 Gb with options for optical
Adaptor SFP or 1000BaseT Adaptor XFP interfaces
Hard Disk 2 x 250 GB SATA server grade Hard Disk 6 x 147 GB (~1 terrabyte) SAS hot

| swappable RAID1
Capture 2GB Capture 10 GB
Buffer Buffer [
Form Factor  1RU Form Factor  2RU  NAM 44 =
Performance ~ 1.9 Gbps monitoring throughput Performance ~ 9.7 Gbps monitoring throughput

Deployment Data center, Campus, Distribution, Deployment Data center, Server farm, Campus
Access, WAN Edge/access backbone, WAN edge/aggregation

NAM 2204 NAM 2220




Cisco WAAS NAM Virtual Blade Nawat
Key highlights AN

= Erste Version der NAM als Software

« Verfugbar auf WAAS 574 und 674 A
Appliances s

= NAM Software wird in einer virtuellen %: % =
Umgebung auf der WAAS installiert = =

= 60 Tage voll funktionsfahige
Evaluierungs-Lizenz

= Physikalisch oder als E-delivery
verfligbar



Cisco NAM Produktpositionierung

ISR Cat6500 DC Core, DC, Distribution
Global Offices Cat6500 Distribution Access, EWAN
Cat6500 Access WAN Edge
Cat6500 EWAN

C7600 WAN Edge

NAM 2220
O SEREERIATALILIIIIR
NAM-2-250S NAM 2204
f G e
100Mbps 500Mbps 1Gbps 5 Gbps

PERFORMANCE
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Einsatzgebiete




Einsatzgebiet - WAN

Troubleshooting der Anbindungen von AuBenstellen

Herausforderung Branch Office  Branch Office

Q Fehlen einer Ende-zu-Ende Visibilitat und eines jm W W o W
zentralen Management in grof3en Netzwerken

Losung | _ A Hub-&- Spoke

O NAM aggregiert und analysiert Verkehr von multiplen configuration

Datenquellen:

 NetFlow von entfernten Routern
« SPAN Daten vom Host- oder entfernten Switch
* Lokale Switch-Informationen vom Host-Switch

O NAM bietet einen eingebauten Traffice Analyzer.
Durch das webbasierte Interface brauchen keine
Techniker in die AuRenstelle geschickt werden, um
Sniffer Traces zu ziehen.

FaZit Web, Email, IEIl :

O NAM bietet lokale und Remotevisibilitat fiir eine AU 1 i
schnelle Problemlésung servers (HQ)




Einsatzgebiet — Rechenzentrum
Rechenzentrumskonsolidierung treibt die Anforderung
an das Applikationsperformance Management

Web, Email, File,
App Servers

>
-
>
-—_I
=

SPAN

Flow Agent

Herausforderung S~ WAE Rechenzentrum

U Zentrale Applikationen tber WAN S~ Flow Agent
mit LAN-Geschwindigkeit nutzen

0 Bandbreitenflaschenhélse verursachen Applikations-
Performance-Einschrankungen

Losung
U Bietet Ende-zu-Ende Applikationsperformance-Visibilitat

Q Integration mit WAAS fir eine akkurate Characterisierung der Performance optimierter
Applikationen

0 Kombiniert Performancemonitoring, Verkehrsanalyse und Troubleshooting um
eine konsistente Applikationsperformance fiir den Nutzer zu gewahleisten

0 WAAS als Lésung fur die Bereitstellung zentraler Applikationen

Fazit
NAM unterstitzt bei der Rechenzentrumskonsolidierung




Einsatzgebiet — Voice

Integration mit der Cisco Unified Communication
Management Suite

O Erfassen der Sprachqualitat

. Correlated Voice
LOS un g Quality Alerts

0 NAM erganzt CUCMS mit Service Operations
Netzwerkvisibilitét und Monitor (CUSM} Manager (CUOM)

Troubleshootingméglichkeiten

‘-.-"0 ice C}uairiy

0 CUSM faft Spachqualitatsdaten Metric Collection L
zusammen und bietet eine 4
unternehmens- weite Darstellung der '

Daten i
1040 § Cisco Cat 65k NAM anzi-‘;::; Jmnm

O CUSM generiert Fehlermeldungen ki

bei Sprachqualitatsverlust Anzhal der unterstitzten gleichzeitigen RTP Verbindungen
L : Sensor NME-  NAM-2  NAM 2204  NAM 2220

a C__UOM und NAM sind mtegneﬁ. So 1040 NAM Appliance  Appliance
kénnen Sprachpakete analysiert
werden 100 100 400 1500 4000

Fazit

U Cisco NAM erganzt CUCMS.
Beide Lésungen zusammen bieten eine unternehmensweite Voice-Management-Lésung
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Einsatzgebiet — Wide Area Application Services (WAAS)

Integration mit dem NAM Virtual
Blade

NAM

With WAN Optimization NAMVB >~ SPAN
WAN Flow Data Center

Agent

o oooop
L] 0000
o 0oop|ee
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Remote Office
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NetFlow

Without WAN Optimization WAE

NAM can leverage a wide variety of data sources — WAAS Flow Agent, NetFlow, SPAN

Embedded instrumentation (Flow Agent/NetFlow) can enable centralized NAM deployments

NAM GUI accessible via web based browsers

NAM Virtual Blade targeted for pre-deployment scenarios & small data centers
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Zusammenfassung
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t = Appliance performance-improvements-increased-by
» Hardware based packet capture filtering fortareted

LTI

» Support for WAAS Passthrough traffic
» Multi-segment display for visual correlation of Server.
* Server filters for IAP based analytics

» Application Visibility with GPRS Tunneling Protocol (GTP)
» Troubleshooting with targeted packet captures
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Erganzende Infos
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NAM 3.6.1b: Upgraded Cat6500 NAMs

Higher memory for improved software
performance

WS-SVC-NAM-1-250S
WS-SVC-NAM-2-250S

Larger disk capacity to store more
captures and reports

Otherwise parity with NAM-1/-2

Field-installable memory upgrade kit
(MEM-C6KNAM-2GB=)

Fiir Netflow Performance Daten,
bitte den SE lhres Vertrauen ansprechen




NAM 3.6.1b: Upgraded ISR NAM
NME-NAM-120S . More memory
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