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Solution Overview

Hightech-Campusleben: Wer das Gelande
der TFH Wildau betritt, braucht nur seinen
digitalen Studentenausweis, um alle Dienste
der Hochschule nutzen zu kénnen.

,Wir setzen bei allen Schwer-
punktthemen wie Routing,
Switching, Storage, Wireless
LAN, Telefonie und Security
fast durchgangig auf Cisco-
Technologie.”

Bernd Heimer, Leiter des
Hochschulrechenzentrums

Modern und offen: Die Philosophie der
TFH Wildau spiegelt sich auch in der Architektur
der Bibliothek wieder.
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Mensa-Speiseplan auf dem Telefondisplay

Technische Fachhochschule Wildau erhoht Attraktivitat
durch Cisco-Netzwerk

In der Technischen Fachhochschule Wildau dienen chipkartenférmige Semester-
ausweise als Universalschlissel fir netzwerkbasierte Services und als digitales
Zahlungsmittel in einem. Bargeldlos zahlen Iasst sich beispielsweise in der Mensa,
deren Speiseangebot man tUberdies auf dem Display eines Cisco IP-Telefons
einsehen kann. Die renommierte Bildungsstatte am Sidostrand Berlins nutzt ihr
intelligentes Cisco-Netzwerk als Plattform fur Innovationen, mit denen sie weit
Uber Land und Region hinaus hochattraktiv fur Studenten wird. Die klare Entschei-
dung fur eine einheitliche Lésung von Cisco hat zum einen mit Investitionsschutz
und Zukunftsfahigkeit zu tun, zum anderen mit Erweiterbarkeit, effizientem Manage-
ment und tief ins Netzwerk integrierter IT-Sicherheit. Immerhin laufen in Wildau
zahlreiche Forschungsprojekte mit hohem wirtschaftlichem Potenzial.

Auf den ersten Blick konnte man den mannshohen Apparat am Haupteingang der
Technischen Fachhochschule (TFH) Wildau fur einen Ticket- oder Bankautomaten
halten. Und tatsachlich sieht man hier Studenten mit Geldscheinen und Chipkarten
hantieren. Allerdings kaufen sie weder Fahrscheine, noch zahlen sie Betrage auf ein
Bankkonto ein. Sie fullen stattdessen das Guthaben auf ihrem Hochschulausweis
auf. Denn mit dem Chipkarten-Ausweis kdnnen sie campusweit bequem bargeldlos
bezahlen: in der Mensa und Cafeteria, an Kopiergeraten, das Semesterticket sowie
Gebuhren fur Bescheinigungen aller Art. Die Studienbescheinigung Iasst sich dann
ubrigens gleich selbst ausdrucken — und zwar am selben Automaten, wo auch der
Saldo auf dem Ausweis aufgeladen wird. Die Karte dient zudem als Bibliotheksaus-
weis und verschafft Zutritt zu Parkplatzen, gesicherten Laboren sowie zum Eltern-
Kind-Zimmer der TFH.

Auf dem Chip, der per RFID bertdhrungslos ausgelesen wird, sind keinerlei personen-
bezogene Daten gespeichert — weder Geburtsdatum, noch Anschrift, Studiengang
oder gar Noten. Er enthalt lediglich eine verschlusselte Matrikel- und Bibliotheks-
nummer sowie eine werkseitig vergebene Kartennummer und das Gultigkeitsdatum.
Die Verknupfung mit personlichen Daten erfolgt erst Uber das abgesicherte Hoch-
schulnetzwerk, sodass Datenschutz umfassend gewahrleistet ist.
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Hintergrund

Hervorgegangen aus einer Ingenieurs-
schule fur Maschinenbau, hat sich die
TFH Wildau seit 1991 zu einer festen
GroBe in der Bildungs- und Forschungs-
landschaft Berlin-Brandenburg und auch
daruber hinaus entwickelt. Die TFH hat
zirka 38.500 Stunden und das Hochschul-
personal umfasst rund 230 Mitarbeiter.

Herausforderung

Die Fachhochschule wollte ein zukunfts-
fahiges Netzwerk als Plattform fur Innova-
tion und Collaboration. Es sollte in Eigen-
regie kosteneffizient und sicher betreibbar
sowie flexibel erweiterbar sein.

Lésung

Seit 1999 setzt die TFH bei allen Schwer-
punktfeldern wie Routing, Switching,
Storage, Wireless LAN, Telefonie und
Security nahezu durchgangig Losungen

von Cisco ein. Der Unified Communications

Manager ist Uber offene Schnittstellen mit
dem zentralen Nutzerverzeichnis und
anderen Datenquellen der TFH verbunden.

Nutzen

Hochsichere Plattform fur innovative
Mehrwertapplikationen

Campusweit Sigle-Sign-On, auch fur
IP-Telefone

Effizienz in Forschung und Lehre

Hohe Attraktivitat fur Studenten aus
aller Welt

Zentrale Verwaltung: Haus 13 beherbergt
Hochschulrechenzentrum, -verwaltung sowie
weitere zentrale Einrichtungen, die den hohen
Standard der Fachhochschule sichern.

Netzwerk als Innovationsplattform

,Wir sind die erste Fachhochschule in Brandenburg, die ein derart innovatives Chip-
karten-Verfahren anbieten kann®, erklart Professor Laszl6 Ungvari, Prasident der TFH.
In Wildau werden technische Innovationen eben nicht bloB theoretisch in Vorlesungen
abgehandelt, sondern auch praktisch im akademischen Alltag umgesetzt. Innerhalb
ihrer 17-jahrigen Geschichte hat sich die ,University of Applied Sciences” zu einer
festen GroBe in der Bildungslandschaft von Berlin und Brandenburg entwickelt. Mit
ihren gut 3.500 Studenten und fast 200 Mitarbeitern ist die TFH zudem ein Faktor
von Uberregionaler Bedeutung in der aufstrebenden Wirtschafts- und Wissen-
schaftsgemeinde am Sudostrand der deutschen Hauptstadt.

,Plattform fUr unsere Campus-Innovationen ist ein ausbaufahiges und hochsicheres
Netzwerk, das samtliche IT-Komponenten, Endgerate, Anwendungen und Informations-
quellen auf intelligente Art und Weise miteinander verbindet®, erlautert Bernd Heimer,
Leiter des Hochschulrechenzentrums. An die ersten Bausteine dieser Plattform kann
er sich noch gut erinnern: ,Das war 1999, als die Wartung fur alte Netzwerk-Kompo-
nenten auslief. Wir mussten sehr schnell zuverlassigen Ersatz beschaffen. So kamen
wir zu unserem ersten Desktop-Switch von Cisco.”

Hohe Verfugbarkeit, geringer Managementaufwand

,Seit diesem Tag", fahrt der IT-Chef fort, ,setzten wir bei allen Schwerpunktthemen
wie Routing, Switching, Storage, Wireless LAN, Telefonie und Security fast durchgan-
gig auf Cisco-Technologie.” Das Backbone beispielsweise besteht heute aus neun
modular erweiterbaren Switches der Cisco Catalyst-Familie 6500. Im Accessbereich
sind Modelle der Serie Cisco Catalyst 3700, 3500 und 2900 im Einsatz. Mehr als 400
Cisco Access Points verwandeln den Wildauer Campus in einen riesengroBen Wire-
less LAN Hot-Spot. Sie sind Uber vier Wireless Service Module (WiSM) nahtlos in
die Backbone-Switches integriert. ,Via WiSM werden Konfigurationen und Firmware-
Updates von zentraler Stelle aus automatisch auf die dezentral verteilten Access
Points aufgespielt. Dies reduziert nicht nur betrachtlich den Managementaufwand,
sondern sorgt zudem flr eine hohere Verfugbarkeit der drahtlosen Sprach- und
Datenkommunikation”, kommentiert Bernd Heimer.

Telefoniert wird in der TFH Uberwiegend mit Cisco IP Phones, die samtliche Vermitt-
lungsfunktionen vom Cisco Unified Communications Manager beziehen. Uber das
drahtlose Netzwerk sind sogar kostenfreie Mobiltelefonate auf dem Campusgelande
maglich. Inzwischen nutzt die Fachhochschule auch Dual-Band-Handys von Nokia,
mit denen man sowohl via Wireless LAN als auch im 6ffentlichen GSM-Netz telefo-
nieren kann.

Gestaltungsspielraum fur Eigenentwicklungen

Die Entscheidung fur den Einsatz von Cisco-Ldsungen begrundet Bernd Heimer
wie folgt: ,Bei diesem Anbieter bekommen wir optimal aufeinander abgestimmte
Losungen fur alle Belange netzwerkbasierter Anwendungen. Allein durch die lang-
fristige Entwicklungsperspektive seiner Technologie bietet Cisco ein hohes Mal3
an Investitionsschutz. Hinzu kommt die technologische Offenheit und der hohe
Standardisierungsgrad — was uns jede Menge Spielraum offenhalt, um die Platt-
form durch Fremdldsungen und Eigenentwicklungen weiter aufzuwerten.” Parallel
zum Aufbau der Cisco-Infrastruktur wurden IT-Mitarbeiter systematisch weiterqua-
lifiziert. Heute verfugen alle Kollegen von Bernd Heimer Uber ein Cisco-Zertifikat.
Das Team ist damit in der Lage, neue Soft- und Hardware sowie eigene Mehrwert-
Applikationen ohne kostspieligen Service von einem externen Systemhaus selbst
zu implementieren.
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Rundum vernetzt: Auf dem ganzen Gelande
stellt die TFH Wildau seinen Studenten WLAN
zur Verfugung — so auch im groBen Horsaal.

,In Zukunft wird unserer hoch-
sicheres Netzwerk noch weiter
an Bedeutung gewinnen. Zum
Beispiel als Plattform, um die
wissenschaftliche Kollaboration
mit anderen Forschungseinrich-
tungen und Privatunternehmen
signifikant zu verbessern.

Und dies nicht nur per Sprach-,
sondern verstarkt auch per
Videokommunikation.”

Prof. Laszl6 Ungvéri,
Prasident der TFH Wildau

Tradition trifft Technologie:
Geschichtstrachtige Backsteinbauten werden
in der TFH Wildau mit modernster Infrastruktur
kombiniert — so auch in Halle 10, die Bibliothek,
Mensa und Cafeteria beherbergt.

,Security hat fur uns allerhochste
Prioritat. Denn abgesehen vom
notwendigen Datenschutz laufen
bei uns auch anwendungsnahe
Forschungen mit erheblichem
wirtschaftlichem Potenzial.”

Bernd Heimer, Leiter des
Hochschulrechenzentrums

Als erstes Beispiel fur eine Eigenentwicklung nennt Bernd Heimer die Traffic-Steue-
rung far die Internet-Accounts in den Studentenwohnheimen: Die Software kontrol-
liert den Datenverkehr an den entsprechenden Zugangs-Ports. Bei Uberschreitung
des Bandbreiten-Limits wird der Port gesperrt und zu Beginn des Folgemonats
automatisch wieder freigegeben. Uber eine Web-Schnittstelle kénnen Studenten
jederzeit den aktuellen Verbrauchstand ihres Kontingents einsehen. Ebenfalls via
Web verwalten Studenten und Mitarbeiter selbstandig die PIN fur IP-Telefone. Das
zentrale Nutzer-Verzeichnis ist dazu Uber das SOAP-Protokoll an den Cisco Unified
Communications Manager angebunden. Effekt: Das campusweite Single-Sign-On
der TFH gilt auch fur IP-Telefone.

Auf dem Telefon-Display stehen jedem Nutzer zudem drei Telefonbucher zur Verfu-
gung: ein privates, ein abteilungsbezogenes und das Ubergreifende Telefonverzeich-
nis der Fachhochschule. Die ersten beiden Verzeichnisse lassen sich selbststandig
via Web-Interface verwalten. Eine XML-Schnittstelle sorgt hierbei fur die Echtzeit-
Synchronisation der Eintrage in allen drei Verzeichnissen. Via XML eingebunden und
per IP-Telefon abrufbar ist Uberdies die Speisekarte der Campus-Mensa. Die Daten
aus dem MenuUplanungssystem der Mensa werden bei dieser Integrationslosung live
vom Unified Communications Manager eingelesen.

Sicherheit auf allen Netzwerkebenen

Integration liefert Bernd Heimer auch das Stichwort, um auf die Sicherheit der
Sprach- und Datenkommunikation einzugehen: ,Security hat fur uns allerh6chste
Prioritat. Denn abgesehen vom notwendigen Datenschutz laufen bei uns auch
anwendungsnahe Forschungen mit erheblichem wirtschaftlichem Potenzial. Da die
Schutz- und Abwehridsungen von Cisco tief ins Netzwerk integriert sind, konnen
wir ein hohes Sicherheitsniveau ohne nennenswerte Einschrankungen fur Nutzer
gewahrleisten.” Neben Port-Security auf Switch-Ebene hat die TFH zum Beispiel

ihr Backbone durch sogenannte virtuelle LANs (VLANS) strukturiert. Mit VLANs
lasst sich ein und dasselbe physische Netz in mehrere logische Netze unterteilen,
die durch Firewalls voneinander abgeschottet sind. Die Firewalls sind als Einsteck-
Module in die Catalyst 6500-Switches des Backbone integriert. Schutz vor unbe-
fugtem Netzzugriff bieten zudem sogenannte Intrusion Prevention Systems (IPS),
die sowohl als Einzelldsungen oder als Funktion der Cisco Adaptive Security
Appliance (ASA) im Einsatz sind. Samtliche sicherheitsrelevanten Vorkommnisse
und Alarm-Meldungen flieBen im Cisco Security Monitoring, Analysis and Response
System (MARS) zusammen. ,Meine Administratoren verfigen damit jederzeit Uber
aussagekraftige, grafisch aufbereitete Auswertungen zur Sicherheitslage im gesam-
ten Netzwerk. Dank Cisco MARS agieren wir praventiv, also bevor ein Schadenfall
eintreten kann®, so Bernd Heimer.

,In Zukunft wird unserer hochsicheres Netzwerk noch weiter an Bedeutung gewinnen®,
fugt TFH-Prasident Prof. Laszl6 Ungvari hinzu. ,Zum Beispiel als Plattform, um die
wissenschaftliche Kollaboration mit anderen Forschungseinrichtungen und Privat-
unternehmen signifikant zu verbessern. Und dies nicht nur per Sprach-, sondern
verstarkt auch per Videokommunikation.” Dafur braucht die TFH naturlich entspre-
chende Ubertragungskapazitaten. Ein Grund mehr fiir Bernd Heimer, die avisierte
Aufstockung der Bandbreite einzelner Gebaude auf 10 Gigabit pro Sekunde zugig in
Angriff zu nehmen.
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