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Solution Overview

Leibniz-Rechenzentrum

Cisco Remote-Access mit ASAE500 im
Cluster-Verbund

@® iPhone0S @ Linux MacOSX @ WinNT

Anteile der Betriebssysteme am VPN-Verkehrs-
volumen; starker Trend aufwarts mit Apples
JiPhone”

Mit Sicherheit richtig verbunden

Leibniz-Rechenzentrum hilft Studenten mit Cisco
VPN-LOsungen bei der Recherche

Das Leibniz-Rechenzentrum (LRZ) der Bayerischen Akademie der Wissenschaften geht zurlck auf
eine im Jahr 1962 von Hans Piloty und Robert Sauer gegrindete ,Kommission fur elektronisches
Rechnen®, heute ,Kommission fur Informatik”. Unter ihnrem Dach wurde das LRZ mit Mitteln des Frei-
staats Bayern als gemeinsames Rechenzentrum fur Forschung und Lehre fur alle MUnchner Hoch-
schulen geschaffen. Neben seiner Aufgabe als IT-Dienstleister fur mehr als 100.000 Kunden an den
Hochschulen in MUnchen und fur die Bayerische Akademie der Wissenschaften, stellt das LRZ mit
dem Munchner Wissenschaftsnetz (MWN) eine leistungsfahige Kommunikations-Infrastruktur be-
reitund ist ein Kompetenzzentrum fur Datenkommunikationsnetze. Dartber hinaus ist das LRZ ein
Zentrum fUr alle deutschen Hochschulen im Bereich des technisch-wissenschaftlichen Hochleis-
tungsrechnens (,Supercomputing-Zentrum®) und betreibt umfangreiche Platten- und automatisierte
Kassetten-Speicher zur Sicherung gro3er Datenmengen.

Zahlreiche Organisationen sind an das Munchner Wissenschaftsnetz (MWN) angeschlossen und
bieten Studenten und Hochschulmitarbeitern Zugang zu Datenbanken und Online-Zeitschriften an.
Diese Dienste durfen nur von Nutzern angefordert werden, die dazu berechtigt sind. Dazu setzt das
LRZ VPN-Server ein, die diese Berechtigung Uberpriufen und eine gesicherte Verbindung herstel-
len. Einmal erfolgreich angemeldet, kann vom heimischen PC aus oder Uber das WLAN im MWN
nach Fachliteratur oder Informationen recherchiert werden.

Wissenschaftliche Recherchen per Webzugang

Besonders die ,Online Public Access Catalogs” (OPACs) der Hochschulbibliotheken spielen eine
groBe Rolle bei der Recherche Uber das MWN, denn der Zugang zu den OPAC-Diensten erfolgt
in der Regel webbasiert. In den OPACs finden Interessierte kostenfrei Informationen Uber den
Bestand aller Bibliotheken eines Landes. Neben reinen Literaturnachweisen stehen den Studie-
renden auch Inhaltsangaben oder Volltexte von Buchern und Zeitschriftenartikeln zur Verfugung.
Zusétzlich hat das LRZ mit der Firma Gartner, einem der weltweit fihrenden Marktforschungsins-
titute im IT-Bereich, einen Vertrag abgeschlossen. Allen Mitarbeitern und Studenten der Ludwig-
Maximilians-Universitat Munchen (LMU), der Technischen Universitat Munchen (TUM) und der
Bayerischen Akademie der Wissenschaften wird so der Zugang zum Core Research Paket von
Gartner ermoglicht.
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Allgemein

Hintergrund

Das Leibniz-Rechenzentrum (LRZ) stellt in der
Wissenschafts- und Hochschullandschaft Min-
chens mit dem Munchner Wissenschaftsnetz
(MWN) eine leistungsfahige Kommunikationsin-
frastruktur bereit und ist ein Kompetenzzentrum
fir Kommunikationsnetze. Grundlage der IT-
Dienstleistungen fur die Mtnchner Hochschulen
ist das Konzept einer ,verteilten, kooperativen
DV-Versorgung®. Es erlaubt nicht nur den Zugang
zum Internet, sondern vor allem auch den
standigen Zugriff auf Daten und Programme auf
anderen Rechnern.

Herausforderung

Studenten und Mitarbeiter der Hochschulen
sollten die Méglichkeit bekommen, auch von
externen Standorten wie zu Hause, aus dem
Studentenwohnheim oder von unterwegs auf
die geschutzten Ressourcen der Universitaten
zurlckzugreifen. Die Losung sollte dazu einfach
zu administrieren sein, mitwachsen und sich
gleichzeitig in die vorhandene Netzinfrastruktur
integrieren lassen.

Losung

Das LRZ hat bereits seit langerer Zeit eine sehr
gute Zusammenarbeit mit Cisco unterhalten
und zahlreiche Produkte im Einsatz. Bereits im
Jahr 2008 setzte das LRZ eine VPN-Losung von
Cisco ein. Um den zukinftigen Anforderungen
gerecht zu werden, stieg das LRZ 2007 auf die
neue Cisco ASA-Produktreihe um.

Nutzen

o einfache Administration

o schnelle Integration in bestehende Netze

o vollstandige Abwicklung des RAS-VPN
Verkehrs des LRZ fur alle Studenten Uber ein
Cluster

o0 Hohere Performance und Skalierbarkeit

o Absicherung des Zugangs

o0 Zuordnung von Nutzern zu bestimmten
Einrichtungen (Autorisierung)

Die Cisco ASA 5500 Adaptive Security Appli-
ance ist eine hoch integrierte Sicherheitslo-
sung inklusive Firewall-, Network-Antivirus- und

VPN-Dienste.

Neue Anforderungen an VPN-Dienste

Studenten und Angehorige der Hochschulen konnen die Onlinedienste der Bibliotheken, also

den Zugriff auf elektronische Zeitschriften und Datenbanken, nur nutzen, wenn sie anhand ihrer
IP-Adresse eindeutig einer dieser Institutionen zugeordnet werden kénnen. Bis 2003 setzte das
LRZ auf Zugangsdienste auf Basis von PPTP (Point-to-Point Tunneling Protocol). Allerdings hatten
diese einige Schwachstellen. Installation, Konfiguration und Betrieb erforderten schon bei einer
kleinen Benutzergruppe einen sehr groBen Betreuungsaufwand. Zudem war der PPTP-Client nur
fur Rechner mit einem Windows-Betriebssystem relativ leicht zu installieren. Fur Linux oder Mac OS
X'musste der Client selbst Ubersetzt und installiert werden.

Im August 2003 wurde nach einer Testphase ein neuer VPN-Dienst von Cisco eingefuhrt. Bereits
seit langerem arbeitet das LRZ mit Cisco zusammen und hat zahlreiche Produkte im Einsatz.

Umfassende Cisco-Losung

Mit der Cisco VPN 3000 Serie bekam das LRZ erstmals eine umfassende Losung, die sich durch
Besonderheiten wie Clusterfahigkeit von mehreren Komponenten oder Redundanz der Hardware
(Netzteil, Crypto-Engine) auszeichnet. Gleichzeitig ermoglicht die VPN 3000 Serie eine einfache
Administration Uber das GUI, eine zentrale Verwaltung der VPN-Policy fur alle Benutzer und die An-
bindung an bestehende Infrastruktur. Hinzu kam ein kostenfreier VPN-Client, der mit allen popularen
Betriebssystemen eingesetzt werden kann. Fur Linux steht neben dem Cisco-Client zusatzlich der
Open Source VPN-Client vpnc im Quellcode zur VerfUgung. Dieser istinzwischen in den Standard-
distributionen wie SUSE, Ubuntu oder Debian enthalten.

Seit 2005 hat sich der Datendurchsatz jahrlich verdoppelt. Aufgrund der weiterhin steigenden
Auslastung der vorhandenen VPN-Server musste das LRZ den VPN-Cluster weiter aufristen. 2007
setzte das LRZ auf die nochmals leistungsfahigere und weiterentwickelte Plattform Cisco ASA
5500. Diese Appliances sind in den bestehenden VPN-Cluster integriert und verwenden die vor-
handene Infrastruktur fur die Authentisierung und Autorisierung der Nutzer. Durch den Einsatz der
neuen VPN-Server lieB3 sich schlieBlich die verflgbare VPN-Bandbeite von vormals 50 MBit/s mit
einem VPN 3030 auf jetzt 1.450 MBit/s mit einem VPN 3030 und vier ASA5540 steigern.

Ausbau mit Blick in die Zukunft

Der ursprungliche VPN-Dienst basierte auf der VPN 3000 Serie und ist mittlerweile komplett durch
die ASA 5500 Serie abgelost. Heute wird der VPN 3030 lediglich noch fur LAN-to-LAN Kopplungen
zur Anbindung von AuBenstellen auBerhalb des MWN genutzt, fur deren Anbindung die Perfor-
mance noch ausreichend ist.

Stand heute setzt das LRZ vier Cisco ASA 5540 ein, die jeweils mit 1GBit/s angeschlossen und zu
einem VPN-Cluster zusammengefasst sind. Bei der Anmeldung werden die Nutzer direkt mit dem
VPN-Server verbunden, der zu diesem Zeitpunkt die geringste Datenlast zu bewaltigen hat. Die
verfugbare Bandbreite der verschlisselten Verbindungen betragt 350MBit/s pro eingesetzter ASA
5540. Authentifizierung und Autorisierung der Nutzer erfolgt Uber das RADIUS-Protokoll.

Wahrend der Umstellung auf ASA nutzte das LRZ sowohl die bestehenden Gerate der VPN 3000
Serie als auch die neue ASA Plattform parallel in einem gemeinsamen Cluster.

Mit dem weiteren Ausbau erfolgte auch die Erweiterung auf neue VPN-Dienste. Telearbeiter des
LRZ sind beispielsweise automatisch Uber VPN-Router inklusive VolP-Diensten an das MWN an-
geschlossen. Der integrierte Cisco VPN-Client ermdglicht zudem auch den Zugriff Uber das sehr
beliebte Apple iPhone. Durchschnittlich 20.000 VPN-Sessions verursachen die iPhone-Nutzer im
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Monat und bilden damit bereits sechs Prozent der VPN-Nutzer bei einem VPN-Gesamtverkehr, der
aktuell bei mehr als 20 Terabyte im Monat liegt.

Inzwischen ist die Migration vollstandig abgeschlossen. Der komplette Betrieb des VPN-Verkehrs
erfolgt fur alle Studenten und Angehorige der Hochschulen Uber das Cluster der ASA-Familie im
LRZ. Insgesamt vier ASA5540 Appliances sind dazu fur den Remote-Access im Einsatz. Eine Erwei-
terung der ASA-5540 auf SSL-VPN wird demnachst verflugbar sein. Diese wird durch den neuen
Cisco AnyConnect Client angeboten und unterstutzt jetzt auch Betriebssysteme wie Vista-64-Bit
oder auch Windows-Mobile(5/6).
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