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Die zunehmende Nutzung privater Endgerate am
Arbeitsplatz und das Erfordernis, die Produktivitat
von Fiihrungskraften und Mitarbeitern auch
unterwegs zu steigern, zwingen Unternehmen zu
einer Reaktion. Dieser Bericht namens Sicherer
Datenzugriff in einer mobilen Welt befasst sich mit
der Frage, wie Unternehmen die steigende
Nachfrage nach dem mobilen Zugriff auf
Geschaftsdaten bedienen konnen, ohne
vertrauliche Informationen groReren
Sicherheitsrisiken auszusetzen. Als Grundlage fiir
diese Untersuchung fiihrte die Economist
Intelligence Unitim Juni 2012 eine weltweite
Umfrage unter 578 Fiihrungskraften durch. Hierbei
wurde untersucht, wie Unternehmen auf aktuelle
wie neue Herausforderungen reagieren — oder
reagieren sollten —, die dem unaufhaltsamen
BYOD-Trend (Bring Your Own Device) entspringen,
und allgemeiner, wie sie die zunehmende Mobilitadt
ihrer Mitarbeiter bewaltigen. Erganzend haben wir
eine Reihe eingehender Interviews gefiihrt. Diein
diesem Bericht enthaltenen Ergebnisse und
gedulerten Ansichten spiegeln nicht zwingend die

Ansichten des Sponsors wider. Autor dieses Berichts

ist Lynn Greiner. Herausgeber dieses Berichts sind
Michael Singer und Justine Thody: Mike Kenny war
fiir das Layout zustandig. Wir bedanken uns bei
allen Fiihrungskraften, die an der Umfrage und den
Interviews teilgenommen haben - auch jenen, die
uns zwar ihre Ansichten mitgeteilt haben, aber
nicht namentlich genannt werden wollten -, fiir
ihre Zeit und Miihe.
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Zusammenfassung

Ende der 1990er Jahre brachte der Markt mobile
Gerate wie Laptops und Smartphones hervor,
welche es Fiihrungskréaften ermaglichten, auch
aullerhalb ihrer Biiros produktiv zu bleiben. Gerdte
wie das ThinkPad von IBM oder der BlackBerry von
RIM leiteten das Zeitalter multifunktionaler
mobiler Gerdte ein, deren Reiz sich die
Flihrungsebene nicht entziehen konnte. Heutige
mobile Erwerbstdtige haben die Zwdnge ihrer
Eckbiiros langst verlassen und diirften laut dem
Marktforschungsunternehmen IDC bis 2015 mit
1,3 Milliarden Menschen beinahe 38 Prozent der
Erwerbsbevdlkerung stellen. Manchen Schéatzungen
zufolge unterstiitzen aktuell 76 Prozent aller

Fiir diese Studie wurden 578 Fiihrungskrafte aus
aller Welt befragt. Die Teilnehmer stammten
vorrangig aus Nordamerika (29 Prozent),
Westeuropa (25 Prozent) und dem Asien-
Pazifik-Raum (27 Prozent): die librigen

19 Prozent kamen aus dem Nahen Osten und
Afrika, Lateinamerika sowie Osteuropa. Dabei
stammten insgesamt 23 Prozent aus den USA,

10 Prozent aus Indien, 7 Prozent aus Kanada und
6 Prozent aus GroRbritannien. Bei 27 Prozent der
Befragten handelte es sich um Fiihrungskrafte
auf hochster Ebene (CEOs), 17 Prozent stammten
aus der zweiten Fiihrungsebene (Senior Vice
Presidents) und 15 Prozent aus der Managerebene.
55 Prozent der Befragten sind in Unternehmen

Sicherer Datenzugriff in einer mobilen Welt

Unternehmen BYOD und drdangen demzufolge ihre
Mitarbeiter mit der Aufgabe, den Zugriff auf Daten
zu sichern, die auf moglicherweise nicht
unternehmenseigenen Geraten gespeichert sind.
Als Griinde fiihren die meisten Unternehmen an,
ihre Mitarbeiter konnten durch die Nutzung
privater Gerate effektiver Entscheidungen treffen,
mehr Chancen wahrnehmen und effizienter mit
ihren Partnern und Kunden zusammenarbeiten.
Aus denselben Griinden sehen sich Unternehmen
dazu veranlasst, den mobilen Datenzugriff {iber
unternehmenseigene Gerate zu gestatten.

Im Juni 2012 fiihrte die Economist Intelligence
Unit eine von Cisco gesponserte Umfrage unter 578

mit einem jahrlichen Umsatz von mindestens

500 Millionen US-Dollar beschaftigt, und

22 Prozent hiervon wiederum in Unternehmen

mit einem Jahresumsatz von mindestens

10 Milliarden US-Dollar. Die Teilnehmer kamen

aus einer Vielzahl von Branchen, vornehmlich aus
der IT- und Technologiebranche (13 Prozent),

dem Finanzdienstleistungssektor (11 Prozent),
dem Unternehmensdienstleistungssektor

(11 Prozent) und dem Bereich Energie und
Rohstoffe (9 Prozent). Aufihre Funktionim
Unternehmen hin befragt gaben die Teilnehmer an,
ihre Aufgaben ldgen vorwiegend in den Gebieten
Geschaftsfiihrung, Geschaftsentwicklung, Finanzen
sowie Vertrieb und Marketing.
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Flihrungskraften durch, um ihre Meinungen und
Standpunkte zur Sicherung von Daten auf mobilen
Geraten in Erfahrung zu bringen. Die Untersuchung
forderte folgende zentrale Erkenntnisse zutage:

Den meisten Fiihrungskraften bereiten die
Richtlinien ihrer Unternehmen zum mobilen
Datenzugriff Unbehagen. Obwohl 42 Prozent
der Befragten angaben, fiir eine optimale
Produktivitat sicheren und zeitnahen Zugriff auf
strategische Planungsdaten zu benétigen,
hielten es nur 28 Prozent fiir angemessen, diese
Daten auf mobilen Geraten verfligbar zu
machen. Fast die Halfte aller Befragten

(49 Prozent) erachteten die Komplexitat der
Sicherung verschiedener Datenquellen und
mangelndes Wissen iiber die Sicherheit und die
Risiken beim mobilen Zugriff (48 Prozent) als
grolite Herausforderungen fiir ihre
Unternehmen.

GréRere Unternehmen sind am ehesten
bereit, den mobilen Zugriff auf kritische
Daten zu gestatten, stellen hierfiir jedoch
auch strengere Vorschriften auf. Uber

90 Prozent aller Unternehmen mit einem Umsatz
von mehr als 1 Milliarde US-Dollar erlauben den
Zugriff auf Daten iiber private oder
unternehmenseigene Gerate. Allerdings
gestatten mehr als die Halfte aller Unternehmen
mit einem Umsatz von mehr als 5 Milliarden
US-Dollar ausschlieBlich den Zugriff liber
Unternehmensgerdte, wahrend ein Drittel auch
den Zugriff (iber private Endgerate erlaubt.
Dagegen bestehen nur 37 Prozent aller
Unternehmen mit einem Umsatz von weniger als
500 Millionen US-Dollar auf die alleinige
Nutzung unternehmenseigener Geréte, wahrend
47 Prozent auch den Zugriff tiber private Gerdte
zulassen. In groReren Unternehmen sind mobile
Anwender in ihrer Wahlindes auf genehmigte

Sicherer Datenzugriff in einer mobilen Welt

Gerdte beschrankt, fiir deren Nutzung zahlreiche
Unterschriften unter den Richtlinien ihrer
Unternehmen erforderlich sind.

Richtlinien fiir mobile Gerate diirfen soziale
Netzwerke nicht auRRer Acht lassen. Wahrend
56 Prozent aller Umfrageteilnehmer angaben,
Richtlinien zur zuldssigen Nutzung sozialer
Netzwerke {iber mobile Gerdte zu unterliegen,
ist es 33 Prozent der Fiihrungskrafte untersagt,
sich auf Social-Media-Plattformen iiber ihre
Arbeit auszutauschen. Unternehmen, die ein
besonderes Augenmerk auf Richtlinien zur
Nutzung sozialer Netzwerke legen, kdnnen eine
effektive Interaktion ermdglichen und
gleichzeitig Unternehmensdaten schiitzen und
Haftungsrisiken vermeiden.

Die verfiigbare Infrastruktur iibt einen
entscheidenden Einfluss auf
Unternehmensrichtlinien fiir den mobilen
Zugriff aus. Zwar nannten 44 Prozent aller
Befragten Druck aus der Fiihrungsebene als
wichtigsten Einflussfaktor auf Richtlinien, doch
ganze 60 Prozent sehen den grofRten Einfluss in
den Anforderungen an die IT-Infrastruktur. Dies
zeigt Chancen fiir Unternehmen auf, die Dienste
zur Sicherung und Verwaltung des mobilen
Datenzugriffs anbieten.

Ist der Trend des mobilen Datenzugriffs
unaufhaltbar? Die Antwort lautet kurz und biindig:
ja. Technisch immer weiterentwickelte Gerdte, die
ein besseres Benutzererlebnis bieten,
beschleunigen diesen Trend zusatzlich. Dies
bedeutet zugleich, dass Richtlinien keine Option
mehr sind, sondern eine Notwendigkeit. Laut den
befragten Fiihrungskraften erhéhe die Einbindung
von Mitarbeitern in die Gestaltung dieser
Richtlinien zudem die Wahrscheinlichkeit, dass sie
die Regeln ihres Unternehmens auch befolgen. ®
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Das Erfordernis angemessener Richtlinien fiir den
mobilen Datenzugriff gewinntin der
Unternehmenswelt immer starker an Bedeutung.
Leitende Mitarbeiter wie auch Nachwuchskrafte
fordern einen orts- und zeitunabhdngigen Zugriff
auf Unternehmensdaten sowohl {iber mobile als
auch iiber kabelgebundene Gerate. Dabei erkennen
zahlreiche Unternehmen, dass die Gestattung der
Nutzung mobiler Gerdte sich in Form gesteigerten
Engagements und hoherer Produktivitdt bezahlt
machen kann. Hierzu zdhlt auch die gesteigerte
Bereitschaft ihrer Mitarbeiter, auRerhalb der
Arbeitszeit erreichbar zu sein. Unternehmen, die
private Gerate in ihren Umgebungen zulassen, sind
tberdies attraktiver fiir technikaffine
Arbeitnehmer, die in der Regel als Innovations-
treiber gelten.

Doch mit der zunehmenden Verbreitung mobiler
Gerate und den verschwimmenden Grenzen
zwischen Consumer- und Unternehmens-IT wird es
auch fiir Unternehmen immer schwieriger, mit
diesem Paradigmenwechsel Schritt zu halten. Der
Zugriff auf Geschaftsdaten liber mobile Gerate

Sicherer Datenzugriff in einer mobilen Welt

stellt Unternehmen nicht nur vor technologische
Herausforderungen, sondern auch uniibersehbare
Geschaftsrisiken dar. Denn zum einen kdnnen
tragbare Gerate verloren gehen und gestohlen
werden. Zum anderen ist es nicht
unwahrscheinlich, dass Mitarbeiter ihre Geréte in
die Hande von Freunden oder Verwandten und
somit vertrauliche Daten in unbefugte Hande
geben. Schlie3lich erfolgt der Zugriff auf diese
Daten oftmals iiber Anwendungen, die vom
Unternehmen nicht genehmigt wurden. Die
Bemiihungen von IT-Abteilungen, private Gerdte
und deren Nutzung inner- wie auRerhalb des
Unternehmens zu kontrollieren, verlaufen
unterdessen immer 6fter im Sande. Die
wachsenden Schwachstellen in
Unternehmensnetzwerken miissen jedoch durch
effektive SchutzmalRnahmen abgesichert werden,
um sowohl geschaftskritische Daten zu schiitzen
als auch die rechtlichen Anforderungen aller
Regionen zu erfiillen, in denen ein Unternehmen
tatigist. @
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Moderne Mobilitat: der Stand der Dinge

Laut Schatzungen der Marktforscher von IDC
wurden 2011 weltweit fast eine Milliarde
sogenannte Smart Connected Devices verkauft, bis
2016 soll sich diese Zahl gar verdoppeln. Zu diesen
Gerdten zahlen neben Laptops und Netbooks auch
Smartphones und Tablets. Wie die Umfrage der
Economist Intelligence Unit zeigt, kommen haufig
mehrere Gerate gleichzeitig zum Einsatz, wobei es
sich meist um eine Kombination aus Laptop und
Smartphone handelt. Doch auch Tablets gewinnen
zunehmend an Bedeutung. So stieg der weltweite
Absatz von Tablets den Schatzungen von IDC
zufolge zwischen dem ersten und dem zweiten
Quartal 2012 um 33,6 Prozent und gegeniiber dem
Vorjahresquartal sogar um 66,2 Prozent. Infolge
der Veroffentlichung der nachsten Generation von
Betriebssystemen diirfte bei den Tablets weiterhin
ein rasantes Wachstum zu verzeichnen sein. Da
neuere Tablets zudem auch neue Funktionen zur
Zusammenarbeit und Kommunikation mitbringen
und damit mehr Méglichkeiten zum Datenzugriff

bieten als Smartphones, gewinnen sie fiir
Flihrungskrafte zusatzlich an Attraktivitat.

LIndem Filihrungskrdfte unterwegs Zugriff auf
wichtige Informationen erhalten, kdnnen sie
schnell fundierte Entscheidungen treffen -
insbesondere in kritischen Situationen wie etwa
Geschdftsverhandlungen,” so Ashwani Tikoo, Chief
Technology Officer des IT-Dienstleisters CSC India.
Tikoo istin der zweitgroRten Betriebszentrale von
(SC Global fiir Sicherheitsrichtlinien zum Schutz
geschiftlicher Daten auf mobilen Geraten
verantwortlich. ,Dank der sofortigen Verfiigbarkeit
von Daten konnen unsere Vertriebsmitarbeiter an
Ort und Stelle die richtigen Entscheidungen treffen
und miissen ihre Kunden nicht warten lassen”,
erklart Tikoo. Zur Vermeidung eines Datenverlusts
schreiben die Sicherheitsrichtlinien von CSC eine
Datenverschliisselung auf allen mobilen Gerdten
vor, also auch auf privaten Geraten, die im Rahmen
von BYOD in die Unternehmensumgebung
gelangen.

Richtlinien fiir Fiihrungskrafte zur mobilen Nutzung sozialer Netzwerke

Welche Richtlinien bestehen in Ihrem Unternehmen beziiglich der Nutzung sozialer Netzwerke
liber unternehmenseigene Gerate?
(% der Befragten)

Fiihrungskrafte diirfen in sozialen Netzwerken keine Aspekte ihrer Tatigkeit besprechen, die private Nutzung ist jedoch gestattet

Die Nutzung sozialer Netzwerke liber unternehmenseigene Gerate ist nur autorisierten Sprechern gestattet

Fiihrungskrafte haben uneingeschrankten Zugriff auf soziale Netzwerke

19

Fiihrungskrafte diirfen iiber unternehmenseigene Gerate nicht auf soziale Netzwerke zugreifen

Sonstiges

Quelle: Umfrage der Economist Intelligence Unit, Juni 2012.
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In Regionen wie Lateinamerika, in
denen Marktforschung vorzugsweise in
personlichem Kontakt betrieben wird, [6sen
Smartphones und Tablets Stift und Papier
als bevorzugte Befragungsinstrumente ab.
Dementsprechend setzt auch das weltweit tatige
Marktforschungsinstitut Ipsos unter anderem
in Mexiko zunehmend auf mobile Gerdte. Das
Unternehmen ist zurzeit in 84 Landern tatig und
beschéftigt 16.000 fest angestellte Mitarbeiter. Fiir
seine Forschungsarbeiten nutzt Ipsos verschiedene
Methoden wie Online-Umfragen und personliche
Befragungen und erhebt auf diese Weise weltweit
jahrlich Daten von iiber 70 Millionen Personen.

Derzeit stellt Ipsos seinen Interviewern noch
die bendtigten Gerate zur Verfiigung, arbeitet
unterdessen jedoch an einem neuen Ansatz,
berichtet Arturo Medina, IT-Leiter bei Ipsos
Mexiko. ,Da mobile Gerdte mit recht hohen Kosten
verbunden sind, fiihren wir ein hybrides Modell mit
BYOD ein”, erklart Medina.

Im Rahmen dieses in der Entwicklung stehenden
Modells erhalten Interviewer die Wahl zwischen
drei Smartphone-Modellen, auf denen die

Eine andere Strategie besteht darin, die
Speicherung von Daten auf mobilen Gerdten zu
verhindern. Al Raymond, Vice President Privacy and
Records Management bei Aramark, zufolge greifen
autorisierte Benutzer iiber ein sicheres Virtual
Private Network (VPN) unterwegs von ihren
mobilen Gerdten auf Unternehmensdaten des
Catering-Anbieters zu. Da aulSer E-Mails keinerlei
Daten auf den Geraten gespeichert werden, lassen
sich Unternehmensdaten so vergleichsweise
einfach schiitzen, falls ein Mitarbeiter das
Unternehmen verldsst oder sein Gerdt verliert.

Ahnliche Herausforderungen schafft die
Nutzung sozialer Netzwerke liber mobile Gerdte
aulerhalb des Biiros, obschon sie Fiihrungskraften
oftmals durch Unternehmensrichtlinien untersagt
ist. So gaben 33 Prozent der befragten
Flihrungskrafte an, die Besprechung von Aspekten

Sicherer Datenzugriff in einer mobilen Welt

Interview-Software von Ipsos ausgefiihrt werden
kann. Die Kosten fiir das eigene Gerat werden dabei
schrittweise vom Gehalt der Mitarbeiter abgezogen.
»In der Regel geht das Gerat auf diese Weise
innerhalb von zwei bis drei Wochen vollstandig in
den Besitz des Mitarbeiters liber,” rechnet Medina
vor.

Ipsos stellt bei diesem Modell lediglich eine VPN-
Verbindung fiir den Zugriff auf Unternehmensdaten
bereit; alle weiteren Kosten, die durch die Nutzung
der Smartphone-Funktionen entstehen, tragt der
Mitarbeiter. Da Ipsos die Gerdte seiner Mitarbeiter
verwaltet, kann das Unternehmen bei Bedarf
samtliche Geschaftsdaten aus der Ferne l6schen.
Zusitzlich werden die Daten vor der Ubertragung
auf das Smartphone verschliisselt, wodurch sich
deren Verlustin vielen Fallen verhindern lasst. Als
letzte SicherungsmaRnahme sind die Interviewer
zur Einhaltung der Nutzungsrichtlinien des
Unternehmens verpflichtet. ,Unsere Mitarbeiter
konnen {iberall dasselbe Gerdt verwenden,
gleichzeitig besitzen wir geniigend Kontrolle, um
unsere Daten schiitzen zu konnen”, fasst Medina
die Vorteile des Modells zusammen.

ihrer Tatigkeitin sozialen Netzwerken seiihnen
nicht gestattet, wahrend einem weiteren Viertel
der Befragten zufolge nur autorisierten Sprechern
ihres Unternehmens die Nutzung sozialer
Netzwerke mittels unternehmenseigener Gerdte
erlaubt ist. Wie unsere Untersuchungen ergaben,
wird die Nutzung sozialer Netzwerke durch
Flihrungskrafte auch kiinftig durch Richtlinien oder
Absprache eingeschrankt werden, um
Unternehmensdaten zu schiitzen und die
entsprechende Haftung zu beschranken.

AuBer Frage steht natiirlich, dass Mitarbeiter
auf unterschiedlichen Ebenen auch Zugriff auf
unterschiedliche Arten von Daten benétigen. Und
doch sorgte unsere Umfrage hier fiir einige
Uberraschungen. Unter den Fiihrungskréften auf
hochster Ebene nannten 60 Prozent den Zugriff auf
Finanzinformationen und 42 Prozent den Zugriff
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auf strategische Planungsdaten als wichtigste
Faktoren fiir die Steigerung ihrer (mobilen)
Produktivitdt. Manager dagegen bendtigen in erster
Linie Zugriff auf betriebliche Daten (44 Prozent)
sowie Vertriebs- und Marketingdaten (43 Prozent),
wahrend fiir Mitarbeiter auf niedrigeren Stufen mit
jeweils 42 Prozent der Zugriff auf Kundendaten und
betriebliche Daten am wichtigsten ist. Das Treffen
effektiver Entscheidungen (52 Prozent) und die
Wahrnehmung zusatzlicher Chancen (42 Prozent)
sind unserer Umfrage zufolge die wichtigsten
Griinde, aus denen Fiihrungskrafte tiber mobile
Gerate Zugriff auf kritische Unternehmensdaten
ben&tigen. Beziehungen mit Dritten — wie etwa
Lieferanten — nehmen in diesem Zusammenhang

Sicherer Datenzugriff in einer mobilen Welt

inshesondere bei kleineren Unternehmen eine
wichtige Rolle ein: Fiir 42 Prozent der Befragten aus
Unternehmen mit einem Umsatz von unter

500 Millionen US-Dollar zahlt die Pflege dieser
Beziehungen zu den drei wichtigsten Griinden fiir
den mobilen Datenzugriff. Im Gesamtdurchschnitt
fand sich dieser Aspekt lediglich bei 37 Prozent
unter den drei wichtigsten Griinden. Durch die
Notwendigkeit, standig in Verbindung bleiben zu
missen, wurden E-Mails zu einer unverzichtbaren
Anwendung auf mobilen Gerdten und sind
folgerichtig fiir 81 Prozent aller befragten
Flihrungskrafte das wichtigste Mittel zum
Fernzugriff auf Geschaftsdaten. l
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Verlust, Diebstahl und schlechte

Angewohnheiten: wie Unternehmen
die Herausforderungen bewaltigen

Die Implementierung von Systemen zum Schutz
von Unternehmensdaten, auf die iiber eine Vielzahl
unterschiedlicher Plattformen zugegriffen wird,
kostet Geld. Vor diesem Hintergrund iiberrascht es
wenig, dass lediglich die Umfrageteilnehmer aus
den grolRten Unternehmen Vertrauen in die
DatensicherheitsmaBnahmen ihrer Arbeitgeber
setzen. Wahrend uns 45 Prozent der Befragten aus
Unternehmen mit einem Jahresumsatz von
mindestens 10 Milliarden US-Dollar mitteilten, ihre
Firmen verfiigten iber Datensicherheits-
maRnahmen auf dem Stand der Technik, kam
dieselbe Aussage nur von 10 Prozent der Befragten
aus Unternehmen mit einem Jahresumsatz von
hochstens 500 Millionen US-Dollar. Doch selbst bei
den Unternehmen mit Umsdtzen zwischen

500 Millionen und 5 Milliarden US-Dollar
beschrieben 33 Prozent aller Befragten die
Richtlinien ihres Arbeitgebers als unzureichend
oder véllig unzureichend.

Im GroRRen und Ganzen akzeptieren die
befragten Fiihrungskrafte die Tatsache, dass
Investitionen erforderlich sind, wobei fiir
69 Prozent Ausgaben fiir Sicherheitsdienste eine
Prioritdt darstellen. Allerdings deuten unsere
Untersuchungen darauf hin, dass in der Aufkldrung
von Fiihrungskraften {iber Sicherheitsrisiken noch
Handlungsbedarf besteht. So zeigte sich, dass
einige Unternehmen, die Giber ihrer Ansicht nach
umfassende SicherheitsmalRnahmen verfiigen,
riskanten Praktiken stattgeben. Unter den
Flihrungskraften, die angaben, ihre Unternehmen
verfiigten {iber branchenfiihrende

Sicherheitsvorkehrungen (20 Prozent), gaben uns
13 Prozent zu verstehen, ihre Aktivitdten in
sozialen Netzwerken unterldgen keinen
Beschrankungen. Eine solche Praxis birgt
selbstverstandlich das Risiko, dass vertrauliche
Unternehmensinformationen versehentlich an die
Offentlichkeit gelangen. Wie unsere
Untersuchungen weiter ergaben, lassen sich durch
Richtlinien fiir die Nutzung sozialer Netzwerke
sowohl eine effektive Interaktion ermdglichen als
auch Unternehmensdaten schiitzen und
Haftungsrisiken vermeiden.

Kleinere Unternehmen konnen auf weniger
Ressourcen zuriickgreifen als ihre grofReren
Pendants, woraus sich ihre Herausforderungen im
Schutz mobiler Daten noch einmal verscharfen.
Daher verwundert es kaum, dass fast 40 Prozent
der Befragten aus Unternehmen mit einem
jahrlichen Umsatz von hdchsten 500 Millionen
US-Dollar die Richtlinien ihrer Unternehmen zum
Schutz mobiler Daten als unzureichend oder véllig
unzureichend beschrieben. Doch grof3e wie kleine
Unternehmen, die iiber durchgesetzte, schriftliche
Richtlinien verfiigen, konnen mit relativ geringem
finanziellen Aufwand viel zum Schutz ihrer Daten
beitragen. Denn viele Geréte, diein den letzten
Jahren auf den Markt kamen, besitzen integrierte
Verschliisselungsfunktionen, die einfach nur
aktiviert werden miissen. Zur Automatisierung von
Sicherheitsprozessen sind jedoch oftmals
zusatzliche Verwaltungstools erforderlich. Kleinere
Firmen miissen daher abwdgen, ob siein
Schutztechnologien investieren oder lieber auf
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Da das Modell Bring Your Own Device noch vergleichsweise neu
ist, gibt es bislang nur wenige bewahrte Branchenstandards fiir
BYOD-Richtlinien. Verldsst ein Mitarbeiter das Unternehmen -
freiwillig oder nicht -, miissen die Unternehmensdaten auf
seinen Geraten in der Regel schnell entfernt werden, und dies

vorzugsweise ohne auf seine privaten Daten zugreifen zu miissen.

BYOD-Richtlinien enthalten fiir gewohnlich eine Bestimmung,
welche dies zuldsst. Laut einer Empfehlung der Zeitschrift
National Law Review vom Juni 2012 kénnen Unternehmen

sich dabei durch eine Anpassung ihrer bestehenden

Richtlinien fiir mobile Gerate auch rechtlich absichern.
Richtlinien zu Beldstigung und Diskriminierung, zu gleichen
Beschaftigungschancen, zu Vertraulichkeit und zum Schutz von
Geschaftsgeheimnissen sowie Compliance- und Ethik-Richtlinien
konnen so aktualisiert werden, dass Unternehmen vor dem

Missbrauch mobiler Gerate durch ihre Mitarbeiter geschiitzt sind.

Als SchutzmalRnahme gegen riskante Praktiken installieren
viele Unternehmen aulRerdem spezielle Software auf den Gerdten
ihrer Mitarbeiter. Hiermit konnen die Gerate abgeriegelt,

Daten verschliisselt und weitere Verwaltungsfunktionen wie

die Aktualisierung von Kalenderdaten und das Einspielen von
Sicherheitsupdates durchgefiihrt werden. Der Mitarbeiter

mag dies als unangemessenen Eingriff empfinden, doch die
meisten Richtlinien fiir mobile Gerdte sehen eine solche

Form der Ferniiberwachung und -steuerung vor. Einige
Unternehmen mit BYOD-Programmen erwarten von ihren
Fiihrungskraften und Mitarbeitern, dass sie auf eigene Kosten
die erforderliche Software aufihren Gerdten installieren.
Andere wiederum erstatten die Kosten fiir Software, die fiir die
geschaftliche Nutzung des Gerdts erforderlich ist, teilweise oder
vollstandig. ,Die richtige Konfiguration und die Einhaltung

von Nutzungsbedingungen miissen zentral tiberwacht und
durchgesetzt werden”, weilR AL Raymond von Aramark.
Zusatzlich lasse sich durch regelmaRige Schulungen zum
Sicherheitsbewusstsein gewahrleisten, dass das Thema sicherer
Datenzugriff bei Mitarbeitern nichtin Vergessenheit gerat.

Laut Raymond verfolgt sein Unternehmen jedoch einen
anderen Ansatz zur Verwaltung mobiler Gerate und zum

kostengiinstigere Methoden setzen sollten, indem
sie etwa ihren Mitarbeitern Sicherheitsrichtlinien

auferlegen.

Im selben Mal3e wie die Leistungsfahigkeit selbst
kleinster mobiler Gerdte steigt unterdessen das
Risiko, Daten aus Griinden zu verlieren, die wenig

Sicherer Datenzugriff in einer mobilen Welt

Schutz der darauf gespeicherten Daten. Die Mitarbeiter nutzen
ihre Gerate lediglich zur Darstellung der Daten, die auf den
Servern des Unternehmens bleiben. Die Server wiederum
gewahrleisten einen sicheren Zugriff und entlasten die mobilen
Gerdte zusatzlich, da sie die Rechenarbeit iibernehmen. Die
hierzu erforderlichen Mittel, wie Desktopvirtualisierung und
Datenzugriff iiber webbasierte Dienste wie Salesforce.com, finden
immer breitere Anwendung, da Unternehmen beim mobilen
Zugriff auf sichere Netzwerke Verschliisselung, Authentifizierung
und Verwaltung steuern konnen.

Arturo Medina von Ipsos, wo sich ahnliche netzwerkbasierte
Kontrollen finden, empfiehlt einen standigen Dialog mit
Mitarbeitern, um die Einhaltung von Richtlinien sicherzustellen
und das unbefugte Herunterladen von Unternehmensdaten zu
verhindern. ,Man muss eine klare Grenze zwischen sensiblen
Unternehmensdaten und Benutzerdaten ziehen und klarstellen,
welche Daten auf den Servern des Unternehmens gesichert werden
und welche Daten als privat gelten”, lautet Medinas Rat. H

BYOD-Richtlinien

Welche Bestimmungen enthalten die BYOD-Richtlinien
Ihres Unternehmens fiir den Zugriff auf kritische Daten?
Wahlen Sie alle zutreffenden Antworten aus.

(% der Befragten)

Festlegung freigegebener Geréte
Unterzeichnung einer Richtlinie zur zuldssigen Nutzung
Uberwachung von Anwendungen auf Geriten
14
Installation einer bestimmten Sicherheitssoftware auf privaten Gerdten

Einrichtung einer sicheren virtuellen Umgebung auf privaten Geraten

Management privater Geréte durch die IT
(z. B. zum Léschen von Daten auf einem verlorenen oder gestohlenen Gerdt per
Remote-Zugriff)

Beschrankung des mobilen Datenzugriffs auf bestimmte Apps

Keine Einschrankungen, Fiihrungskrafte haben freien Zugriff auf alle
verfiigharen Daten

Quelle: Umfrage der Economist Intelligence Unit, Juni 2012.

mit Technologie zu tun haben. Laut dem
PC-Zubehdrhersteller Kensington gehen jahrlich
mehr als 70 Millionen Smartphones verloren, von
denen nur 7 Prozent wieder zu ihrem Besitzer
finden. Und auch Laptops kommen zuweilen
abhanden - den Recherchen von Kensington

10 © The Economist Intelligence Unit Limited 2012
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zufolge werden 10 Prozent aller Gerate verloren
oder gestohlen. Drei Viertel aller Gerdte
verschwinden dabei wihrend der Ubergabe
zwischen Mitarbeitern oder auRerhalb des
Unternehmens. Erschwert wird der Verlust in vielen
Féllen durch die Tatsache, dass mit dem Gerat auch
Unternehmensdaten in fremde Hande gelangen.

Die durchschnittlichen Kosten eines Datenlecks
in einem Unternehmen beliefen sich 2010 laut dem
Beratungsunternehmen Ponemon Institute auf
7,2 Millionen US-Dollar - pro Fall. 2005 betrugen
die durchschnittlichen Kosten nicht einmal die
Halfte. ALRaymond von Aramark halt diese Zahlen
angesichts der Anzahl und Arten von
Datenverlusten fiir glaubhaft. Neben hunderten
kleineren Vorfallen jahrlich komme es zudem
immer wieder zu einigen schweren Vorfdllen, deren
Kosten sich auf 25 bis 500 Millionen US-Dollar
summieren kdnnten.

Besondere Sorge bereitet Unternehmen, die
Verletzungen der Datensicherheit durch Mitarbeiter
verhindern wollen, der Umstand, dass Daten auf
mobilen Gerdten hdufig durch Unachtsamkeit
abhandenkommen. Wie die Ponemon-Studie Cost of
Data Breach vom 2011 belegt, sind 30 bis
40 Prozent aller Datenpannen auf Fahrldssigkeit
zuriickzufiihren, wahrend boswillige Angriffe mit
43 Prozent kaum haufiger die Ursache sind. Weiter
ldsst sich laut der Studie die Halfte aller
Sicherheitsverletzungen in italienischen
Unternehmen auf den Diebstahl oder Verlust
mobiler Gerdte zuriickfiihren. Nurin Deutschland
(42 Prozent), Frankreich (43 Prozent) und
Australien (36 Prozent) stellten boswillige Angriffe
eine groRere Gefahr dar als Fahrldssigkeit. Indien
stellte sich als einziges Land heraus, in dem
Systemstorungen oder -ausfille hdufiger die
Ursache von Datenverlusten sind als Fahrldssigkeit
und Boswilligkeit.

Einige nennenswerte Félle des Verlusts eines
mobilen Gerdts veranschaulichen, wie schnell es zu
einer Sicherheitsverletzung kommen kann. Der

Sicherer Datenzugriff in einer mobilen Welt

Krebsklinik Cancer Care Group in Indianapolis
kamen im Juli 2012 personenbezogene Daten von
mehr als 55.000 Patienten sowie ihrer Mitarbeiter
abhanden, als der Laptop eines Angestellten mit
Backup-Dateien des Servers aus einem
abgeschlossenen Fahrzeug entwendet wurde.
Entgegen der allgemein empfohlenen
Vorgehensweise waren die Daten nicht
verschliisselt. Das MD Anderson Cancer Center der
Universitdt Texas erlitt in Juni und Juli 2012 gleich
zwei Sicherheitsverletzungen. Wahrend beim
ersten Vorfall ein USB-Stick mit unverschliisselt
gespeicherten Daten in einem Bus verloren ging,
wurde beim zweiten Mal der Laptop - ebenfalls mit
unverschliisselten Daten — aus dem Haus einer
Lehrkraft entwendet. Bei diesen beiden
Datenpannen gerieten Informationen zu mehr als
30.000 Patienten in fremde Hande. Nach dem
zweiten Datenverlust begann die Einrichtung, aus
den Vorfdllen eine Lehre zu ziehen und ihren
kompletten Datenbestand zu verschliisseln.

Unternehmen kdnnen dem Verlust von Daten in
vielen Féllen vorbeugen, indem sie mobile Gerate
- egal, ob Laptops, Smartphones oder tragbare
Speichermedien - mit einem Passwortschutz
versehen und Datentrdger vollstdndig
verschliisseln.

Zusatzliche sollten Gerdte physisch gesichert
werden. So sollten Gerdte beispielsweise niemals in
unbeaufsichtigt abgestellten Fahrzeugen
zuriickgelassen werden, selbst wenn diese
abgeschlossen wurden. Smartphones sowie
Laptops mit der VPro-Technik von Intel lassen sich
zudem im Falle eines Verlusts aus der Ferne
sperren, wobei auch darauf gespeicherte Daten
geldscht werden kdnnen. Je sensibler die Daten auf
einem Gerat sind, desto wichtiger ist die
Einrichtung eines solchen Mechanismus, da eine
Verschliisselung geknackt werden kann und somit
allein keinen ausreichenden Schutz darstellt. H
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Immer mehr Daten ,,zum Mitnehmen“:

aktuelle Entwicklungen

Fast 90 Prozent aller Unternehmen weltweit
gestatten laut der Internationalen Fernmeldeunion
(ITU), einer Sonderorganisation der Vereinten
Nationen, den Zugriff auf kritische Daten iiber
mobile Gerate. Von den in der Umfrage des
Economist vertretenen Unternehmen, die tiber
keine formellen BYOD-Richtlinien verfiigen, planen
25 Prozent die Einrichtung eines entsprechenden
Programms in den kommenden 12 bis 18 Monaten.
Als Hauptgrund fiihren sie an, BYOD sorge fiir
motiviertere Mitarbeiter - eine Beobachtung, die
auch von unabhangigen Studien bestatigt wird.
Einer im August 2012 von iPass, einem Anbieter
von Software fiir Mobilgerate, durchgefiihrten
Studie zufolge machen viele Mitarbeiter, die stets
online sind, bis zu 20 unbezahlte Uberstunden pro
Woche. Beinahe 90 Prozent der von iPass befragten
Arbeitnehmer gaben an, eine mobile Internet-
verbindung sei ein ebenso wichtiger Bestandteil
ihres Lebens wie Strom und flieBRend Wasser.

Doch obwohlimmer mehr Arbeitskrafte auch
aulRerhalb des Biiros tatig sind, stellt der mobile

Zugriff auf geschaftliche Daten im Rahmen von
BYOQD fiir einige Unternehmen keine Option dar.
Stark regulierte Einrichtungen wie Banken und
Finanzgesellschaften etwa besitzen strenge
Richtlinien, die Fiihrungskraften den Zugriff auf
Geschdftsdaten (iber private Gerdte verbieten.
Steve Ellis, Executive Vice President von Wells
Fargo, bemerkt in diesem Zusammenhang, sein
Unternehmen nahere sich dem Thema BYOD mit
Vorsicht und werte derzeit verschiedene Optionen
aus. ,Bis wir ein formelles Programm haben, kann
noch ein Jahr vergehen”, blickt Ellis in die Zukunft.
Andere Unternehmen ohne formelle BYOD-
Richtlinien berichten unterdessen, private Gerdte
schlichen sich unterhalb des Radars beiihnen ein.
Bevor Aramark vor zehn Monaten seine Richtlinien
fiir mobile Gerédte einfiihrte, gab es keine feste
Regelung dariiber, welche Gerdte und
Betriebssysteme mit dem Unternehmensnetzwerk
verbunden werden durften. Mit den neuen
Richtlinien dagegen, die rollenbasierten Zugriff
und bestimmte genehmigte Gerate und

F Unternehmenseigene Gerate fiir Fiihrungskrafte
Welche Arten von Gerdten stellt Thr Unternehmen seinen Fiihrungskraften fiir den Zugriff auf

kritische Daten zur Verfiigung?
Wahlen Sie alle zutreffenden Antworten aus.
(% der Befragten)

Smartphones

Tablets

4]
Laptops

Quelle: Umfrage der Economist Intelligence Unit, Juni 2012.
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Das Budget der Equal Employment Opportunity
Commission (EEOC) der US-Regierung wurde

im Geschaftsjahr 2012 um fast 15 Prozent von
17,6 auf 15 Millionen US-Dollar gekiirzt. Chief
Information Officer Kimberly Hancher sah sich
daher gezwungen, die Betriebskosten zu senken,
und entschied sich, das Budget der Behdrde

fiir mobile Gerate um die Halfte zu reduzieren.

Um die hierdurch entstandene Liicke zu fiillen,
startete die Behorde ein BYOD-Pilotprojekt. Im
Mittelpunkt stand dabei, Mitarbeitern den Zugriff
auf E-Mail-Konten, Kalenderdaten sowie Kontakt-
und Aufgabenlisten der Behdrde zu ermdglichen.
Ausgewahlte Fiihrungskrafte erhielten im Rahmen
des Projekts zudem privilegierten Zugriff auf die
internen Systeme der Behorde.

In der ersten Testphase gaben 40 freiwillige
Mitarbeiterihre von der Regierung bereitgestellten
BlackBerrys zuriick und verwendeten stattdessen
ihre eigenen Smartphones. Die Mitarbeiter aus
der Informationssicherheit, die Rechtsabteilung
und die Gewerkschaft erstellten Regeln, um die
Anforderungen an die Privatsphare der Mitarbeiter
(Social-Media- und Uberwachungsrichtlinien)
mit den Sicherheitsbestimmungen der
Regierungin Einklang zu bringen, darunter
etwa die Sonderveroffentlichung SP 800-53
zu empfohlenen Sicherheitskontrollen fiir
Bundesinformationssysteme und -organisationen
des National Institute of Standards and Technology
(NIST). Die zweite Phase des Projekts startete im
Juni 2012. Dabei richtete die EEQOC zusammen mit
ihren Auftragnehmern den Zugriff auf die
E-Mail-Konten der Behorde fiir Mitarbeiter ein, die

Sicherer Datenzugriff in einer mobilen Welt

an der zweiten Testphase teilnahmen. Den iibrigen
468 Mitarbeitern, die bis dahin weiter BlackBerrys
der EEOC genutzt hatten, wurden drei Optionen
angeboten:

1. Sie konnten ihren BlackBerry freiwillig
zuriickgeben und stattdessen ein privates
Android-, Apple- oder BlackBerry-Smartphone
oder -Tablet zum Arbeiten verwenden.

2. Sie konnten ihren BlackBerry zuriickgeben
und dafiir ein Mobiltelefon von der Regierung
erhalten, das lediglich Telefonfunktionen
besitzt.

3. Sie konnten ihren BlackBerry behalten und
mussten anerkennen, dass die EEOCihnen bei
Bedarf kein Ersatzgerat zur Verfiigung stellen
kann.

Laut den Direktoren der EEOC erwies sich das
Pilotprojekt bislang als Erfolg. Die Mitarbeiter
tragen die Kosten fiir die Nutzung von Sprach-
und Datendiensten selbst, wahrend die Behorde
die Lizenzkosten fiir die Verwaltungssoftware
tibernimmt. Kimberly Hancher zufolge kénnten
sich die Kosten fiir einige Mitarbeiter jedoch als
Problem erweisen, weshalb auch noch die Frage zu
klaren sei, ob die Behdrde nicht zumindest einen
Teil der Kosten fiir die Sprach- und Datendienste
erstatten konne. Die friihzeitige Einbindung von
Mitarbeitern, Gewerkschaft und Rechtsabteilung,
so Hancher, sei der Erfolgsgarant fiir dieses Projekt
gewesen. H
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Konfigurationen vorsehen, weild das Unternehmen
heute genau, wer auf welche Daten zugreifen kann.
~Damit hat das Augenzudriicken ein Ende”, begriiRt
Al Raymond die Neuerung. Und schliellich gilt: Je
transparenter Richtlinien sind, desto eher werden
sie auch befolgt.

Neben Richtlinien haben auch neue Arten von
Gerdten Einzug in die Unternehmenswelt erhalten.
Gemal’ unserer Umfrage erfolgt der Zugriff auf
kritische Daten in mehr als einem Viertel aller Fille
(27 Prozent) liber Smartphones. Die Teilnehmer
unserer Umfrage erwarten in den nachsten 12 bis
18 Monaten einen Anstieg der Smartphone-
Nutzung auf 35 Prozent, wahrend der Zugriff auf
kritische Daten ihren Vermutungen zufolge zu
30 Prozent iiber andere mobile Gerate erfolgen wird
(zurzeit 20 Prozent). Im Zuge des Aufkommens
neuer Software und dazugehdriger Gerate sind auch
Tablets pradestiniert, Fiihrungskraften immer
haufiger als Fenster zur Welt der Unternehmens-

Sicherer Datenzugriff in einer mobilen Welt

daten zu dienen. Laut einem Artikelim Economist
(Oktober 2011) kdnnten sie eines Tages womdglich
sogar das Smartphone ersetzen. Dankihrer
grolReren Displays lassen sich mehr Daten anzeigen,
und mit einer externen Tastatur ausgestattet
ermdglichen sie auch eine einfachere Interaktion
mit Apps.

Obwohl 42 Prozent der Befragten angaben, fiir
eine optimale Produktivitdt von Fiihrungskraften sei
ein sicherer und zeitnaher Zugriff auf strategische
Planungsdaten nétig, hielten es interessanterweise
nur 28 Prozent fiir angemessen, diese Daten auf
mobilen Gerdten verfiigbar zu machen. Als groRtes
Hindernis auf dem Weg zu BYOD stellte sich wenig
tiberraschend die Besorgnis liber Sicherheits- und
andere Risiken heraus. Dessen ungeachtet gaben
uns nur 11 Prozent der Befragten zu verstehen, ihre
Unternehmen gestatteten den Zugriff auf kritische
Daten auRerhalb des Biiros nicht.

© The Economist Intelligence Unit Limited 2012
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Wie konnen Unternehmen effektive

Richtlinien fiir mobile Gerite
gewahrleisten?

Die Teilnehmer unserer Umfrage haben die Vorteile
des mobilen Datenzugriffs klar erkannt und wissen
um die hierfiir notwendigen Investitionen und
MaRnahmen. Einige der MaRnahmen, die zum
Schutz von Unternehmensdaten beim Zugriff iber
mobile Gerdte erforderlich sind, lassen sich aus der
Ferne treffen. Schon heute konnen IT-
Verantwortliche oftmals mit vorhandenen
Verwaltungstools Laptops, Smartphones und
Tablets mit Sicherheitsfunktionen ausstatten.
Zusatzlich kdnnen sie private Daten von
Unternehmensdaten trennen und letztere in
Unternehmensnetzwerken duplizieren und

MobilititsmaRnahmen

speichern. Virtuelle Desktops ermdglichen zu guter
Letzt den sicheren mobilen Zugriff auf Daten (iber
private Laptops. All diese SchutzmaRnahmen
gestatten es mobilen Mitarbeitern, Daten mit
relativ geringem Aufwand wiederherzustellen, falls
ihr Gerdt verloren geht oder beschadigt wird.
Unsere Umfrageteilnehmer sind sich einig, dass
diese MaRnahmen es kiinftig immer mehr
Flihrungskraften ermdglichen werden, von jedem
beliebigen Computer aus sicher auf Unternehmens-
daten zuzugreifen.

Flihrungskrafte, die weniger Zeit fiir die
Aktualisierung von Sicherheitsprotokollen

Auf welche Weise unterstiitzt Ihr Unternehmen heute den Zugriff auf kritische Daten
und welche Verdnderungen erwarten Sie hier kiinftig?

Wahlen Sie eine Antwort pro Spalte und Zeile

(% der Befragten)

M Heute [T Kiinftig

Ermdglichung des Zugriffs auf verschiedene Arten | —

von Daten

Bereitstellung sicherer mobiler Umgebungen fiir den

Zugriff auf kritische Daten

Steigerung der Sicherheit beim Datenzugriff

(z. B. durch Sicherheits-Token, die vom Mobilgerat
erstellt werden)

Schulung von Fithrungskraften zur effektiveren [ NRNRERRDEE

Nutzung von Daten (iber Mobilgerate

Anpassbare Darstellung von Daten auf Mobilgeraten

Bereitstellung von Apps zum Zugriff auf kritische [ Rk NRBRBRBNEZ)

Daten {iber verschiedene Plattformen

Bereitstellung sicherer Cloud-basierter Umgebungen | RN D

fiir Mobilgerate

Entwicklung intuitiver Benutzeroberfldchen fiir m

Mobilgerate

Integration neuer Kommunikations-/

Datenzugriffsmethoden (z. B. QR-Codes oder NFC)

Quelle: Umfrage der Economist Intelligence Unit, Juni 2012.
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aufwenden miissen, haben auf Geschéftsreisen
mehr Zeit fiir ihre eigentliche Arbeit. Laut Ashwani
Tikoo von CSC wird die Datensicherheit in Zukunft
durch neue Technologien verstdrkt, die direktin
Anwendungen integriert sind und die Daten selbst
schiitzen. Das Abfangen und der Missbrauch von
Daten werde auf diese Weise zusatzlich erschwert.
»Eine Anwendung sollte in der Lage sein, zu
erkennen, obich ein iPad oder ein kleines Fiinf-
Zoll-Display vor mir habe, und mir die Daten
entsprechend aufbereiten”, fiihrt Tikoo seine
Erwartungen an die Zukunft weiter aus.

Obschon sein Unternehmen es nicht
vorschreibe, hdlt Al Raymond getrennte
Umgebungen fiir die geschaftliche und private
Nutzung fiir wichtig. Wiirden die Richtlinien oder
sonstigen Sicherheitsmalinahmen fiir diese
Umgebungen allerdings nicht durchgesetzt, bliebe
dies nicht ohne Folgen. In Gesprachen mit Kollegen
aus anderen Firmen, berichtete uns Raymond, sei
erimmer wieder {iberrascht, wie viele der
vermeintlichen SicherheitsmaRnahmen in groRen
Unternehmen sich als ,Schall und Rauch”
herausstellten. Viel mehr als ein Lippenbekenntnis
sei oftmals nicht auszumachen.

Beim weltweit tatigen Marktforschungsinstitut
Ipsos ist jeder Mitarbeiter verpflichtet, {iber das
Intranet an einer Schulung zum Sicherheits-
bewusstsein teilzunehmen - ein kostengiinstiger
Weg, alle Mitarbeiter in 84 Landern zu erreichen.
Flir die interne Entwicklung des
Schulungsprogramms wurden kommerziell
verfiigbare Losungen zum Sicherheitsbewusstsein
verschiedener Anbieter wie dem National Security
Institute (NSI) eingesetzt, die sich an die lokalen

Sicherer Datenzugriff in einer mobilen Welt

Anforderungen anpassen lieRen. Zusatzlich sind
die Mitarbeiter von Ipsos verpflichtet, eine
Richtlinie zur zuldssigen Nutzung von Mobilgerdten
zu unterzeichnen, in der unter anderem dargelegt
wird, auf welche Arten von Daten iiber die Gerate
zugegriffen werden darf und welche Passwortstarke
erforderlich ist.

SicherheitsmalRnahmen wie die Einrichtung von
Passwortern erfordern eine zuverldssige
Mitwirkung seitens der Benutzer. Schatzungen der
Priifungsgesellschaft Coalfire zufolge ist jedoch nur
die Halfte aller privaten Gerate tatsachlich mit
einem Passwort geschiitzt. Als weitere
SicherheitsmalRnahme im Rahmen eines BYOD-
Programms miissen Mitarbeiter zustimmen, dass
ihre IT-Abteilung im Falle eines Verlusts oder
Diebstahls des privaten Gerats befugt ist, zum
Schutz der Unternehmensdaten samtliche auf dem
Gerdt gespeicherten Informationen aus der Ferne
zu l6schen.

Die meisten Unternehmen haben offensichtlich
noch einen weiten Weg vor sich, bis alle Mitarbeiter
liber die Sicherheitsfragen aufgeklart sind, die der
mobile Zugriff auf Unternehmensdaten aufwirft.
Wie aus unserer Umfrage hervorging, treffen
Datensicherheitsrichtlinien fiir private Gerdte bei
Flihrungskraften auRerhalb Europas und
Nordamerikas noch am ehesten auf Widerstand.
Dabei darf nicht vergessen werden, dass sich
Sicherheitsliicken in einem Teil unserer zunehmend
vernetzten Geschaftswelt schnell auf Unternehmen
mit durchgesetzten Richtlinien sowie deren
Kunden in anderen Teilen der Welt auswirken
konnen.
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Dieser Bericht konnte unmissverstandlich
aufzeigen, dass der mobile Datenzugriff nicht nur
immer weiterwdchst, sondern dass der Trend
geradezu unaufhaltbarist. Nicht verwaltete und
ungesicherte mobile Gerdte haben sich in der
Zwischenzeit ldngstin die Geschaftswelt
eingeschlichen. Einmal kompromittiert 6ffnen sie
Angriffen Tiir und Tor und bringen Unternehmens-
daten in Gefahr. Fast ein Drittel aller fiir diesen
Bericht befragten Fiihrungskréfte gab zudem an,
ihr Unternehmen verfiige nur iiber unzureichende
Richtlinien fiir mobile Gerdte. Dabei ist die
Festlegung sinnvoller, praxistauglicher Richtlinien
nur der erste Schritt in Richtung eines tragfahigen
BYOD-Programms, das den Datenzugriff iber das
eigene mobile Gerdt gestattet.

Diejenigen Fiihrungskrafte, welche die
Geraterichtlinien ihres Unternehmens als
Lbranchenfiihrend” einstuften, fiihrten an, sie
konnten mithilfe des mobilen Datenzugriffs
Entscheidungen effektiver und koordinierter
treffen, mehr Chancen wahrnehmen und effizienter
mit ihren Geschaftspartnern und Kunden
zusammenarbeiten. Damit dieser mobile Zugriff
nicht zu einer Gefahr fiir Geschaftsdaten wird,
sollten Fiihrungskrafte jedoch Programmen zur
Risikominimierung Prioritdt einrdumen und
Investitionen in Daten- und Sicherheitsdienste
unterstiitzen.

Vernetzte Gerate sind in der modernen globalen
Geschaftswelt nicht mehr wegzudenken. Derweil
zeichnet sich insbesondere aufgrund des
wachsenden Segments der Tablets ein Umbruch in
der mobilen Unternehmenslandschaft ab. Infolge
der Veroffentlichung der nachsten Generation von
Betriebssystemen diirfte bei den Tablets weiterhin
ein rasantes Wachstum zu verzeichnen sein, da
neuere Softwareversionen zusatzliche Optionen fiir
den Datenzugriff mitbringen, die Smartphones
oftmals vorenthalten bleiben. Analysten sehen
hierin jedoch einen zweifelhaften Segen, da
Tablets vorhandene Systeme erganzen und nicht
ersetzen werden, wodurch der zu verwaltende und
zu sichernde Geratepark weiterhin wachst.

Fiir den Schutz kritischer Daten konnten somit
kiinftig noch strengere Zugriffsrichtlinien
erforderlich sein. So wird denn auch das Tablet als
neuerdings bevorzugtes Gerét fiir berufliche
Angelegenheiten aulRerhalb des Biiros ganz neue
Herausforderungen mit sich bringen, da
Flihrungskrafte {iber ihre neuen mobilen Begleiter
auf eine groRere Bandbreite an Daten zugreifen
wollen. Viele Unternehmen werden daher
gezwungen sein, sich mit dem Thema des mobilen
Datenzugriffs erneut auseinanderzusetzen -
angefangen bei den Gerédten und ihren
Schwachstellen iiber die verfiigbare Infrastruktur
bis hin zu den Benutzern selbst. H
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Anhang:

Umfrageergebnisse

Aufgrund von Rundungen und der Moglichkeit mehrerer Antworten summieren sich die
Prozentangaben ggf. nicht auf 100 Prozent.

Wie wiirden Sie die Richtlinien Ihres Unternehmens fiir Mobilgerate im Vergleich zu jenen brancheninterner
Wettbewerber beurteilen?
(% der Befragten)

Branchenfiihrend (mein Unternehmen verfiigt liber schriftliche, formelle und durchgesetzte Richtlinien fiir das Management und die Nutzung von Mobilgeraten)

Angemessen (mein Unternehmen verfiigt iiber informelle Leitlinien, die liberwacht und bei Bedarf durchgesetzt werden)

E-3
~

Unzureichend (mein Unternehmen verfiigt iiber informelle oder formelle Leitlinien, die aber weder {iberwacht noch durchgesetzt werden)

V6llig unzureichend (mein Unternehmen verfiigt weder liber formelle noch iiber informelle Richtlinien fiir das Management und die Nutzung von Mobilgeraten)

=

®.

=

=2

o

=

=
-
-

Welche maRgeblichen Geschaftsfaktoren steigern den Bedarf am Zugriff auf kritische Daten iiber Mobilgerate?
Wahlen Sie maximal drei.
(% der Befragten)

Treffen effektiverer Entscheidungen

Wahrnehmung zusatzlicher Chancen

s
N

Effizientere Zusammenarbeit mit Dritten (Lieferanten, Partner, Kunden usw.)

w
~

Mehr Handlungsmdglichkeiten fiir Fiihrungskrafte

w
~

Wettbewerbsfahigkeit

|

Ausbau zusatzlicher Geschaftsfunktionen

N
~

Interne Nachfrage

Kostenkontrolle
Sonstiges

Wir haben keinen Bedarf an mobilem Datenzugriff

© The Economist Intelligence Unit Limited 2012
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Gestattet Ihr Unternehmen auRerhalb des Biiros den Zugriff auf kritische Daten?
(% der Befragten)

Ja, aber nur iiber unternehmenseigene Gerdte

43
Ja, iiber unternehmenseigene und private Gerdte

Nein
1

!

WeiB nicht

Welche Arten von Geréten stellt Ihr Unternehmen seinen Fiihrungskraften fiir den Zugriff auf kritische Daten zur Verfiigung?
Wahlen Sie alle zutreffenden Antworten aus.
(% der Befragten)

Smartphones

Tablets

|

4
Laptops

K
o
[{=)
o
2

Sonstiges

Mein Unternehmen stellt Fiihrungskraften keine Gerdte zur Verfiigung

!

Gestattet Ihr Unternehmen seinen Fiihrungskraften, statt unternehmenseigener Gerdte private Gerate fiir den Zugriff
auf kritische Daten zu verwenden?
% der Befragten)

—~

[}

1Y
s
©

Nein
Weil nicht

(% der Befragten)

Festlegung genehmigter Gerdte

Unterzeichnung einer Richtlinie zur zuldssigen Nutzung

Uberwachung von Anwendungen auf Geriten

14
Installation einer bestimmten Sicherheitssoftware auf privaten Gerdten

Einrichtung einer sicheren virtuellen Umgebung auf privaten Gerdten

Verwaltung privater Gerate durch die IT (z. B. zum Loschen von Daten auf einem verlorenen oder gestohlenen Gerat per Remote-Zugriff)

N
=

Beschrankung des mobilen Datenzugriffs auf bestimmte Apps

‘

8
Keine Einschrankungen, Fiihrungskrafte haben freien Zugriff auf alle verfiigharen Daten

© The Economist Intelligence Unit Limited 2012



Economist Intelli gence Unit Sicherer Datenzugriff in einer mobilen Welt

Beabsichtigt Ihr Unternehmen die Einfiihrung eines BYOD-Programms fiir den Zugriff auf kritische Daten?
(% der Befragten)

o

a

Nein

WeiB nicht

Worin besteht Ihrer Meinung nach das grote Hindernis fiir die Einfiihrung eines BYOD-Programms fiir den Zugriff auf
kritische Daten?
% der Befragten)

—~

Sicherheits- oder Risikobedenken des Unternehmens

Bedenken der Unternehmens-IT hinsichtlich Schwierigkeiten bei der Verwaltung privater Gerdte

-
s

Widerstand seitens der Unternehmens-IT, private Gerdte von Fiihrungskraften zu unterstiitzen
14

Widerstand seitens Fiihrungskraften, die Nutzung privater Gerate durch Richtlinien einschranken zu lassen

Kosten der fiir das Gerdtemanagement bendtigten Infrastruktur

(% der Befragten)

Verschiedene Datenquellen, die jeweils eigene SicherheitsmaRnahmen erfordern
Mangelndes Wissen iiber Sicherheit und Risiken beim mobilen Zugriff

Mangel an Ressourcen zur Verwaltung und Sicherung des Datenzugriffs
Klassifizierung von Daten zur Bestimmung eines Risikoprofils fiir alle Quellen

Mangel an Apps fiir alle erforderlichen Plattformen (Beispiel: es gibt eine iPhone-, aber keine Android-App)

Mangelnde Eignung von Daten fiir den Remote-Zugriff
23]
Widerstand seitens Fiihrungskrdften gegen SicherheitsmaRnahmen
2]
Mangel an Ressourcen zur Entwicklung erforderlicher Apps und Zugriffsmethoden
2]
Bestehende Systeme gestatten keinen sicheren Zugriff

Mobiler Zugriff ist an manchen Standorten nicht moglich
12

Sonstiges

[ 1]

Wir stehen vor keinen Herausforderungen

5]
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Welche Faktoren neben Ihrer Position bestimmen, auf welche Daten Sie heute bzw. kiinftig liber Mobilgerite zugreifen konnen?
Wéhlen Sie maximal drei.
% der Befragten)

—

Verfiigbarkeit der Daten

Ort des Zugriffs (vor Ort oder Remote-Zugriff)

Geschwindigkeit, mit der aktuelle Informationen verfiigbar sein miissen

Kosten

Bildschirmgr6lRe des zum Datenzugriff verwendeten Gerdts

‘
-

Erfiillung gesetzlicher Vorschriften

Benutzereinstellungen
Sonstiges

Welche Faktoren bestimmen, wer heute bzw. kiinftig iiber Mobilgerdte auf kritische Daten zugreifen darf?
Wéhlen Sie maximal drei.
% der Befragten)

—

Vorgaben auf Abteilungs- oder Unternehmensebene

('
»

Verfiigbarkeit der Daten

Ort des Zugriffs (vor Ort oder Fernzugriff)

Kosten

[
EN

Erfiillung gesetzlicher Vorschriften

<<
g
=t}
[t=]
o
O
]
=~
@,
(=
<
o
=1
b
h=]
o
wv
%
[=t]
g
o
[}
p=1
3
o
g
&
=1
o
o
=g
[}
=1
N
(=4
[t=)
3.
E]

Geschwindigkeit, mit der aktuelle Informationen verfiigbar sein miissen

Benutzereinstellungen

BildschirmgroRe des zum Datenzugriff verwendeten Geréts

Sonstiges

!
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Welche Faktoren iiben den groRten Einfluss auf die Richtlinien Ihres Unternehmens und die Entwicklung einer Strategie
fiir Mobilgerdte und Anwendungen aus?

Wahlen Sie maximal drei.

(% der Befragten)

Anforderungen an die IT-Infrastruktur zur Erméglichung des mobilen Zugriffs

Fiihrungskrafte, die an jedem Ort und zu jeder Zeit Zugriff auf Daten benétigen

44
Rechtliche/regulatorische Anforderungen im Hinblick auf die Verwaltung von Daten

‘

0
Druck durch Sicherheits- und Risikomanagement

Wettbewerbsdruck aufgrund des Wunsches, von Kunden und Wettbewerbern als modern wahrgenommen zu werden

Druck der Geschaftsleitung, die private Gerdte nutzen mochte

Kosten

Sonstiges

Welche der hier aufgefiihrten Informationen miissen den folgenden Funktionen fiir eine optimale Produktivitat sicher und
zeitnah bereitgestellt werden?

- Fiihrungskrdfte auf hochster Ebene

Wahlen Sie maximal drei pro Funktion.

(% der Befragten)

m
=
=R
~
~

Finanzinformationen

Strategische Planung

‘
()

Konkurrenz-/Wettbewerbsforschung

Betriebliche Daten

3

<
o)
=
3.
@
o
c
S
a
=
QU
=
=
@
=5
>

@

-
n
~

Kundeninformationen

-
o

Personalwesen

Nachrichten oder Feeds aus sozialen Netzwerken

Sonstiges

=
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Welche der hier aufgefiihrten Informationen miissen den folgenden Funktionen fiir eine optimale Produktivitat sicher und
zeitnah bereitgestellt werden?

- Managerebene

Wahlen Sie maximal drei pro Funktion.

(% der Befragten)

E-Mail

Betriebliche Daten

Vertrieb und Marketing

43
Kundeninformationen

Finanzinformationen

Konkurrenz-/Wettbewerbsforschung

Personalwesen

Strategische Planung

13
Nachrichten oder Feeds aus sozialen Netzwerken

Sonstiges

Welche der hier aufgefiihrten Informationen miissen den folgenden Funktionen fiir eine optimale Produktivitét sicher und
zeitnah bereitgestellt werden?

- Mitarbeiter

Wahlen Sie maximal drei pro Funktion.

% der Befragten)

E-Mail

‘

Betriebliche Daten

‘
N

Kundeninformationen

‘
N

Nachrichten oder Feeds aus sozialen Netzwerken

o <

© ©

I &

<) 3.

=1 o)

o o

= c

S

a a

=

= @

]

=

)

=4

S

@
-
~

Konkurrenz-/Wettbewerbsforschung

purl
=1
<1
=]
S,
ES
o
g
3
I
(=2
(=}
=]
[1]
=1

(%)

trategische Planung

w
&

onstiges

=

© The Economist Intelligence Unit Limited 2012



Economist Intelligence Unit

Sicherer Datenzugriff in einer mobilen Welt

Fiir welche der folgenden Arten von Informationen/Medien ist der Zugriff iiber Mobilgerdte angemessen?

- Fiihrungskrdfte auf héchster Ebene
Wahlen Sie maximal drei pro Funktion.
(% der Befragten)

E-Mail

Finanzinformationen

Strategische Planung

Konkurrenz-/Wettbewerbsforschung

Betriebliche Daten

Vertrieb und Marketing

-
©

Nachrichten oder Feeds aus sozialen Netzwerken
15

Kundeninformationen

=Bvy o
S 4]
2 @
. S
=3 =
2 o
4 =

@
13
@
3

Fiir welche der folgenden Arten von Informationen/Medien ist der Zugriff iiber Mobilgerdte angemessen?

- Managerebene
Wahlen Sie maximal drei pro Funktion.
% der Befragten)

—

E-Mail

Betriebliche Daten

Vertrieb und Marketing

w
~

Kundeninformationen

Konkurrenz-/Wettbewerbsforschung

Finanzinformationen

Nachrichten oder Feeds aus sozialen Netzwerken

-
~

o

@

=

@

=]

>

o

=

@

1

@®

=1
-
~

Strategische Planung

Sonstiges
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Fiir welche der folgenden Arten von Informationen/Medien ist der Zugriff iiber Mobilgerdte angemessen?

- Mitarbeiter

Wahlen Sie maximal drei pro Funktion.

(% der Befragten)

E-Mail

Betriebliche Daten

Nachrichten oder Feeds aus sozialen Netzwerken

Kundeninformationen

Vertrieb und Marketing

Personalwesen

-
N

Finanzinformationen

Konkurrenz-/Wettbewerbsforschung

m!

trategische Planung

w
w

onstiges

3

3

3

3

Fiir welche der folgenden Arten von Informationen/Medien ist der Zugriff liber Mobilgerdte angemessen, wenn diese in

Cloud-basierten Datenspeichern residieren bzw. ausgefiihrt werden?
- Fiihrungskrafte auf hochster Ebene
Wahlen Sie maximal drei pro Funktion.

—

% der Befragten)
E-Mail

Finanzinformationen

|

~

Nachrichten oder Feeds aus sozialen Netzwerken

Konkurrenz-/Wettbewerbsforschung

Betriebliche Daten

Strategische Planung

Vertrieb und Marketing

. __________________19]
Kundeninformationen

Personalwesen

Sonstiges

[ 2]
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Fiir welche der folgenden Arten von Informationen/Medien ist der Zugriff iiber Mobilgerdte angemessen, wenn diese in
Cloud-basierten Datenspeichern residieren bzw. ausgefiihrt werden?

- Managerebene

Wahlen Sie maximal drei pro Funktion.

% der Befragten)

E-Mail

—

Vertrieb und Marketing

‘

3
Betriebliche Daten

Nachrichten oder Feeds aus sozialen Netzwerken

Kundeninformationen

Konkurrenz-/Wettbewerbsforschung

Finanzinformationen

~

el
@
=
@
=}
=1
o
=
@
1
@
El
-
n
=

Strategische Planung

m!

onstiges

Fiir welche der folgenden Arten von Informationen/Medien ist der Zugriff liber Mobilgerdte angemessen, wenn diese in
Cloud-basierten Datenspeichern residieren bzw. ausgefiihrt werden?

- Mitarbeiter

Wéhlen Sie maximal drei pro Funktion.

% der Befragten)

E-Mail

= —~
I
o
>
3.
o
=
o+
(o]
=1
o
(=%
o
=
-
@
@
o
©n
Y]
o
wn
[
o
N
Q
(o)
=1
=
g
=
(]
=
=
[]
=1

w
»

Betriebliche Daten

Kundeninformationen

Vertrieb und Marketing

17
Personalwesen

10
Konkurrenz-/Wettbewerbsforschung

I

Finanzinformationen

m!

trategische Planung

wv
w

onstiges

Welchen der folgenden Gruppen gestattet Ihr Unternehmen den mobilen Zugriff auf Daten?

(% der Befragten)
M a 0 Nein Ml WeiR nicht
Alle Standorte weltweit
54 34 12
Alle Standorte in Ihrer Region
67 27 6
Alle Abteilungen
56 37 7
Alle Funktionen
35 58 7
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Gibt es in Ihrem Unternehmen Richtlinien zur zuldssigen Nutzung sozialer Netzwerke (z. B. Facebook oder Twitter)
iiber unternehmenseigene Gerate?
(% der Befragten)

Ja

Nein

Weil} nicht

Welche Richtlinien bestehen in Threm Unternehmen beziiglich der Nutzung sozialer Netzwerke iiber
unternehmenseigene Gerdte?

(% der Befragten)

Fiihrungskréfte diirfen in sozialen Netzwerken keine Aspekte ihrer Tatigkeit besprechen, die private Nutzung ist jedoch gestattet

33
Die Nutzung sozialer Netzwerke iiber unternehmenseigene Gerdte ist nur autorisierten Sprechern gestattet

Fiihrungskréfte haben uneingeschrankten Zugriff auf soziale Netzwerke

Fiihrungskréfte diirfen iiber unternehmenseigene Gerdte nicht auf soziale Netzwerke zugreifen

v
=}
=1
@
=9
&=}
@
©n

In welchem Verhiltnis verwenden Sie unternehmenseigene und private Mobilgerate fiir Ihre Tatigkeit?
Ziehen Sie den Schieberegler auf die prozentuale Verteilung, die Ihrem Nutzungsverhalten entspricht (z. B. 60 % zu 40 %).
(% der Befragten)
100:0  [90:10 80:20 [70:30  [M60:40 50:50  [M40:60  [M30:70  [W20:80  [10:90 0:100
Unternehmenseigen
12 23 13 6 3 302

Welche Prioritdat misst Ihr Unternehmen den folgenden Strategien zu?
Bewerten Sie auf einer Skala von 1 bis 5, wobei 1 ,,hohe Prioritat” bedeutet und 5 , keine Prioritat”
(% der Befragten)
1 Hohe Prioritat  [2 K] s [ 5 Keine Prioritit
Investitionen in Datenservices
27 35 25 9

Investitionen in mobile Services
16 29 31 15

Investitionen in Security-Services
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—

% der Befragten)
Ermdglichung des Zugriffs auf verschiedene Arten von Daten

Bereitstellung sicherer mobiler Umgebungen fiir den Zugriff auf kritische Daten
45

Steigerung der Sicherheit beim Datenzugriff (z. B. durch Sicherheits-Token, die vom Mobilgerat erzeugt werden)

‘
N

Schulung von Fiihrungskraften zur effektiveren Nutzung von Daten liber Mobilgeréte

Anpassbare Darstellung von Daten auf Mobilgeraten
4

Bereitstellung von Apps zum Zugriff auf kritische Daten tber verschiedene Plattformen

‘

Bereitstellung sicherer Cloud-basierter Umgebungen fiir Mobilgeréte

Entwicklung intuitiver Benutzeroberflachen fiir Mobilgerate
15

Integration neuer Kommunikations-/Datenzugriffsmethoden (z. B. QR-Codes oder NFC)

-
~

(% der Befragten)
Anpassbare Darstellung von Daten auf Mobilgeraten

Bereitstellung sicherer Cloud-basierter Umgebungen fiir Mobilgerdte
57

Bereitstellung von Apps zum Zugriff auf kritische Daten (iber verschiedene Plattformen

Entwicklung intuitiver Benutzeroberflachen fiir Mobilgerdte

'S
©

Ermdglichung des Zugriffs auf verschiedene Arten von Daten

‘
~

Steigerung der Sicherheit beim Datenzugriff (z. B. durch Sicherheits-Token, die vom mobilen Gerat erzeugt werden)

'S
o

Bereitstellung sicherer mobiler Umgebungen fiir den Zugriff auf kritische Daten

»
w

Schulung von Fiihrungskréften zur effektiveren Nutzung von Daten liber Mobilgerate

|
[

Integration neuer Kommunikations-/Datenzugriffsmethoden (z. B. QR-Codes oder NFC)

‘
~

Wie hoch ist der Anteil kritischer Daten, auf die Sie
heute iiber mobile Gerdte zugreifen?
Die Summe aller Prozentangaben sollte 100 Prozent betragen.

Durchschnitt
Mobil (Smartphone) 26,9
Mobil (sonstige Gerdte, z. B. Tablets) 21,7
Nicht mobil 59,8

© The Economist Intelligence Unit Limited 2012

Wie hoch wird der Anteil kritischer Daten, auf die Sie
iiber mobile Gerate zugreifen, in den kommenden 12
bis 18 Monaten sein?

Die Summe aller Prozentangaben sollte 100 Prozent betragen.

Durchschnitt
Mobil (Smartphone) 34,5
Mobil (sonstige Gerdte, z. B. Tablets) 30,2
Nicht mobil 42,8
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Welche neuen Maglichkeiten verspricht sich Ihr Unternehmen im Hinblick auf den Zugriff auf kritische Daten in den kommenden

12 bis 18 Monaten?
Wahlen Sie alle zutreffenden Antworten aus.

Unterstiitzung einer gréReren Bandbreite an Daten auf Mobilgerdten

Identifizierung bislang nicht ersichtlicher Risiken

Weitere Steigerung der Effizienz von Geschaftsprozessen

Ermdglichung des Zugriffs auf Daten aus weiteren Quellen

Identifizierung bislang nicht ersichtlicher Chancen

44

»
o

Optimierung des Kundenservice

w
&~

Beschleunigte Prozessoptimierung

Zugriff basierend auf Benutzerrolle und/oder Gerétetyp

w
N

Verbesserung der Kundenbindung

‘

ErschlieBung neuer Ertragsquellen

N
w

Innovationen durch breiteres und schnelleres Feedback

Sonstiges

In welchem geografischen Gebiet leben/arbeiten Sie?
% der Befragten)

—~

Asien/Pazifik
27

—
5
=3
@
5

Lateinamerika

Nordamerika

I

o

steuropa

Westeuropa

I

Naher Osten und Afrika

Wie hoch ist der weltweite Jahresumsatz Ihres
Unternehmens in US-Dollar?
% der Befragten)

—~

500 Mio. USD oder 45
weniger

500 Mio. bis 1 Mrd. 9
usb

1bis5Mrd. USD 17
5bis 10 Mrd. USD 7

10 Mrd. USD oder 22
mehr

o

7

In welchem Land leben/arbeiten Sie?
(% der Befragten)

c

SA

Kanada

GroRbritannien

Deutschland

Singapur, Australien, Brasilien, Mexiko

—_
w

talien, Hongkong, Schweiz, China, Nigeria, Spanien

Frankreich, Belgien, Niederlande, Siidafrika, Finnland, Japan, Malaysia,

Neuseeland, Portugal, Vereinigte Arabische Emirate, Chile, Schweden, Russland,
Bahrain, Bulgarien, Kolumbien, Tschechische Republik, Ungarn, Israel, Pakistan

Philippinen, Polen, Taiwan, Thailand
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In welcher Branche ist Ihr Unternehmen vorwiegend tétig?

(% der Befragten)

IT und Technologie

Finanzdienstleistungen

Unternehmensdienstleistungen

Energie und Rohstoffe

Gesundheitswesen, Pharmaindustrie und Biotechnik

-
o
=
=}
c
>
=]

Konsumagiiter

!

Regierung/6ffentlicher Sektor

Telekommunikation

()
o0
o
3
@
=]
=N
=
g
g
~E
»

Unterhaltung, Medien und Verlagswesen

I

Transportwesen, Reisen und Tourismus

I

Einzelandel

I

Bildungswesen

I

Logistik und Vertrieb

I
s
>
o
>
N
®
=1
-
w
-
~

Bau- und Immobilienbranche

Landwirtschaft und Agrarindustrie

—
f=

ft-/Raumfahrt- und Verteidigungsindustrie

>
c
=
Y O
3
<)
=R
T
g
=
3
O
=0
®

1

1

1

1

Sicherer Datenzugriff in einer mobilen Welt

Welche der folgenden Angaben beschreibt Ihre Position
am besten?
% der Befragten)

—~

Vorstandsmitglied

CEO/Vorstandsvorsitzender/Geschiftsfiihrer

N
~

CFO/Finanzdirektor/Rechnungspriifer
C10/CT0/Technikvorstand

Sonstige Fiihrungskraft auf hdchster Ebene

SVP/VP/Director
17

ch|

eschaftsbereichsleiter

>

bteilungsleiter

Manager

-
[t

Sonstiges

In welchem Bereich sind Sie vorwiegend tatig?
(% der Befragten)

Geschaftsfiihrung

Strategie- und Geschéftsentwicklung

Marketing und Vertrieb

=
.
-
o

Betrieb und Produktion

H!

nformation und Forschung

_n!

orschung und Entwicklung

isiko-/Sicherheitsmanagement

=

w!

eschaffung

x!

undenservice

_U!

ersonalwesen

'_!

jeferkettenmanagement

;U!

echtsabteilung

=
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