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医院信息化对网络的要求

• 思科医疗级网络（MGN）
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可靠，安全，快速响应，交互的医疗级网络

案例分享
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医疗面临的挑战

• 不断增加的医疗成本

• 人口老龄化日趋严重

• 医疗人才短缺

• 患者期待更好的服务

• 政府对医疗质量和安全的要求

急需完善以病人为中心，以医护人员为主体的医疗服务体系
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医院信息化应用发展趋势

• 电子病历 （EMR）

• 医学影像存储与传输（PACS）

• 电子处方

• 移动医护

• 无线语音

• 护士呼叫

• 视频会议/视频监控

• 基于互联网的医疗服务

• 患者监护

• ……
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医疗系统信息化的基础是网络化
－网络是医疗信息化重要的神经系统

基于医疗业务应用需求的网络方案基于医疗业务应用需求的网络方案

基础网络基础网络 路由路由交换交换

无线无线 安全安全 IP通信IP通信 存储存储

…
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医院信息化对网络的要求

• 医疗系统要求网络：
7 X 24 高可靠运行—
RESILIENT（可靠）
非常高的安全性—
PROTECTED（安全）
及时正确的反应—
RESPONSIVE（快速响应）
方便的信息沟通—
INTERACTIVE（交互）

• 思科医疗级网络
一个将业务目标与网络需求相互连接，
为医疗行业定义业务需求和网络的行业模型
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• 思科医疗级网络（MGN）
思科医疗级网络（MGN）组成

可靠，安全，快速响应，交互的医疗级
网络

案例分享
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• 可靠

• 安全

• 新技术

新趋势：SONA
快速响应

协同通信

存储

……

• ……

思科医疗级网络（MGN）解决方案的主要组成
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可靠的医疗网络解决方案

面临问题：
医疗网络上运行着关系到医院的核心业务
的应用系统，如HIS, PACS, EMR等，对
网络的高可靠性具有独特的要求：

关系到人们的生命安全和身体健康

关系到医院的声誉和收入

关系到应急通信

解决方案：
高可靠医疗网络结构设计
思科保证医疗业务高可靠运行的独特的网
络技术
医疗数据中心容灾备份
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Cisco Catalyst 
3750/2970/2950

思科建议的典型的医院网络架构
高可靠，部分万兆骨干/千兆到桌面，关键部位冗余结构

3层/或2层

2 层

3层

3层

接入层接入层接入层

汇聚层
(L2/L3
交换)

汇聚层汇聚层
(L2/L3(L2/L3
交换交换))

Core
Layer
CoreCore
LayerLayer

其它科室HIS/RIS/LIS影像科室/临床科室

Cisco Catalyst 
6500/4500

Cisco Catalyst 
4500/3750

Cisco Catalyst 
/4500/3750

10  Gigabit

Gigabit

10/100

服务器群
HIS/PACS/RIS/LIS

千兆汇聚或万兆

Multi 
Gigabit

Ethernet
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模块化，多层架构

核心层、汇聚层和接入层

双核心交换机

双汇聚交换机

核心层和汇聚层均有路由功能

接入层交换或路由功能

负载均衡和冗余备份

VLAN尽量不跨越

更小的故障域

万兆、千兆和百兆相结合

思科建议的典型的医院网络架构
－更可靠、更安全、可扩展、更高效
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设备级可靠

• 1+1冗余电源……
• 设备本身的内在品质的可靠性
• 软件模块化

链路级可靠

• 跨模块的链路捆绑
• 端口错误检测与自动恢复
• UDLD

网络级可靠

• 双核心、模块化网络结构

• 802.1W，802.1S
• Portfast，BPDU Guard，Root Guard
• VRRP, HSRP, GLBP

高可靠

事实证明的高可靠

• 经过高可靠行业证明的高
可靠解决方案：思科网络
设备在对高可靠性有要求
高可靠行业运行的证明：
如医疗，银行，证券，等
这些高可靠性要求极高的
行业当中，思科产品也有
着极高的市场份额。

思科保证医疗业务高可靠运行的
独特的网络技术
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思科端到端的存储解决方案：
医疗数据的存储整合，数据备份和灾难恢复

智能工作组存储网络FC FC FC

FCFC

FCFC

FC FC FC

FCFC

FC FC FC

高扩展性的存储网络

光网络

高可靠光传输网络

FC FC FC

FCFC

ONS15540
DWDM

ONS15327
SONET

SONET 网络

多协议/多业务
SONET 网络

FC

FC

FC

ONS15454
SONET

同步备份 – 光 (FCIP/FC)

异步备份 – FCIP over SONET

iSCSI-
存储网络

Catalyst 
交换机

iCSI iSCSI iSCSI iSCSI

iSCSI iSCSI iSCSI

iSCSI
远程存储
访问

Cisco MDS 
9216

Cisco MDS 
9513

Cisco 
MDS
9506

Cisco MDS 
9216

Cisco MDS 
9216

合作伙伴销售思科存储产品
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安全的医疗网络解决方案

面临问题
避免医疗信息被偷窃和修改和未授权的访问

保护患者的隐私

符合政府法规的要求

避免因为病毒或攻击而造成的网络瘫痪而影响医

院业务的运行

解决方案
思科自防御网络

思科网络设备集成的独特的安全功能

防病毒

物理安全
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保护医疗信息的安全
医疗网络安全最关心的问题

Source: HIMSS2004 CIO Survey

BranchBranch TeleworkerTeleworker

U N I V E R S I T YU N I V E R S I T YU N I V E R S I T YU N I V E R S I T Y

WANWANCampusCampus

InternetInternet

Enterprise
Intranet

Enterprise
Intranet

Data 
Center
Data 

Center

自防御网络解决医院信息化最关心的安全问题自防御网络解决医院信息化最关心的安全问题自防御网络解决医院信息化最关心的安全问题
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思科安全战略的演进

20002000 20022002 20032003 2004…2004…

深度防护深度防护

• 多种技术
• 多个位置
• 多种设备
• 没有或很少集成

• 多种技术
• 多个位置
• 多种设备
• 没有或很少集成

1990s1990s

• 基本的路由器安全
• 命令行界面
• 基本的路由器安全
• 命令行界面

基本的安全基本的安全

单点的产品单点的产品

• 安全装置
• 增强的路由器安全
• 单独的管理软件

• 安全装置
• 增强的路由器安全
• 单独的管理软件

集成化安全集成化安全

• 集成化安全
路由器
交换机
安全产品
终端

• 防火墙 + VPN + IDS
• 集成化管理软件
• 改进的高级服务

• 集成化安全
路由器
交换机
安全产品
终端

• 防火墙 + VPN + IDS
• 集成化管理软件
• 改进的高级服务

• 端到端保护
• 设备安全防护
• 动态安全连接
• 自动威胁防御

• 端到端保护
• 设备安全防护
• 动态安全连接
• 自动威胁防御

自防御网络自防御网络
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自防御网络构想的起源 — “人体”

• IT基础设施和网络应象“活”系统一样运行
• 病毒是永远存在的不争事实

我们携带着病毒
我们从各种接触中感染病毒

• 人体虽然携带着病毒和病原体，但人体机能
仍可正常运行

• 自体免疫概念是思科安全构想与战略的构建
基础
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体系安全安全创新安全创新安全创新
• 端点安全
• 设备安全
• 动态连接
• 动态通讯
• 自动响应

安全实现安全实现安全实现
• 安全连接
• 威胁防御
• 信任识别
• 安全管理

An initiative to dramatically 
improve the network’s ability                                         

to identify, prevent, and 
adapt to threats

An initiative to dramatically 
improve the network’s ability                                         

to identify, prevent, and 
adapt to threats

思科自防御网络战略

• 网络准入控制
• 安全运营管理
• 安全自动响应
• 安全专业服务

思科自防御网络
具有网络识别、防止和适应

威胁的能力

思科自防御网络
具有网络识别、防止和适应

威胁的能力
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Cisco ASA 5500 系列
将经过市场验证的强大技术融合在一起

防火墙技术防火墙技术

Cisco PIXCisco PIX

IPS 技术IPS 技术

Cisco IPSCisco IPS

VPN 技术VPN 技术

Cisco VPN 3000Cisco VPN 3000

““洁净的洁净的VPNVPN””
连通性连通性

应用检查，使用实施，
Web控制

应用安全性

应用检查，使用实施，应用检查，使用实施，
WebWeb控制控制

应用安全性应用安全性

防毒墙, 异常检测
Anti-X 防御

防毒墙防毒墙, , 异常检测异常检测
AntiAnti--X X 防御防御

流量/准入控制，主动响应
遏制与控制

流量流量//准入控制，主动响应准入控制，主动响应
遏制与控制遏制与控制

网络智能网络智能

思科网络服务思科网络服务

自适应威胁防御自适应威胁防御, , ““清洁清洁VPNVPN””经过市场验证的技术经过市场验证的技术

Cisco IPS, Trend MicroCisco IPS, Trend Micro
NW-AV 技术NW-AV 技术
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集中的安全管理

HIS服务器防护

电子病历服务器防护

SNMP
Traps

策略 /更新

告警

Browser-based
Management GUI Reports, Events

收费终端防护

医生终端防护 办公终端防护

医疗网络安全举例
思科安全代理Cisco Security Agent（CSA）

• 安全问题: 病毒防不胜防，病毒数据库更新有时间差，严重时导致信息系统瘫痪

• 方案: 采用CSA 保护重要的医疗应用服务器和客户端：零升级的结构，不采用特
征码，而是依靠行为规则，减少漏洞修补管理的费用，防止攻击，特别是新的病
毒和蠕虫，统一的安全代理，容易管理

Configuration
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• 专门的防火墙硬件
• 支持 250 个虚拟防火墙
• 高达 5Gbps/模块 的吞吐能力
• 每机箱4个模块
• 支持 2000 个逻辑网络接口
• 提供 Layer-2 透明防火墙功能

互联网

Catalyst 
6500/7600

A

FW SM

B C

VFW VFW VFW

MSFC

医疗
虚网

• 安全问题: 医院内部应用和外部应用在同一个网络上运行，不同部门之间连接在
同一个网络上，需要安全隔离，又担心性能瓶颈

• 方案: 采用集成于交换机的高性能防火墙模块

办公
虚网

客人
虚网

医疗网络安全举例
Catalyst 6500交换机上的高性能防火墙模块
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IDSM

Catalyst 6500 交换机Catalyst 6500 交换机

Destination Traffic

Note: IDSM Is not in 
Forwarding Path 

Note: IDSM Is not in 
Forwarding Path 

“Sniffing” Interface
Inspects Specified

Traffic 

“Sniffing” Interface
Inspects Specified

Traffic 

Source Traffic

Source Traffic

Destination Traffic

管理界面

交换矩阵

告警 配置

600Mbps
监视性能

• 安全问题: 攻击来自内部和外部，需要全方位的入侵检测，管理难度大

• 方案:部署Catalyst 6000 IDS 模块，结合RSPAN技术，VACL技术，可以同时
检测全网的所有VLAN

医疗网络安全举例
Catalyst 6500交换机上的高性能IDS模块



252525© 2006 Cisco Systems, Inc. All rights reserved.10147_08_2004_c2 Cisco Public

多种功能集成于一身: Catalyst 6500
容易实施，容易管理，减少故障点，节省成本

Catalyst 6500
满足医疗网络需求的核心综合业务平台

FirewallCSMSSLIDSNAMFirewallCSM
SSLIDS
NAM
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DHCP 服务器

动态查看DHCP信息（来
自于DHCP监听），验证
输入DHCP响应的正确性

ARP Binding

动态ARP检测
查看输入APR
条目的MAC-IP
匹配关系的正确
性。

DHCP 
Snooping

VACL
ARP 

Inspection

Private VLAN

Private VLAN防护
APR Spoof，控制
同一子网的用户相
互访问

BPDU Guard/ 
ROOT Guard，

802.1W
防止对SPT的攻击

Storm Control
风暴控制防止瞬间
超大大数据流量

Port Security

端口MAC的
绑定，可接
受的MAC数
量，预防
MAC攻击 IBNS 访问授权

• 其他影响医疗网络安全
运行的问题:

IP地址冲突

广播风暴

端口盗用

SPT环路

……

• 方案: 启动思科智能交换
机本身固有的安全功能

医疗网络安全举例
交换机集成的安全功能
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思科CS-MARS确认攻击源和攻击路径

Firewall

Router

Switch

]

• 在网络内使用控制

• 2/3层的攻击路径被发现和显示

• 缓解设备可定义

• 准确的缓解命令可提供
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Security
Threat Defense

• 安全问题: 医疗网络上的用户无意中感染病毒或蠕虫而影响全网的运行

• 方案: 检查安装有信息中心规定的安全软件及安全数据库，符合规定的安全策略的终
端才能连通医疗网络

医疗网络安全举例
网络准入技术 Network Admission Control (NAC)

端点安全软件
反病毒厂商的
策略服务器

安全信任检查

思科网络接入
设备

增强的安全策略

思科策略
服务器

安全策略生成 反病毒策略评估

客户端反
病毒软件

思科安全
代理软件

思科信任
代理

允许
拒绝
隔离
修补

++ +++

医疗网上的
终端设备

……

http://www.symantec.com/
http://www.nai.com/us/index.asp
http://www.trendmicro.com/
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Ciscoworks网络管

理（局域网管理
LMS，网络安全管
理VMS）

核心交换机
Catalyst 6509

服务器群（Web，
EMAIL等服务器）
CSA安全防护

Catalyst 2950

门诊楼

千兆光纤链路

医院网络宽带接入方案

服务控制
引擎SCE

无线AP

互联网

宽带互联网接入
（E/FE/GE)

ADSL互联

网链路备份

ASA（防火墙，
VPN，防毒墙）

入侵防御

IDS 4240

Cisco 3825路由器

CS-MARS网络安全监

控、分析和响应系统

合作伙伴

在家办公/移动用户

VPN
用户

VPN加密通道

非军事化
区DMZ

Cisco Secure ACS
安全策略服务器

安
全
管
理
区
域

行
政
楼
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线速 ACLs
• 基于L2/L3/L4 的增强型ACL
• RACL/PACL/VACL
• 增强的安全性，过滤与控制

Identity-based Networking (802.1x)
• 802.1X的增强特性：用户识别, 验证与授权，
客人VLAN

交换机集成的安全特性
• Port Security, Dynamic ARP Inspection, 

DHCP Snooping, IP source guard，RSPAN
• 防火墙模块，入侵防御模块
• CPU Rate Limiting：控制平面的安全保护

综合的网络安全

• 与主流防病毒厂商合作检查
终端的安全策略，防毒墙

• CSA主机入侵防御
• MARS

思科网络安全解决方案独特功能 网络安全
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快速响应的医疗网络解决方案

面临问题
如何减少医疗差错，提高工作效率，提
高患者满意度：

医护人员需要在全院随处可得患者的医疗
信息

医护人员需要及时地得到患者的医疗信息

医护人员随时需要辅助诊断信息

物品跟踪

解决方案
无线（WLAN）网络的灵活性
高性能的网络规划
Qos



323232© 2006 Cisco Systems, Inc. All rights reserved.10147_08_2004_c2 Cisco Public

病人隐私和信息保密病人隐私和信息保密

随时随地随时随地

技术简化医护工作流程技术简化医护工作流程

灵活并减少差错

安全

优化生产力

实时医护，快速响应实时医护，快速响应

移动医护服务



333333© 2006 Cisco Systems, Inc. All rights reserved.10147_08_2004_c2 Cisco Public

思科最新室内无线网络技术：瘦（轻型）AP

三部分构成：

1. 无线网络控制器（WLAN Controller）：

1) 控制器，实施统一管理和控制，可管理多个AP；
2) 为无线接入提供：

a. 安全策略；

b. QoS策略；

c. 射频管理；

d. 无线终端移动管理

2. 无线接入点（AP）和天线：

1) 1010，1100和1200型AP提供无线接入，具体数量依赖于

现场环境要求；

2) 提供机载天线或扩展天线，可覆盖：
a. 802.11g，54Mbps/27m；

b. 802.11b，11Mbps/49m；

3) MAC层加密；

3. 无线网络控制系统软件（WCS）：

1) 实施的可视化管理和控制；

2) 整体系统管理；
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思科和中日友好医院受中国卫生部委托联合
进行了关于医疗无线干扰的测试，并以此制
订了《医院无线局域网布署规程（草案）》

思科无线网络解决方案保证医院人员和医疗
设备的安全

思科的无线设备可以在医院里安全地布署，
已经通过美国和日本的医疗服务机构测试和
大量的实践使用所证明；
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交互的医疗网络解决方案

面临问题
方便的通信手段，提高患者满意度

高效的通信技术，提高医护人员的工作效率

有效的跨部门的协作，远程医疗、会诊，提高诊
断的正确性

降低通信成本

解决方案
新一代思科IP通信解决方案
Cisco Medical Messenger
IP视频会议

353535
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集成护士呼叫系统的Cisco Medical 
Messenger

Emergin
WirelessOffice

TLITLI

NCDataNCData

RB 响应器

病房

护士工作站

PSTN

移动护士
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电子邮件

语音消息

协作
日程安排

视频会议

Web 应用

音频会议

即时消息

电话服务

一个按照您所希望的方式工作的统一网络
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解放军总医院多网合一的高效应急指挥系统

智能监控系统

IP电话、PC机

和摄像头关联

院长室

发热门诊
值班室

网络
摄像机

急诊

网络
摄像机

发热
门诊

呼叫管理器

IP电话、PC机

和摄像头关联

基于301医院已有
的思科IP网络

电话、视频和数据网络多网合一电话、视频和数据网络多网合一

紧急状态下的应急指挥中心紧急状态下的应急指挥中心

随时随地多点电话会议，视频监控等功能随时随地多点电话会议，视频监控等功能

及时全面掌握医疗前线紧急情况及时全面掌握医疗前线紧急情况

紧急情况上报及时，指挥命令下达准确紧急情况上报及时，指挥命令下达准确

日常工作中的通信和会议中心日常工作中的通信和会议中心

提高工作效率，提高工作效率， 降低运营成本降低运营成本

急诊
值班室 指挥中心

IP电话、PC机

和摄像头关联

指挥员

IP电话、PC机

和摄像头关联
IP电话、PC机

和摄像头关联
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内 容

• 医疗信息化概述
医院面临的挑战及应用发展趋势

医院信息化对网络的要求

• 思科医疗级网络（MGN）
思科医疗级网络（MGN）组成

可靠，安全，快速响应，交互的医疗级网络

案例分享
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医疗卫生行业客户选型时考虑的主要因素

• 具有强生命力的主流厂商
• 在医疗卫生行业的成功案

例和市场占有率
• 整体成本（Total Cost of 

Ownership）
• 售后支持服务能力

重要因素

• 技术

• 价格

原始因素
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路由器路由器••交换机交换机••光光••安全性安全性••IOSIOS软件软件
无线无线••以太网以太网••语音语音••接入接入••DSL DSL ••电缆电缆••ATM ATM ••VPN VPN ••网络管理网络管理••内容内容••存储存储

• 思科 = 互联网的标准
• 专注于网络， 并成为业界最具活力和长久生命力的公司
• 最全面的网络产品线和端到端的完整解决方案
• 在所涉及领域均保持领先地位
• 产品研发投入高达销售额的17％
• ７X 24 小时技术支持与服务
• 强扩展力，最高的投资保护
• 市场份额遥遥领先

一流的医院，一流的网络，一流的服务

#1 #1 #1 
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上海第二医科大学附属瑞金医院

瑞金医院采用两台Cisco Catalyst 6500高
性能千兆以太网交换机互为备份，形
成全院的网络核心。此外还采用了40
多台Cisco Catalyst 2950和Cisco Catalyst 
3550作为接入层交换机，连接各个影
像设备和PACS工作站。存储设备采用
光纤通道存储局域网络（SAN）和光
纤网络存储（NAS），以保证医院对
大容量、高速度、高可靠扩充性的数
据存储要求。

上海瑞金医院信息中心沈副主任介绍说，之所以再次选择思科，除了因为其产
品具有高性能、高可靠性、高安全性等因素外，更主要的是看重思科的综合实
力和品牌。在当前国际上IT公司之间兼并收购频繁的情况下，如果所选择的供
应商被收购，其产品的后续研发和服务就有可能脱节，投资得不到保护。而选
择有实力、财务稳健的思科系统公司，这方面的风险可以控制到最小。
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重庆医科大学儿童医院

思科公司的技术优势不仅体
现在其产品的硬件品质上，
更重要的是表现在其产品的
软件上。园区级网络的管理
要求选择智能化高、管理灵
活的网络平台和网管软件，
使系统能够实现远程集中监
控、故障预防排除、信息类
型确认、网络状态预测、设
备的合理配置与性能优化等
管理功能。

重庆医科大学儿童医院
信息中心主任

梁珂
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•• 网络行业的领导者，具有很强生命力的主流厂商网络行业的领导者，具有很强生命力的主流厂商

•• 产品的质量和内在品质得到业界的认可产品的质量和内在品质得到业界的认可

•• 了解医疗网络需要解决的问题并拥有完整的独特的解决方案了解医疗网络需要解决的问题并拥有完整的独特的解决方案

•• 唯一能够提供医疗级网络需要的可靠、安全、快速响应和交互唯一能够提供医疗级网络需要的可靠、安全、快速响应和交互
全面的网络解决方案的厂商全面的网络解决方案的厂商

•• 重视医疗行业，了解医院的应用和发展趋势，具有最强大的医重视医疗行业，了解医院的应用和发展趋势，具有最强大的医
疗行业客户基础和丰富的医疗网络建设经验疗行业客户基础和丰富的医疗网络建设经验

智能的网络，高效的医疗智能的网络，高效的医疗

我门愿与您分享医疗信息化建设经验



454545© 2006 Cisco Systems, Inc. All rights reserved.10147_08_2004_c2 Cisco Public 454545© 2006 Cisco Systems, Inc. All rights reserved.


	构建安全、可靠、承载生命信息的数字化医疗信息平台�思科医疗级网络解决方案
	内    容
	医疗面临的挑战
	医院信息化应用发展趋势
	内    容
	医疗系统信息化的基础是网络化�			　－网络是医疗信息化重要的神经系统
	医院信息化对网络的要求
	内    容
	思科医疗级网络（MGN）解决方案的主要组成
	内    容
	可靠的医疗网络解决方案
	思科保证医疗业务高可靠运行的独特的网络技术
	思科端到端的存储解决方案：�医疗数据的存储整合，数据备份和灾难恢复
	安全的医疗网络解决方案
	保护医疗信息的安全�医疗网络安全最关心的问题
	思科安全战略的演进
	自防御网络构想的起源 — “人体”
	思科自防御网络战略
	Cisco ASA 5500 系列�将经过市场验证的强大技术融合在一起�
	医疗网络安全举例�思科安全代理Cisco Security Agent（CSA）
	医疗网络安全举例�Catalyst 6500交换机上的高性能防火墙模块
	思科CS-MARS确认攻击源和攻击路径
	医疗网络安全举例�网络准入技术 Network Admission Control (NAC)
	思科网络安全解决方案独特功能
	快速响应的医疗网络解决方案 
	移动医护服务
	思科最新室内无线网络技术：瘦（轻型）AP
	思科无线网络解决方案保证医院人员和医疗�设备的安全
	交互的医疗网络解决方案 
	集成护士呼叫系统的Cisco Medical Messenger 
	一个按照您所希望的方式工作的统一网络
	解放军总医院多网合一的高效应急指挥系统
	内    容
	医疗卫生行业客户选型时考虑的主要因素
	我门愿与您分享医疗信息化建设经验

