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随着政府职能的转变和电子政务建设的不断深入，以公民为中心、提供一站式服务、实现政府各

部门之间的协同与合作成为今天最为迫切的要求和挑战。过去，经过多年的开发和积累，政府各

部门已经存在了大量的数据库，例如，广州市已成功地开发了 300多个数据库，覆盖了金融、税

务、工商、技术监督、新闻出版、法律法规、政策规划、人口管理、人事、统计、工农业、商业

等多个领域，为全面启动“电子政府”作好了充分的准备。所以，整合信息资源、构建基础数据

库、建立数据中心成为今天电子政务建设的基础工作。国家信息化领导小组在其发布的中国电子

政务建设任务中，明确提出了建立人口数据库、法人单位数据库、自然资源和空间地理数据库、以

及宏观经济数据库。由此可以看出数据中心的建立是电子政务的基石，是政府信息化的基础设施。

作为基础设施，如何保证安全、可靠、规避风险及应对突发事件，成为政府领导人最为关切的问

题，尤其是近年来国内外发生的一系列意外事件，使得灾备中心这一存在已久、却一直不被人重

视的信息设施变得十分引人瞩目。

建立数据中心和灾备中心，除了必须具备安全、可靠、高效之外，还需要应对突发访问。因此，构

架数据中心及灾备中心的网络，无论是技术设备，还是经验技能都有很高、很特殊的要求。思科

公司多年来在国内外成功实施了许多数据中心和灾备中心，积累了多方面的解决方案。我们愿为

您的电子政务建设贡献一份力量。

数据中心

从业务层面上看，电子政务数据中心将整合国家各部门之间的信息资源，并且通过互联网络，在

权限范围内，有效地将这些信息资源提供给需要的政府机关和领导，实现跨部门、跨行业、跨地

域的政府信息共享和协作，消除政府信息孤岛，提高信息的含金量，为加强政府部门之间的协作

和沟通提供了有效的桥梁。

电子政务数据中心作为电子政府数据交换和应用服务的核心部件，数据中心在实施中需要考虑以

下因素：

●  可用性设计：

全冗余设备配置。内容交换机实现服务器间的故障切换；两 Firewall可故障切换。

数据中心物理结构图
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●  高速性设计：

线速交换机；内容交换机实现服务器间的负载均衡；内容交换机实现两台 Firewall负载均衡，

Firewall不是瓶颈。

●  高安全性设计：

多级 Firewall、IDS构成不同的安全域；Firewall限制不必要的流量，IDS检测合法流量中的攻击

行为； 严格配置状态Firewall的安全规则。

●  灾备机制设计：

内容交换机实现主备中心间的服务器间的负载均衡；同城同步镜像；若是远程异地备份。

●  统一管理：

一次性故障损失增大，能否及时有效的管理，是数据中心运营成功的关键。

思科是能够提供数据中心全线产品的，具有设计简单、层次鲜明、高效可靠的特点，能够最好地

满足电子政府数据中心的建设目标。
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数据存储

由于大量的电子政务都依赖于电子数据的存储和访问，因此，存储网络参考结构将在电子政务设

计存储网络的方式中发挥关键作用。特别是，存储网络基础设施必须通过提供高性能和可扩展的

方式来连接存储子系统，可以有随时随地访问数据，不管这些数据处于什么地理位置，并可以实

现数据的复制和镜像，便于灾难恢复。

对存储网络的一个重要要求是能够连接数量日益增加的存储子系统。人们在多次估计中称，存储

要求每 12到 18个月就翻一倍。面对如此迅猛的增长趋势，现有的存储子系统数量显著地超越了

直连服务器的传统技术。因此，我们建议，具有巨大存储要求的网络应通过存储区域网络（SAN）

来互连它们的存储子系统。SAN是本地的专用网络，用于互连存储子系统和主机。大多数SAN都

在交换环境下通过光信道传输来构建。利用可扩展、高密度、多层交换机构建的光信道SAN可以

支持与电子政务计划相关的存储连接要求。

电子政务数据中心存储网络结构可以实现最快的数据访问以及最高的数据可用性。在数据服务器

配置中选择支持传统的直连存储可以提供基本的存储功能，也可以方便地集成到将来的SAN实施

中。当磁盘空间和存储要求不可管理时，IT管理人员能够平稳地将其移植到新的存储网络结构。

在移植结束后，电子政务存储网络参考结构可以在存储网络的各个方面提供冗余。这包括到冗余

第3层交换机的双归冗余多层存储交换机。同样，数据服务器通过冗余方式连接第3层交换机（见

下图）。

电子政务存储网络参考结构
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灾备中心

现代的政府已经变得越来越依赖数据处理中心进行应用处理，对于在政府里电子化程度很高的部

门，对其数据处理中心的完整性和可用性提出了很高的要求。在数据电子化进程中，新一代的应

用处理系统大多采用数据集中存放、集中处理的大集中先进模式替代原有的多分区多中心、数据

分散式存储和处理的方式，这种新模式对于加强监管、数据共享、新应用的开发和降低计算中心

的运营成本有极大的好处。然而这种大集中模式对系统稳定性提出了更高的要求：一旦电脑中心

灾难发生，受到影响的将是全国或全省范围的全部分支机构和几乎所有应用，这必将对政府造成

巨大的经济损失和政治影响，甚至有可能引起社会的不安定。

电子政务网络运行中心、备份中心之间的互连设计是在运行中心和备份中心之间申请两条不同运

营商提供的高带宽线路，至少是E1（2Mbps），最好是裸光纤，可以实施密集波分复用（DWDM），

以提高两个中心之间的网络连接能力。

为便于灾难备份系统的日常维护与管理，在两个中心均实现相关的网络监控和管理功能；两地系

统的监控终端作为各自的系统监控终端可远程访问，当正在运行的系统发生灾难时，原运行系统

上的监控终端可通过 TCP/IP网络连至备份系统进行操作。

数据镜像 /复制
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灾难备份的广域网设计

电子政务广域网的网络结构需要进一步完善，

消除链路上的单点故障造成的影响，提高网络

冗错能力。网络结构既要满足日常政务的需求，

又要满足灾难恢复系统的需求，也就是说，灾

难恢复系统建成之后，一旦灾难发生，灾难恢

复系统将接替正常的政务系统工作，这时就要

求电子政务的广域网骨干网络也相应地切换到

灾难恢复系统，各级的路由器也要重新呼叫、连

接到灾难恢复中心，与之通信。

灾难恢复拓扑结构
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