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随着网络规模的扩大和用户数量迅速增加，并

且由于院校合并形成了分布于多个校区的校园

网，网络结构日趋复杂，网络结点数剧增，流

量分布不均及流量内容多样化，以及网络平台

上运行的各管理系统有着不同的安全需求。这

些都对宁大校园网提出了更高的要求。2003年

5月，宁大校园网三期扩容工程开始招标。在多

个品牌竞争的情况下，宁波托普国际软件有限

公司携思科网络品牌一举胜出，赢得了这一网

络项目。
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负责该项目的宁波托普国际软件有限公司工程

师王青瑜认为，该项目有以下几个突出的特

点：一是该项目采用Cisco Catalyst 6513作为

主干交换机，这是Cisco最新推出的产品，性能

高、扩展性强。二是该项目招标非常严格，在
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多品牌竞争的情况下，思科胜出，得益于思科品

牌优势和服务优势。三是思科的技术体系非常

完善，例如合作伙伴认证体系、思科网络工程师

认证体系等。王青瑜说，思科认证网络工程师都

是经过严格考核的，像这样的项目，思科认证网

络工程师都能独立完成。四是产品性能稳定，售

后服务体系完善。王青瑜为客户安装各种品牌

的网络产品，思科产品的性能和稳定性给他留

下了深刻的印象。所以，合作伙伴也愿意向客户

推荐思科的产品，省心。

三期工程的目标是，在原有的校园网络基础上，

利用各种先进成熟的网络技术和通信技术，采

用统一的网络协议（TCP/IP），建设一个可实现

各种综合网络应用的安全、便捷、高速的计算机

网络系统，将全校办公、教学、实验、科研用计

算机通过校园网络连接起来，并与CERNET、宁

波市教科网、Internet连接。通过本次工程，在

全校范围内建立实时的数据传输，提供可靠的、

高速的、可管理的网络环境，以实现广泛的资源

和数据共享，提供统一身份认证、电子邮件等网

络服务。

本次扩容的网络硬件包括交换机、路由器、防火

墙等；计算机包括服务器、工作站、小型机；

软件有统一身份认证软件，计费软件，防病毒

软件。网络建成后，将能更好地实现学校办公

自动化管理、校务管理，教职员工根据授权登

录不同的系统，只需要进行一次身份认证。宁

波大学还计划让学校宿舍都能上网。
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宁波大学校园网于1997年基本建成，使用光缆

和粗缆，将所有主要教学楼、办公行政楼和网

络中心连接起来，形成局域网。同时，宁大校

园网通过 64k DDN专线与中国教育科研网

（CERNET）华东主节点联网，并进入了Internet。

之后，随着校区的合并，教学楼的增加，办公信

息化的推进，局域网逐年进行扩展。到2001年

末，已经有31条光缆总长约28公里将校区的所

有楼宇与网络中心联接，校园内每个机构部门

均可以通过不同方式连上校园网来辅助教学科

研或办公。随着国内网络建设的脚步加快，宁大

校园网出口不断拓宽，至2002年初，与当地电

信的网络通道已经升至100M，同时还与宁波教

科网合作，开辟了100M专线直接连入宁波教科

网的交换中心。

宁大校园网为宁波大学的教职员工和学生提供

了一个广阔的应用平台，至 2002年初，在校

园网上已经开通的服务有：网页浏览、邮件、

FTP、域名服务、远程访问、公文管理系统、人

事管理系统、图书管理系统、科研管理系统、教

务管理系统等多种应用。

在网络设备上，宁大原有的网络中心机房以

Intel 480T作为核心交换机，主要大楼以 Intel

530T作为汇聚层交换机与中心机房 Intel 480T

相连，下接Intel 535T可堆叠交换机作为接入层

交换机，另一部分大楼的工作组交换机通过光

纤转换器与中心机房的Catalyst 5000相连后接

入核心交换机。Intel 480T同当地电信宁大节点

的Catalyst 6509连接，享用100M电信出口，同

时通过路由器使用 6 4 K  D D N 线路接入

CERNET。
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根据宁波大学网络中心总体规划以及今后的发

展，网络应用主要考虑以下几大部分：大容量

电子邮件系统、网络存储系统、用户认证系统、

域名服务及虚拟主机系统、主页发布系统、教

学管理系统、办公自动化系统、多媒体视频点

播系统、档案管理系统、数据库服务系统、网

络计费管理系统等。

扩容之后的宁波大学校园网，不仅要在速度、容

量上完全满足需求。更重要的是，将原本松散

的、处于各地的网络从规格、管理软件、安全防

护等方面进行完整的统一。同时，使用扩展性强

的一系列Cisco产品，使得未来的系统升级变得

简单而可行。

宁波大学校园网，结构为星型千兆位以太网。

中心机房位于图书馆五号楼。校本部共有36幢

大楼作为主干节点，西校区的旧外语楼，北校

区职教学院也作为主干节点。中心到各大楼的

主干通道均为千兆位单模光纤，百兆到桌面。

有三个出口：CERNET出口（10M）；一条公

网出口（100M）；另一条是与宁波市教科网的

互联通道（1G）。

原有网络主干为百兆，改造后的网络核心交换

机骨干交换机将采用代表业界最高标准的Cisco

Catalyst 6500系列三层交换机，建成千兆网络

主干。在网络中心，核心交换机配置为1台Cisco

Catalyst 6513，Cisco Catalyst 6513是Cisco

6500系列的最新款，具有极高的性能和可扩展

性。二层交换能力达到720G，三层交换能力达

到 400Mpps。

宁大本部中心与分校，如市区的附属医院和成

教学院及溪口的职教分院，通过运营商光纤接

入组成一个城域网，数据传输率高，保密性好。

有三个出口与 Internet互联。

良好的网络管理系统可以帮助用户在很大程度

上优化网络结构，预防和及时排除故障，并对

网络进行监控管理。宁大校园网通过使用Cicso

Works 2000产品，加强网络管理，Cisco Works

2000在网络监控、信息收集及捕捉方面是表现

优异。

在综合考虑投资成本的前提下，根据宁大校园

网要求，各汇聚节点采用单机结构，20个汇聚

点各配置 1台高性能工作组级带三层交换功能

的Catalyst 3750-24TS 交换机，提供各工作站

的接入，与汇聚层及核心节点交换机交换信息。

接入交换机采用Cisco Catalyst 2950-24工作

组级交换机，该交换机支持VLAN技术，提供

24个10/100交换端口，可以为局域网（LAN）

提供极佳的性能和功能；背板速度高达13.8G，

所有端口均支持全双工通讯，高达200Mbps的

端口网络速度。10/100M自适应端口，使用户

原有 10M网络轻松接入，便于与主干网络连

接。每个交换机占用一个机柜单元（RU），可

以方便地配置到桌面和安装在配线间内。

宁波大学校园网是一个覆盖面广、涉及范围大、

部门多的宽带广域互连网络系统。在主干网络的

基础上，联结了众多的各下属单位，因此，要在

这样一个实际的网络环境中保证安全性，就需要

有层次、分级地设计系统的安全机制。宁大校园

网从应用保密、应用完整性、用户完整性、系统

完整性和网络安全性等五个层面来实现安全机

制。系统的安全具备访问控制、检查安全漏洞、

入侵检测、加密通讯、备份和恢复和多层防御

功能。具体的安全控制系统由物理安全和网络

安全两方面组成。为了使安全机制更好地运作，

宁波大学设立了安全监控中心，为信息系统提供

安全体系管理、监控、保护及紧急情况服务。

图 1 宁波大学校园网结构示意图
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