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对企业而言，网络基础设施的安全性正变得越来越重要。为有

效保护企业安全，必须将安全性作为网络的一个有效组成

部分，贯穿在整个环境中，才能抵御各种安全威胁。

为帮助企业消除安全威胁，大大提高网络生产率，

并降低总拥有成本，思科?网络安全高级服务提供

多种专家咨询和服务，并全面帮助企业规划、设计、

实施、运行和优化网络安全解决方案。目前，只有

思科系统公司能够提供将安全作为网络一部分的全

面服务。
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作为网络安全规划的第一步，思科将全面评估网络安全状况。

安全状况评估（SPA）服务由经验丰富的安全专家提供，它能够全面

评估网络设备、服务器、台式机和数据库，抓拍网络安全状况。思科专家将

参照公认的行业最佳实践对网络安全有效性进行分析，以揭示客户环境的相

对优势和弱势。
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● 确定潜在的非法接入点，提出有助于减少安全漏洞的建议，保护专有信息；

● 帮助企业随时了解最新安全威胁，包括帮助企业了解安全漏洞，以及需要修改的地方（最好根

据网络的复杂程度定期执行安全状况评估）；

● 设计出来的基础设施能够有效应对各种威胁，包括发现漏洞和缺口，并提出安全改进措施；

● 揭示集成带来的漏洞和缺口，在保持网络安全的同时将新产品和技术集成到现有架构中；

● 依据行业实践确定安全需求，找出网络安全状况与实践建议之间的差距；

● 在网络扩展之后保护网络安全，包括查找网络改动之后可能出现的新缺口，并提出解决这些问

题的建议。
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● 消除安全漏洞，减少攻击数量，防止因安全问题而中断对客户和员工提供服务；

● 采纳专门负责安全漏洞研究的工程师提出的建议，提高网络安全和 IT人员的生产率。
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● 提供实现安全设计所需要的信息，例如网络上应该运行哪些服务，以及存在哪些安全漏洞等，从

而避免以很高的代价重新设计网络安全基础设施。
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外部安全状况评估的目标是量化互联网连接系统的安全风险。为有效查找外部可疑网络访问内部

网络和系统的安全漏洞，思科将模仿恶意攻击者的典型行为，并试图突破周边设备和互联网的安

全控制。首先，思科专家将利用功能远强于标准商业工具的专业自动工具对机构的互联网连接设

备执行远程安全漏洞扫描。检查完互联网设备注册之后，思科专家还将扫描外部可见设备。由于

多数服务都具有固有的和已知的安全漏洞，因此，思科工程师可以帮助企业确定外部可见设备是

否容易遭受攻击，并尝试人工核实可能导致安全问题的安全漏洞。外部安全状况评估提供的服务

和进行的操作如表 1所示。
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�� �� !"#$ IP�� !"#$% ● 研究并核实目标 IP地址空间的注册
● 分析外部可见 IP地址空间，查找主计算机及其操作系统的号码；使用 ICMP

（呼叫）答复或其它技术发现防火墙等过滤设备之后的主机

● 全部扫描 65,535个可行端口，确定是否存在外部可见的服务

�� !"#$%&'("#)*+�� !"#$%&' ● 利用提示和协议协商符号对外应用服务

�� !"# ● 确定所提供的服务是否存在安全漏洞，并试图通过非破坏途径核实是否存在

服务安全漏洞，以及安全漏洞的程度

�� !"#$%&'( ● 分析和审核数据，将外部安全状况评估结果与当前运营要求进行比较，查找

主要问题

● 分析和审核数据，将外部评估结果与向企业推荐的安全实践和特殊策略、控

制或运营要求进行比较

● 现有安全漏洞和建议总结

�� !"#$%&'()* ● 最重要的安全漏洞发现结果

● 与单个系统和安全漏洞相关的数据和统计数据

● 改进建议

表 1  外部安全状况评估提供的服务和进行的操作
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很多企业和媒体都十分重视远程黑客滥用互联网发动的攻击和发生的事故，但却忽略了内部网络

的安全性。内部安全状况评估是一种可以控制的网络模拟攻击，可用于揭示内部系统、应用和网

络设备的暴露程度。内部安全状况评估的目的是探寻防止内部人员发动故意攻击或发生意外错误

的步骤，以便更好地保护宝贵的信息资源。

思科工程师将会通过利用各种方法非法接入内部资源发现安全漏洞。除自动检测安全漏洞外，思

科专家还将模拟真正的入侵过程，以可控制的安全方式人工查找安全漏洞，并利用结构化方法寻

找可能漏网的安全漏洞。这种二级攻击包含攻击主机之间的可信关系，利用密码弱点，以及获得

对系统的管理权等。内部安全状况评估提供的服务和进行的操作如表 2所示。
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�� �� !"#$ IP�� !"#$% ● 执行对客户查找到的网络的快速呼叫

● 扫描快速呼叫过程中发现的主机上的主要已知 TCP和UDP
● 检查可用端口，确定潜在的安全漏洞

● 确认已发现的安全漏洞

�� !"#$%&'("#)*+�� !"#$%&' ● 利用主机之间的信任关系

�� !"# ● 利用用户引发的问题，例如在Windows和UNIX中使用相同密码
● 利用从已侵占系统收集到的应用信息和路由器配置

● 试图破坏密码文件并获得管理员（Windows）、根（UNIX）或管理员

（Novell）访问权限

�� !"#$%&'( ● 分析和审核数据，将测试结果与当前运营要求进行比较，查找主要问题

● 分析和审核数据，将评估结果与所推荐的安全实践和特殊策略、控制或运营

要求进行比较

● 现有安全漏洞和建议总结

�� !"#$%&'()* ● 最重要的结果

● 与单个系统和安全漏洞相关的数据和统计数据

● 改进建议

表 2  内部安全状况评估提供的服务和进行的操作
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拨号安全状况评估的目的是确定远程接入服务的安全风险。拨号服务为攻击者侵入网络开启了后

门，使攻击者能够绕过防火墙等有效互联网保护。思科工程师将查找远程接入服务器上使用的服

务器软件和验证方法，并试图非法接入。人工绕过接入服务器之后，思科工程师将尝试确定受攻

击设备与网络的连接地点，如有可能，将进一步接入其它设备。拨号安全状况评估提供的服务和

进行的操作如表 3所示。
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�� �� !"#$%&'()*+,-. ● 研究并核实电话号码的清单或范围

● 拨打电话号码清单上的号码，成功接入电信商网络，找到主计算机及其操作

系统的号码

● 使用调制解调器设置和推式字串或其它技术找到电信商连接背后的主机

● 重新拨打占线的电话号码

�� !"#$%&'("#)*+�� !"#$%&' ● 记录白天和晚上与主计算机相连的电信商连接

�� !"# ● 试图通过拨号连接访问主计算机

● 通过非破坏性手段确定主计算机的接入难易度

�� !"#$%&'( ● 分析和审核数据，将拨号安全状况评估结果与当前运营要求进行比较，查找

主要问题

● 分析和审核数据，将拨号评估结果与向企业推荐的安全实践和特殊策略、控

制或运营要求进行比较

● 执行安全漏洞和建议总结

�� !"#$%&'()* ● 最重要的安全漏洞发现结果

● 与单个号码和主计算机接入难易度相关的数据和统计数据

● 改进建议

表 3  拨号安全状况评估提供的服务和进行的操作
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无线安全状况评估的目的是评价企业无线网络的安全状况，查找与无线部署相关的风险和暴露点。

思科专家将分析无线技术架构和配置，寻找合法和不合法的接入点，提出解决方案，增强对无线

基础设施的安全保护。

首先，思科专家将调查客户端设备，以便发现并记录所有接入点。然后，思科将把发现的接入点

和现场调查过程中收集到的数据与合法设备清单进行对比，找出恶意设备。调查完接入点之后，思

科工程师将把无线网络架构和配置与业界最佳实践进行对比，并记录已知安全漏洞和威胁。

之后，工程师将转移到大楼以外，用先进无线天线查找大楼的泄露无线局域网（WLAN）流量。

如果必要，工程师还将转移到大楼的可控区域，继续查找泄露的WLAN流量。发现流量之后，工

程师将确定所使用的加密和验证方法，以便接入LAN网段。无线安全评估状况所提供的服务和进

行的操作如表 4所示。
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�� �� !" IP WLAN�� !"#$% ● 检查无线接入点配置，并将其与安全实践建议进行比较

● 部署先进的无线天线，查找客户大楼的泄露WLAN流量
● 检测到WLAN流量后，使用全球定位卫星（GPS）技术绘制区域图，记录

信号覆盖范围

● 检查大楼内公共区域的信号可视性和强度，如果未能在大楼外检测到

WLAN流量，可根据需要检查大楼可控区域的流量
● 确定是否支持WEP加密，或者传输的无线流量是否使用了加密

�� !"#$%&'("#)*+�� !"#$%&' ● 试图破译WEP

�� !"# ● 试图获取客户 IP地址，并评价接入点的安全性

�� !" IP WLAN�� ! ● 分析和审核数据，将无线安全状况评估结果与当前运营要求进行比较，查找

主要问题

● 分析和审核数据，将无线评估结果与所推荐的安全实践和特殊策略、控制或

运营要求进行比较

● 执行安全漏洞和建议总结

�� IP�� !"#$%&'()*+ ● 最重要的安全漏洞发现结果

● 与单个系统和安全漏洞相关的数据和统计数据

● 改进建议

表 4  无线安全评估状况所提供的服务和进行的操作
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�� ! 安全状况评估现已在全球范围内上市。

�� 为帮助客户快速取得成功，思科系统公司推出了多种服务计划。这些全新的服务计划通过人员、流

程、工具和合作伙伴的独特组合提供，能显著提高客户满意度。思科服务不但能帮助客户保护网

络投资，优化网络运作，还能使客户的网络不断支持新应用，以便扩展网络智能，增强企业的竞

争优势。

�� 思科安全状况评估属于菜单式服务，不需要与任何其它服务一起订购。

�� ! 如果想详细了解思科安全状况评估或其它思科服务，请访问：

www.cisco.com/en/US/products/svcs/ps11/services_segment_category_home.html

或者与思科服务客户经理联系。


