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运营商“ 安全创造业务”新思维的技术实现

〈思科安全技术部门〉

中心观点
改变“安全是业务障碍”的传统观念，推进“安全创造业务”的新思维。提出三个安全中心——“异常

流量清洗中心”“安全区域隔离中心”“攻击事件速响中心”的技术实现与创造业务的设计原理。阐述“安

全第一”的核心观念是平衡成本，在可以承受的安全成本投入下并实现“安全创造业务“的目标！

运营性服务提供商分级安全模型

Service Provider 本意是服务提供商，任何针对信息的威胁对于运营商的挑战就是如何将威胁与其核

心的业务关联起来，思科提出的针对运营性服务提供商的分级安全模型中分为 5个阶段去展现将威胁

问题转化为增值业务的过程，参见下图：

● 安全业务相关性 ：定位客户特定的业务目标与威胁对业务目标实现造成的风险与影响程度

● 安全部署方法论 ：确定安全策略与运营的监控与改善方法论

● 安全实现要点：关注两个主要的安全策略实施与运营的要点

● 安全实际行动：四个实际的行动来增强可见度与可控度

● 安全角色任务：努力转化安全系统与解决方案为安全实际行动

“安全区域隔离中心”通过核心交换机与多种功能模块集成来实现是思科最先提出的，方法是在不同层

次上的安全技术协同，在核心处通过整合交换技术、防火墙技术、VPN技术、防DDOS攻击技术、IPS/

IDS技术于一体，使用多层次的协作式防护来保证网络的安全。

“IDC安全专区“对客户提供的个性化安全服务在“安全域隔离中心”上实现，也可以通过自建边界安

全网关实现多种安全业务，但是来自内部区域通过核心交换的安全控制需求还是“安全隔离中心”实现

起来简洁易行，性价比高，扩展性强！

“安全事件管理” 的新高度——“速响中心”

随着安全业务开展的增多，运营者针对安全事件的响应速度成为客户体验服务质量的一个主要指标，问

题接踵而来：

● 蠕虫病毒不断漫延，需要追查攻击的源头并首先阻断攻击通路

● 已部署防火墙，IPS/IDS众多设备，却没有整体安全状态概念

● IDS，防火墙海量报警日志越存越多，无法快速理解问题所在

● 企业要求遵从 SOX 方案，人工提取网络 IT审计报告成本太高

● 需要经常动态评估现系统安全状态，没有性价比高的实用工具

建立一个针对安全事件快速响应中心系统是保障安全业务服务质量的基础，思科推出的 M A R S

（Monitoring，Analysis，and Response System）正是这样一个安全监控分析和响应先进安全信息管理

系统。

● 创新的端到端网络感知技术，可自动构建一个网络拓扑图，其中包括设备配置和当前安全策略，可对

用户网络中的分组流建模，看图识别攻击者、攻击目标和网络热点

● 智能分析解决攻击定位、攻击路径追踪问题，提供了一个由实时热点、事故、攻击路径和具体调查组

成的拓扑图，使管理员能直观的从网络拓扑图中清晰的看到攻击路径、攻击源，能完全了解事件、立

即确认有效威胁

● 用户能最大的利用现有的基础设施，利用原有的投资来保证安全。MARS能集中设备监控、集中事件

库，能对网络基础设施包括路由器、交换机、防火墙、IDS、VPN集中器和终端设备集中监控、收集

信息，进行实时相互关联分析，利用现有设备准确识别和防御网络攻击

MARS“速响中心”虽然能够采集Netflow，但主要是通过 Netflow 发现蠕虫爆发，其本身定位还是在

IDC，DCN/BOSS，企业等可以管理的内部网络系统。对于 IDC 来讲主要的功用如下：

● 托管网站之间互相攻击的监控与响应

● 蠕虫与病毒的阻断

● 实时攻击监控响应，预防与控制

● SOX 法案的遵从审计报告自动提取

● 安全事件的追踪分析报告（ 定位）

● 木马猜密码等自动发现

“安全第一“ 的目标是“安全创造业务”

运营性服务提供商分级安全模型阐述了威胁与业务关联的实现方式，三个安全中心“异常流量清洗中

心”“安全区域隔离中心”“攻击事件速响中心”的技术实现为“安全创造业务”提供的了可行的方案。

如今社交网站，Web 2.0网站，在线游戏，虚拟社区，视频，VOIP 等新应用对安全系统提出了新的挑

战，进出流量的巨大差异，每秒并发的突发率与峰值越来越高，要求“安全中心”支持控制流量与数据

流量异步通过（入向访问流量通过“安全中心”检测控制，出向数据业务流量不过安全中心），安全隔

离中心系统每秒并发至少在10万以上等等，这些关键设计的把握方能将“安全保障”与“业务体验”同

步提升。

“安全第一”是我们耳熟能详的一句口号，当“安全第一”与“业务开展“矛盾时，转换观念，开放思

想，积极思考安全问题与“业务开展”辩证统一的关系，在可以承受的安全投入前提下，尽力实现“安

全创造业务”的目标！

运营性服务提供商分等级安全框架模型
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“安全创造业务” 的新概念——清洗中心

近年来利用分布式拒绝服务（以下简称DDOS）攻击的网络敲诈活动愈演愈烈，对正常的网络应用、服

务和经济活动造成了严重影响。由于种种原因导致实施DDOS攻击的成本非常低，但处理DDOS 攻击、

追踪攻击的代价却很高。鉴于互联网的互联性和无边界性，溯源的过程涉及到的技术、管理、法律、执

法等多方问题目前都不能妥善解决，溯源成本远远大于攻击成本。

应对DDOS拒绝服务攻击正是运营商发挥作用的契机，而且只有运营商有条件控制全网的异常流量。过

去简单的将用户服务设备路由设为“黑洞路由”使恶意流量无法访问的方法已不能适应新阶段客户的期

望，如何有效的缓解DDOS攻击，快速检测攻击，从合法业务流量中分离出恶意数据包，提供以秒计而

不是以小时计的快速DDOS响应，需要一个全新的技术实现方案。

旁路的“清洗中心”成为公认的最佳选择，它部署在关键路由器和交换机附近，消除了单个故障点问题，

且不影响任何现存的网络部件的性能和可靠性。

思科 Guard清洗中心与 Detector检测器配合的整体 Anti-DDOS解决方案如下：

●  Anti-DDOS清洗中心 ：清洗中心是创新的DDOS解决方案的核心——它是一个高性能可扩展的DDOS

攻击缓解系统，不仅能部署在上游的运营商与数据中心，还可以部署在一个大企业内部来保护网络和

数据中心资源。当DDOS清洗中心被通知有一个目标处于被攻击状态时，指向目标的业务将被转移

到与该目标设备相连的清洗中心。然后业务将通过七层分析和过滤，以除去所有恶意业务使得好的

数据包能继续传送。清洗中心位于一个单独网络接口处的路由器或交换机附近，在不影响其他系统

的数据业务流情况下实现按需保护。由于它的位置靠上游，清洗中心可同时保护多个可能的目标，

包括路由器、防火墙，四层交换机，Web/DNS 服务器、LAN 和 WAN 带宽等。

● DDOS检测探测器：作为清洗中心的配套报警系统，探测器提供对最复杂DDOS攻击的深入分析。探

测器被动监测网络业务，搜寻与“正常” 行为的偏差或DDOS攻击的基本行为。攻击被识别后，检测

器发报警给清洗中心，提供详细的报告和具体报警来快速响应该威胁。例如，即使在没有超出总阈值

界限的情况下，检测器也需要能观测到从单个源头来的 UDP包速率是否超出了范围。

下面我们给出运营商提供 Anti-DDOS服务的整体三级部署架构图:

运营商通过全网部署DDOS防御体系提供增值服务的方式形成商业良性循环，即保护自己的网络又提

供增值的服务，DDOS攻击防护需要运营商抓住机遇也只有运营商能从根本上缓解DDOS 攻击的危害。

清洗中心部署在上游截流缓解最有效果，此外还有集群式部署，分布式部署，Peer对等部署，MultiCast

冗余等多种部署方式。

在数据中心 IDC中清洗中心被布署在数据中心的分发层，保护下游的链路和服务器。清洗中心连接到分

发交换机并且支持冗余配置的防护架构图如下：

清洗中心应该部署在防火墙的上层，这样可以有效防护外部攻击防火墙引起防火墙连接拥塞的可能性，

如果部署在防火墙后面，就无法防护防火墙，IPS，四层交换机等由于Session表冲满导致的中断问题，

从而失去保护网络的意义。

清洗中心通过创新的 BGP 旁路牵引与按需防护技术成为引领 DDOS 防护的主流技术解决方案，思科

Guard专利的自学习基线－攻击检测－攻击防护三阶段闭环设计与全动态自调整策略防护机制是核心技

术，开放的DDOS安全服务报表输出与自动抓包取证的一体化思路是DDOS防护业务服务化的基础。清

洗中心与多种检测协同工作不仅能检测最复杂的网络层DDOS攻击，也能提供阻断日益复杂和难于检测

的应用层攻击，在清洗DDOS恶意流量同时不影响合法业务的正常通过，它自动检测恶意流量特征并去

除恶意业务，只允许信任的数据包通过，确保了客户业务的持续性和完整性，是新形式下有效防护大规

模互联网 DDOS突发事件的最佳实践。

　　

“清洗中心”概念的引入是缘于防护DDOS攻击的缘故，思科新一代“清洗中心”将针对DDOS，异常

流量，蠕虫攻击，应用层攻击等安全问题创造出与时俱进的新一代 “安全中心“！

“安全域划分” 的经典设计——隔离中心

互联网数据中心 IDC业务发展迅速，有调查显示，70％以上的用户有 IDC使用需求，需求主要集中在基

础服务、管理服务、互联网增值服务、咨询服务及企业应用服务等。目前 IDC提供的业务仍停留在基础

主机托管业务上，没有专门的安全防护设备来为托管主机进行安全防护，存在较大的安全隐患。同时随

着竞争的加剧，以恶意竞争为目的的攻击行为层出不穷，严重影响了托管主机业务的正常进行。“IDC安

全专区“成为运营商新的经济增长点，如何在 IDC核心部署安全隔离系统为托管用户提供个性化的安全

服务呢？

IDC的 Internet接入通过申请上游的“清洗中心“或自建的”安全中心“防护来自外部DDOS，网络入

侵，蠕虫病毒等的恶意攻击，守好 IDC 对外的第一道门！

当然来自内部的攻击危害更大，所以内部各安全区域之间的隔离尤为重要，隔离策略的好坏直接影响内

部威胁的蔓延。病毒蠕虫变种传播，垃圾邮件泛滥，数据泄露损坏，开源代码的安全等新威胁问题层出

不穷。还有企业远程移动存取 IDC内部数据的安全问题等等⋯⋯

完善的安全域隔离系统将涵盖五个层面：

● 物理层隔离： 通过将广泛种类与数量的物理端口划开各安全域（10GE，POS，GE，FE等），在物理

上隔开各安全域

● 逻辑层隔离： 通过VLAN，虚拟防火墙功能 ，同一物理口上可逻辑上划开各安全域之间通过虚拟防

火墙控制

● 策略层隔离：通过足够的策略数在不同的安全 Zone 之间，策略上划开各安全域之间的防护等级

● 应用层隔离：通过 DPI应用检测技术，能够区分出流量内容，控制各安全域之间的业务应用

● 准入层隔离：通过网络准入控制技术，能够根据接入端点的系统安全状况，接入不同等级的安全域

安全区域划分边界是水平分域的方式，垂直层面描述的是各安全域之间隔离的层次程度。如下图：
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