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内容

• 网络危机：笼罩网络世界的阴影

• 思科：网络安全市场的领导者

• 思科的网络安全策略
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E-Business 快速发展使安全面临更大挑战
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五年前的互联网

封闭的互联网封闭的互联网

Remote SiteRemote Site

PSTN

Frame Relay
X.25

Leased Line
PSTN



666© 2001, Cisco Systems, Inc. All rights reserved.Presentation_ID

当今的互联网
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互联网攻击日益加剧
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全球企业IT投资分析
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用户面临的挑战

• 面临复杂的网络拓扑，和迅速增多的网络应用
，用户的安全策略无从下手

• 复合式的网络攻击使得单点的防护失去意义

• 投资一次享受终身的思想暴露安全隐患

Supply Chain
ManagementE-Commerce E-Learning

Workforce 
Optimization

Customer Care
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内容

• 网络危机：笼罩网络世界的阴影

• 思科：网络安全市场的领导者

• 思科的网络安全策略
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思科－网络安全市场的领导者
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思科－网络安全市场的领导者

• IDC数据显示，2004年，
中国网络安全市场总规
模将达到4.367亿美元，
年复合增长率达58.8%

• 2004年，网络3软件（包
括入侵监测和评估）的
市场规模将达到1.57亿
美元，其次是防火墙，
也将达到1.551亿美元。

• 思科是 #1 在 Firewall领域
/ #2 在 IDS 领域

Source: IDC 2000
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思科－网络安全市场的领导者
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内容

• 网络危机：笼罩网络世界的阴影

• 思科领导网络安全市场潮流

• 思科的网络安全策略
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“网络专家，安全专家” ——思科安全策略

•安全专家与领导者
•SAFE蓝图

•集成的安全解决方案
•AVVID合作伙伴计划

•专业化的支持能力
•安全产品代理商专业化认证

SAFE（ Safe Architecture for Enterprise)
AVVID（Architecture for Voice,Video and Integrated Data）
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配置集成的安全体系

Secure TransportSecure Transport
Card ReadersCard Readers

Security Room CCTVSecurity Room CCTV

Secured Doors and VaultsSecured Doors and Vaults
Surveillance and AlarmsSurveillance and Alarms

Patrolling Security GuardPatrolling Security Guard

Firewalls and Router ACLsFirewalls and Router ACLs
Network and Host-based 

Intrusion Detection
Network and Host-based 

Intrusion Detection ScannerScanner

Centralized Security and 
Policy Management

Centralized Security and 
Policy Management

Identity, AAA, Access 
Control Servers and 

Certificate Authorities

Identity, AAA, Access 
Control Servers and 

Certificate Authorities
Encryption and Virtual 
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Encryption and Virtual 

Private Networks (VPN’s)



181818© 2001, Cisco Systems, Inc. All rights reserved.Presentation_ID

ManagementManagement BuildingBuilding

DistributionDistribution

CoreCore
EdgeEdge

ServerServer

EE--CommerceCommerce

Corporate InternetCorporate Internet

VPN/Remote AccessVPN/Remote Access

WANWAN

ISPISP

PSTNPSTN

FR/ATMFR/ATM

SAFE蓝图: 保护电子商务安全
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• 将安全解决方案整合到网络系统之中
• 包括思科与其合作伙伴解决方案的特殊的配置
• 以现有的网络功能为基础实验室测试时间超过
3,000 小时

• 现已有五个SAFE白皮书:
–Cisco SAFE:面向企业网络的安全蓝
–将安全SAFE方案扩展到小型、中型与远程用户网络
–SAFE VPN: IPSec虚拟专用网系统介绍
–SAFE：无线LAN安全性深入分析
–SAFE：IP电话安全性分析大型企业的SAFE蓝图

SAFE 蓝图
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SAFE蓝图: 企业的网络模块
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SAFE白皮书

•Cisco SAFE:面向企业网络的安全蓝
•将安全SAFE方案扩展到小型、中型与远程用户网络
•SAFE VPN: IPSec虚拟专用网系统介绍

•SAFE：无线LAN安全性深入分析
•SAFE：IP电话安全性分析
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思科AVVID合作伙伴计划
安全与VPN产品解决方案

Interoperability Interoperability 
and

CoCo--existence existence 
with

Cisco Security & VPN Cisco Security & VPN 
ProductsProducts

Identity Perimeter
Security

Secure 
Connectivity

Security Management & Monitoring 

Application Security



242424© 2001, Cisco Systems, Inc. All rights reserved.Presentation_ID

Application and Application and 
Code ReviewCode Review

Policy and Policy and 
ProcedureProcedure

Outsource Outsource 
Monitoring and Monitoring and 
ManagementManagement

Incident Incident 
ResponseResponse

Vulnerability Vulnerability 
AssessmentAssessment
Design and Design and 
ImplementationImplementation

Service 
Categories

Service 
Categories

思科AVVID合作伙伴计划
安全与VPN产品解决方案
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AVVID合作伙伴计划指导

• VPN & 移动客户——填补OS间的差异并参考“统一标
的客户架构”
- NetLock, potentially others

• 权威认证——智能卡支持
- Aladdin, Gemplus, Schlumberger, ActivCard, potentially 
others

• DDOS/IDS——增加网络应用认证合作伙伴以扩大SAFE
电子商务架构

- Arbor Networks, potentially others

• 末端安全——扩展末端安全合作伙伴队伍
- Zone Labs, Sygate, potentially others

• 服务合作伙伴——强调服务认证
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“思科安全认证合作伙伴”认证体系

• 制定“思科安全认证合作伙伴”认证体系，发展了一批具备
提供安全行业解决方案的能力的具有专业水平的合作伙伴
队伍：

–至少为思科高级代理商认证并通过VPN/SECURITY 专业化认证
–认证有独立提供安全行业解决方案的能力，并有专业的安全方案
支持、销售队伍

–要求对客户的业务需求及其网络系统有深入了解，并具备固定的
安全行业客户基础（企业事业行业、新电信行业、金融服务行业、
电信行业）

–熟悉各类安全产品及解决方案的性能和应用，包括隧道技术、加
密、分组验证、防火墙、入侵检测系统和用户验证

–在攻击和防守技术方面有丰富经验，并配备“思科网络安全解决方
案实验室”
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“思科安全认证合作伙伴”的基本要求
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VPN/Security 专业化认证合作伙伴

No. Partner Level Partner Company Name
1 Premier 北京晨拓

2 Premier 北京国安电气总公司

3 Gold 北京合力金桥系统集成有限公司

4 Premier 北京竞业达技术有限公司

5 Premier 北京蓝深大业计算机网络有限公司

6 Premier 北京朗新信息系统有限公司

7 Premier 北京诺威新纪元网络技术有限公司

8 Premier 北京融和通达电子信息技术有限责任公司

9 Premier 北京融汇兴业网络技术有限公司

10 SI 北京四达时代通讯网络技术有限公司

11 Premier 北京新鸿基东方科技发展有限公司

12 Premier 北京亚讯银达网络技术有限公司

13 Premier 北京怡华通联信息技术有限公司

14 Gold 北京银西电子信息技术有限公司

15 Premier 博通资讯股份有限公司

16 Premier 长春吉大正元信息技术股份有限公司

17 Premier 成都超弦电子技术系统集成有限公司

18 Premier 成都电信实业有限责任公司科技开发分公司

19 Premier 成都华诚信息产业有限公司

20 Silver 东软软件股份有限公司

21 Premier 福建创识科技集团

22 Gold 广州市广威网络技术有限公司

23 Premier 广州市捷信计算机系统有限公司

24 Gold 华讯网络系统有限公司

25 Silver 金科集团(香港)有限公司
26 Premier 昆明驰创电脑科技有限责任公司

27 Premier 兰州飞天网景信息产业有限公司

28 Premier 兰州联创计算机系统集成有限公司

29 Silver 黎明网络有限公司

30 Silver 南京联创系统集成股份有限公司
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VPN/Security 专业化认证合作伙伴

No. Partner Level Partner Company Name
31 Premier 陕西山利科技发展有限责任公司

32 Premier 陕西深思科技企业有限公司

33 Silver 上海时威网络系统工程有限公司

34 Premier 上海网鼎计算机系统集成有限责任公司

35 Gold 神州数码控股公司

36 Premier 四川创意技术发展有限责任公司

37 Premier 四川省永成电子系统有限责任公司

38 Gold 网达中国集团

39 Gold 威发系统（中国）有限公司

40 Premier 西安大唐科技发展有限责任公司

41 Premier 西安时代信息产业(集团)有限公司
42 Premier 西安未来国际软件有限公司

43 Gold 香港科联投资有限公司

44 Premier 新疆虹联信息技术有限责任公司

45 Premier 新疆计算机控制工程公司

46 Premier 新疆西菱信息技术有限公司

47 Premier 怡和太平洋资讯科技(北京)有限公司
48 Premier 云南华方浩宇信息工程有限公司

49 Premier 云南优耐达信息产业有限公司

50 Gold 浙江大学快威科技有限公司

51 Premier 中创软件工程股份有限公司

52 Premier 中软网络技术有限公司

53 Premier 重大高科信息产业分公司

54 Premier 重庆长松网络信息有限公司

55 Premier 重庆电信计算机开发应用有限公司

56 Premier 重庆菲斯特通信建设有限责任公司

57 Premier 重庆南华中天信息技术有限公司

58 Premier 重庆市易联数码科技有限公司

59 Premier 重庆亚德科技有限责任公司

60 Premier 重庆怡讯网络技术有限公司



30VPN_RemoteAccess © 2001, Cisco Systems, Inc. 


